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Legal & Compliance
Didziausi Roquette” isukiai atitikties srityje

Vadovaujant General Management, uz atitikties apimtj ir jos kontrole bendrovéje ,Roquette”
atsako Group Legal & Compliance skyriaus padalinys Compliance Office.

Compliance Office padalinys yra ,Roquette“ Elgesio kodekso autorius, atsako uz jo turinj ir

v —

Taip pat jis atsako uz Sias tris pagrindines sritis:

e finansiné sauga,
e profesiné etika ir
e privatumas ir duomeny apsauga.

Tam parengta ir nuolat tobulinama Atitikties programa — jos tikslas yra uZztikrinti, kad teisiniu
ir finansiniu poZiGriu mausy veikla baty nepriekaistinga.

Kokia yra atitikties paskirtis?

Atitikties paskirtis yra jtvirtinti etiSko elgesio vertybes ir taikyti priemones laikantis teisiniy
reikalavimy, standarty ir geros praktikos.

Musy programa skirta jtvirtinti proceddras, uztikrinancias ,Roquette” taikomy taisykliy
laikymasi.

Masy 4 vertybés — autentiSkumas, meistriSkumas, orientacija j ateitj ir gerové — yra
tvirtas pamatas, kuriuo vadovaujamés kasdienéje veikloje.

Atminkite: §iandien fvari bendrové yra e{i§l<a bendrové.
Ry{ojaus bendrové yra skaidri bendrové.

Mastyk qlobaa

Veik vietiniv mastu
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Pratarme

Privatumo ir duomeny apsaugos principai yra bendrovés Elgesio kodekso nuostaty dalis.

Visi musy darbuotojai bei treciosios Salys, su kuriomis ,Roquette” turi santykiy, turi teise |
privatuma. Todél ,Roquette“ privalo apsaugoti jy asmens duomenis.

Asmens duomenys yra informacija, pagal kurig galima tiesiogiai ar netiesiogiai nustatyti
fizinio asmens tapatybe (vardas ir pavardé, gimimo data, socialinio draudimo numeris,
nuotrauka, el. pasto adresas, kompiuterio identifikatoriai ir pan.).

Asmens duomenq Asmens duomeny apsauga garantuoja kiekvienam asmeniui
teise valdyti tokiy duomeny rinkimg, tvarkyma, naudojimg ir
apsauga yra

o9 I atskleidima.
pamatine teise, o S
uztikrinanti ASmens duomenys turi buti naudojami saZiningai
. konkreCiam, aiSkiam ir teisétam tikslui ir privalo bati saugomi
asmens Pflvafuma tik tiek laiko, kiek to reikia konkreciu jy tvarkymo tikslu.

Europoje asmens duomeny tvarkymg reglamentuoja 2018 m. geguzés 25 d. jsigaliojes
Bendrasis duomeny apsaugos reglamentas (BDAR).

Asmens privatumg ir duomeny apsaugg reglamentuojantys teisés aktai jvairiose Salyse
skiriasi, o kadangi ,Roquette“ veikia tarptautingje rinkoje, Grupé yra patvirtinusi Grupés
asmens duomeny apsaugos politikg. Sios politikos nuostatos galioja visiems Grupés
darbuotojams visame pasaulyje.

Siame Vadove paaiskinamas deramas elgesys, kuriuo privalome vadovautis savo
kasdienéje veikloje, kad laikytumémés asmens duomeny apsaugos principy ir masy
politikos reikalavimy.

Jennifer GODIN, duomeny apsaugos pareiginé

@ @ @ Déléguée a la protection
des données



PUBLIC

Turinys

Legal & Compliance
Duomeny apsaugos pareigtno pratarmé

Paskirtis

AprasSymas

Atsakomybé

Klausimy ir problemy iSsakymas
Jstatymy ir reikalavimy laikymasis
Duomeny apsaugos principai
Pavojus privatumui

Pavojus atitikties pazeidimo atveju

Musy santykiy su Duomeny subjektais principai > ﬁ

e Privatumo kultdra 20 | e Tik bdtino duomeny kiekio rinkimas
e Asmens duomeny tvarkymas 22 | « Duomeny saugumas

e Duomeny subjekto teisés 24 | « Asmens duomeny klasifikacija

e PraneSimas apie privatumag 26 | « Duomeny saugojimo laikotarpis

Misy santykiy su Partneriais ir Subrangovais principai > p. 3/

e Duomeny tvarkytojo ir valdytojo 38 | e Sutartis dél duomeny perdavimo
kvalifikacijos

e Sutarties straipsniai dél duomeny 40
apsaugos

Misy santykiy su Profesiniu tinklu ir Priezitiros institucijomis principai > p. L

« Duomeny apsaugos pareiginas 46 | « Dokumentavimas
* Duomeny apsaugos tinklas ir 48 | « Poveikio privatumui vertinimas
suinteresuoti asmenys

o Priezilros institucijos 50 | o Pritaikytoji ir standartizuotoji duomeny
apsauga

« Valdymas 52 | « PraneSimas apie duomeny saugumo
pazeidimag

 Atskaitomybé 54 | « Kontrolé ir stebésena

Susije dokumentai
Literatdra
Saltiniai

[E= [OV)

NS
ol INIO oI N o

|I\)
(0]

30
32
34

()] o o1 jan
B 1B 1818

|(D
N

& 1213
o N o

(Sul



PUBLIC

Paskirtis

ﬂpie Privatumo ir duomeny apsaugos poli{ikg

.,Roquette Group*“ yra patvirtinusi Privatumo ir asmens duomeny apsaugos politikg (toliau —
Politika), kuri nustato privatumo ir asmens duomeny apsaugos principus pagal bendroves
jvaizdj, interesus ir galiojancius duomeny apsaugg reglamentuojancius teisés aktus.

Si Politika nustato asmens duomeny apsaugos principus ir reikalavimus bei taisykles, kuriy
privatumo ir duomeny apsaugos srityje privalo laikytis visi ,Roquette” vardu veikiantys
darbuotojai, visy lygiy vadovai bei treciosios Salys.

Asmens duomeny apsaugos politikos principai ir taisyklés iSsamiai iSdéstytos dokumenty
platformoje trimis lygmenimis:

e Vadovybés jsipareigojimas: Elgesio kodeksas

e Vidaus taisyklés: Asmens duomeny apsaugos vadovas ir direktyvos Q-Docs
platformoje.

e Duomeny apsaugos valdymo sistemos (DPMS) dokumentacija: Tvarkos apras$ai,
rekomendacijos, metodikos, mokymai ir pan.

Visa dokumentacija atitinka teisinius ir norminius duomeny apsaugos reikalavimus.

ﬂpie Deramo e|gesio! SUSiiUSiO U Priva’cumu ir duomeng apsauga! vadovg

Privatumas ir duomeny apsaugos vadovas (toliau — Vadovas) skirtas diegti ir laikytis masy
Privatumo ir duomeny apsaugos Politikos.

Jame supaprastintu bodu supazindinama su taisyklémis ir gera praktika, kurios atitinka
Grupés direktyvas bei mums aktualiy duomeny apsaugg reglamentuojanciy teisés akty
reikalavimus.

Pagal Elgesio kodekso struktlirg Vadovg sudaro 3 temos, i$ kuriy ,Privatumas ir duomeny
apsauga“ yra viena is atitikties temuy.
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Aprasymas

Kam skir {',3.3 Deramo e|gesio! SUSiiUSiO SuU priva{umu ir duomeng apsauga! V&dOV&S?

Politika ir Vadovas skirti visoms grupés jmonéms. Sie dokumentai skirti:

e visiems darbuotojams, direktoriams ir vadovams (toliau — Darbuotojai),
e kitiems asmenims, dirbantiems ,Roquette” vardu, jskaitant:
o rangovus, jskaitant konsultantus, laisvyjy profesijy asmenis ir laikinus
darbuotojus,
praktikantus,
asmenis, komandiruotus j ,Roquette” iS kity jmoniy,
nenuolatinius darbuotojus,
kitus atstovus,
bet kokius asmenis, kuriuos ,Roquette” jdarbino ar kuriems moka atlyginima.

O O O O O

KUI‘ gahma r as{i Der amo e|gesio! SUSiiUSiO SuU privajcumu ir duomeng apsauga! vadovg?

Visi darbuotojai ir treCiosios Salys, veikiancios ,Roquette“ vardu, privalo suprasti privatumo
irduomeny apsaugos principus, iSdéstytus misy dokumentuose ir visy pirma Siame vadove,
ir jy laikytis.

Vadovas yra skelbiamas ONE portale:

Visuotinés funkcijos > Duomeny apsauga > Deramo elgesio vadovas.

Sis Vadovas skelbiamas atskirai kartu su priemoniy rinkiniu, kurj sudaro el. mokymo
moduliai, skirti privatumo ir duomeny apsaugos principams (apibréztiems pagal tarptautines
normas ir konkreCius BDAR reikalavimus).

Mokymo kursas yra jtrauktas j SupaZindinimo su duomeny apsauga programa.


https://roquettegroup.sharepoint.com/sites/one-lt-data-protection/SitePages/Guide-of-Good-Conduct.aspx?csf=1&e=zWDEDi
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Atsakomybe
Kas atsako uz veiklos principg '|g¥vendinimg?

Duomeny apsauga yra aktuali kiekvienam mdsy organizacijos nariui ir Kiekvienas narys
yra uz jg atsakingas.

Visy musy pareiga yra laikytis veiklos principy, aprasyty DPMS dokumentacijoje, kurig parenge
Compliance Office skyriaus ir duomeny apsaugos tinklo nariai. Sis Vadovas skirtas paremti
principy laikymasi ir didinti masy atitikties lygj.

Kaip Zinojci! ar e|giamés {eisingai?

Vadovo paskirtis yra padéti mums priimti teisingg sprendimg dazniausiose profesinés veiklos
situacijose, kuriose gali kilti klausimy dél privatumo. Taciau Siame dokumente nejmanoma
numatyti visy jmanomy aplinkybiy, su kuriomis susiduriame savo darbe.

Jei abejojate, kaip elgtis konkreCiu atveju, turite vadovautis sveika nuovoka ir atsakyti sau |
tokius klausimus:

e Ar mano elgesys nepazeis jstatymy?

e Ar konkretls veiksmai teigiamai charakterizuos mane ar bendrove?
e Ar papasakocCiau apie tai savo draugui, $eimos nariui ar kolegai?

e ArjauscCiausi gerai, jei apie tai bty paskelbta viesai?

Jei ] bent vieng klausimg atsakéte neigiamai, neturétuméte taip elgtis. Jei dél ko nors abejojate,
kreipkités | Grupés duomeny apsaugos pareigung arba kitg atsakingg asmenj (jie nurodyti
skyriuje ,Klausimy ir problemy iSsakymas®).

Kas nu{iks! ‘|ei nesi|ai|(¥sime Pr ivatumo ir duomeng apsaugos Principg?

Principy nesilaikymas gali sukelti bendrovei neigiamy pasekmiy. Tokios pasekmeés gali bati labai
rimtos tiek bendrovei, tiek ir atskiriems asmenims (drausminé nuobauda, bauda, laisvés
atémimas, sugadinta reputacija ir pan.).

Visi praneSimai apie realy ar jtariamg Principy paZeidimg vertinami rimtai. Mes juos
iSnagrinéjame greitai, sgziningai ir laikydamiesi teisés akty reikalavimy.

Atsizvelgiant | duomeny saugumo pazZeidimo pobuldj, pagal vietos teisés akty reikalavimus ir
bendrovés vidaus taisykles gali bati taikomos drausminés nuobaudos.

Tyrimo metu visi darbuotojai privalo bendradarbiauti su tyréjais. ,Roquette” saugo tyrime
dalyvaujanc¢iy asmeny konfidencialuma.
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Klausimy ir problemy
iSsakymas

Darbuotojai, asmenys, veikiantys ,Roquette“ vardu, ir kitos suinteresuotosios Salys
skatinamos iSsakyti savo klausimus ir nuoggstavimus, kurie padéty ,Roquette” iSvengti
Zalos bendrovei arba jg sumazinti.

ﬂpie kokio Jci[go problemas gahma praneﬁti?

Darbuotojai gali iSsakyti klausimus deél galimo ar realaus Privatumo ir duomeny apsaugos
principy, bendrovés tvarkos taisykliy ar galiojanciy teisés akty pazeidimo.

[ ka kreiptis?

Duomeny saugumo pazeidimo atveju kreipkités | duomeny apsaugos pareiging adresu
dpo@Roguette.com ir praneskite apie incidentg naudodamiesi masy internetine forma
~Privacy Alert".

Jei norite pranesti apie galimg atitikties pazeidima, galite susisiekti su jprastu kontaktiniu
asmeniu arba pranesti apie problemg naudodami "Speakup®©" jrenginj. Visi per §j jrenginj
gauti praneSimai nagrinéjami konfidencialiai, laikantis atitinkamy jstatymy ir kity teisés akty.

Speak

.,Roquette“ netoleruoja jokios formos atsakomuyjy veiksmy ar kerdto darbuotojui arba kitam
,Roquette“ vardu veikianCiam asmeniui, gera valia praneSusiam apie galimg ar faktinj
Privatumo ir duomeny apsaugos principy ar galiojanciy teisés akty pazeidima.

Todél jei praneSimo autorius turi nurodyti savo tapatybe, bendrove privalo tvarkyti jo
tapatybe konfidencialiai, kad tokio asmens atzvilgiu bty iSvengta atsakomyjy veiksmy ar
kersto, diskriminacijos ar drausminiy nuobaudy uz pazeidimy atskleidima.


mailto:dpo@Roquette.com
https://privacyportal-de.onetrust.com/incident-portal/webforms/27e0570b-5031-47d2-b4e4-7be7ad744abd/40383ea5-31e9-4ff7-a353-ec1887d7a844
https://roquette.speakup.report/lt/RoquetteSpeakUpline/home
https://www.speakupfeedback.eu/web/roquette/select_country
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Istatymuy ir reikalavimy laikymasis

Kiekvienas iS musuy, dirbantis bet kurioje grupés jmoneéje, turi laikytis galiojan¢iy duomeny
apsaugos teisés akty reikalavimy.

Jei vietos teisés aktai numato grieztesnj reglamentavimg uz musy Politikg ir Vadova, batina
laikytis vietos teisés akty.

Kitais atvejais (jei néra vietos teisés akty arba jie numato ne tokj grieztg reglamentavimg)
privaloma laikytis musy vidaus gerosios praktikos visa teisés akty leidziama apimtimi.

MUSQ jsitiinimai

e Batina nedelsiant jgyvendinti visus naujus vietos teisés akty reikalavimus.

e Kiekvienas i§ masy turi suvokti, kad bet koks jstatymy ar kity reikalavimy
nesilaikymas gali uztraukti civiline ar baudzZiamajg atsakomybe prasizengusiam
asmeniui ir masy bendrovei.

e Fiziniy asmeny apsauga tvarkant jy asmens duomenis yra pamatiné teise.

e Fiziniy asmeny apsaugos, susijusios su jy asmens duomeny tvarkymu, principai ir
taisyklés turi atsizvelgti | fiziniy asmeny pamatines teises ir laisves, ypac j jy teise j
asmens duomeny apsaugg, neatsizvelgiant j asmeny tautybe ar gyvenamajg vieta.

e Teisé jasmens duomeny apsaugg néra absoliuti. Ji turi bati vertinama atsizvelgiant |
jos svarbg visuomenei ir derinama su kitomis pamatinémis teisémis vadovaujantis
proporcingumo principu.

/(Ur/OS s'a/ys /vra priémusios a’uomeng apsaugos feisés a/dus arba jose ve//<ia duomeny alosau_qos insfifucg’a?

ISsamiau apie tai zr. Zzemélapyje: https://www.cnil.fr/en/data-protection-around-the-world.
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MUSQ pareigos

Visuomet privalome laikytis visy duomeny subjekto Salyje galiojan€iy duomeny
apsaugos jstatymy ir teisés akty bei bendrovés veiklos vietose taikomy taisykliy.

Vykdydami savo profesines pareigas privalome pranesti apie bet kokj elgesj, kuris,
madsy nuomone, prieStarauja galiojantiems duomeny apsaugos teisés akty
reikalavimams (pvz., BDAR) misy duomeny apsaugos pareiginui adresu
dpo@Roquette.com ir konfidencialy "Roquette" perspéjimo jrenginj: "Speakup®©".

Privalome parengti asmens duomeny apsaugos priemones, kurios buty tinkamos ir
proporcingos bei kartu leisty lengviau laikytis galiojancCiy jstatymy ir teisés akty. Ir
atvirkSciai, musy veiksmai, kuriais siekiame laikytis Grupei privalomy jstatymy ir
teisés akty, turi nepriesStarauti asmens duomeny apsaugos taisykléems ir gerai
praktikai (pavyzdys: Kovos su kySininkavimu ir korupcija programoje privalome
uztikrinti praneSimg apie galimg pazeidimg padariusio asmens apsaugag
konfidencialumo ir jo asmens duomeny apsaugos priemonémis).

AR JUMS AKTUALUS BENDRASIS DUOMENU APSAUGOS REGLAMENTAS (BDAR)?

BDAR aktualus jums kaip duomeny tvarkytojui® arba valdytojui®:

e jeijusy veiklos vieta yra ES, arba
e jeijusy veiklos vieta yra uz ES riby, jei: jusy ,duomeny tvarkymo veikla yra susijusi su:

o prekiy arba paslaugy siilymu duomeny subjektams ES; arba
o elgesio, kai jie veikia Sgjungoje, stebésena“.

Oficialus tekstas: BDAR 3 straipsnis apie teritorine taikymo srit].

(1) ir (2): Apibréztis Zr. p. 38.

i


mailto:dpo@roquette.com
https://roquette.speakup.report/lt/RoquetteSpeakUpline/home
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Duomeny apsaugos
principal

ﬂsmens duomen;gs {,Uf‘ I bl_lti:

e saugus,
o tikslds ir naujausi,

e tvarkomi sgziningai ir teisétai,

DATA PROTECTION
DOCUMENTATION

e tvarkomi tik konkrediu tikslu,

e tinkami, aktualUs ir nepertekliniai,

e laikomi ribotg ir nustatytg laikotarpj,
e tvarkomi nepazeidziant duomeny subjekto teisiy,

e perdavimo j kitas valstybes atveju apsaugoti tinkamomis teisinémis priemonémis.

Jusy teises

Pagal galiojancCius jstatymus ir teisés aktus jUs turite teise susipazinti su savo asmens
duomenimis, juos iStaisyti, nesutikti su jy tvarkymu dél teiséty prieZzasciy, taip pat teise juos
istrinti dél teiséty priezasciy, teise | duomeny perkeliamumg bei teise riboti jusy asmens
duomeny tvarkyma.

Norédami pasinaudoti bet kuria i$ Siy teisiy, uzpildykite formg adresu Roqguette.com/Data
Protection.

\/isais Hausimais Sia {ema kreipkifés ] duomenq apsauqos pareigung (dpo@RoqueHe.com).

12


https://www.roquette.com/data-protection/privacy-rights
https://www.roquette.com/data-protection/privacy-rights
mailto:dpo@Roquette.com
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MUSQ pareigos

Mes privalome:

laikytis vietos asmens duomeny apsaugos teisés akty ir Grupés Politikos taisykliy;
pranesti duomeny apsaugos pareigtinui apie naujg duomeny tvarkyma ar pakeitimus;
nerinkti, nenaudoti, neatskleisti ir nelaikyti asmeninio pobidzio duomenuy, iSskyrus jei
tokie duomenys reikalingi konkrecCiu, teisétu ir batinu tikslu;

uztikrinti, kad asmenys bity informuojami apie tai, kad mes renkame jy duomenis;
apsaugoti asmens duomenis juos renkant, tvarkant, naudojant, perduodant, laikant ir
perkeliant;

uztikrinti tvarkomy duomeny saugumg ir konfidencialuma;

laikyti duomenis tik tiek laiko, kiek batina jy tvarkymui, ir laikantis galiojanciy teises
akty;

asmens duomeny pazeidimo atveju kreiptis duomeny apsaugos pareiging.

Mokome sSavo darbuo’co]us ir Jcobuliname vidaus PT‘OCCSUS.

Data Protection Learning Catalog

Learn Think Act

2021, January
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Pavojus
privatumul

Kas ¥ra pavo]us Priva’cumui?

Pavojus yra hipotetinis scenarijus, kuriame apraSomas
galimas nepageidaujamas jvykis ir visos grésmés, dél
kuriy jis gali jvykti. Konkreciai toks scenarijus apraso:

e kaip pavojaus Saltiniai (pvz., darbuo{ojas, kuris gavo ky§1 iS konl(uren{o)

e gali iSnaudoti pazeidziamas pagalbinio turto savybes (pvz, faihg va|dymo sis{emq, kurioje
galma manipuluoti duomenimis)

e grésmeés akivaizdoje (pvz., neleistinas naudojimas issiungiant el |ai§|<us)

e ir leisti jvykti nepageidaujamam jvyKiui (pvz., neteisetai Prieigai prie asmens duomeng),

e susijusiam su asmens duomenimis (Pvz., klento falu),

e tokiu bdu sukeliant poveikj duomeny subjekty privatumui (pvz, jie gauna nepageidaujamg

PasiU|yml,_;, jautia, kad ju Privafumas yra Paieis{as, |<y|a asmeniniy ar Profesiniu prob|emg_1).

Netikrumo poveikis privatumui

Pavojaus laipsnis nustatomas pagal pavojaus rimtumg. Visy pirma rimtumas vertinamas
galimo poveikio mastu (fizinis, turtinis, moralinis) duomeny subjektams, atsizvelgiant |
esamas, suplanuotas ar papildomas kontrolés priemones.

Pav¥zd¥s

Didziausias pavojus, kurj negerovés pavieSinimas kelia vidaus informatoriui — atsakomieji
veiksmai, diskriminacija arba drausminés nuobaudos uz tokj veiksma.

1y
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MUSQ jSitiinimai

Tvarkant duomenis batina laikytis visy Zzmogaus teisiy, neatsizvelgiant j pavojaus laipsnj.

Taciau mes privalome lankscCiai koreguoti tai, kaip laikomés duomeny apsaugos reikalavimy
pagal musy asmens duomeny tvarkymo veiksmy keliamo pavojaus asmens pamatinéms
teiséms ir laisvéms laipsn;.

Taip elgtis mus papildomai skatina ir BDAR. Todél dél duomeny tvarkymo veiksmy, kurie
kelia mazesnj pavojy asmens pamatinéms teiséms ir laisvéms, gali bati taikoma maziau
atitikties prievoliy, o didelés rizikos tvarkymo veiksmy atveju kyla daugiau atitikties prievoliy,
pvz., atlikti poveikio duomeny apsaugai vertinimg (PDAV)®

MUSQ pareigos

Labai svarbu yra atlikti rizikos vertinimg. Pagal BDAR rizikos vertinimas yra esminis
organizacijos atskaitomybeés ir bet kokio duomeny tvarkymo komponentas.

Didelés rizikos duomeny tvarkymo atveju privalome atlikti rizikos vertinimg, Kkurio
reikalaujama pagal PDAV bei daugybe kity BDAR reikalavimuy, jskaitant duomeny saugumo,
saugos, praneSimy apie duomeny saugumo pazeidimg, pritaikytojo privatumo, teiseto
intereso, tikslo apribojimy ir sgZiningo tvarkymo.

(1): Zr. apibréztj p. 58.
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Pavojus pazeidimo
atve|u

Juridiniams ir fiziniams asmenims, paZeidusiems duomeny apsaugos jstatymus ir teises
aktus (e.g. BDAR), gresia tokios sankcijos ir sgnaudos.

Baudziamosios sankcijos:

e laisvés atémimas,
e bauda juridiniams asmenims.

Civilinés sankcijos:

e 7zalos atlyginimas.

Administracinés sankcijos:

e Oficialus jspéjimas,

e jspéjimas,

e draudimas,

e laikinas ar visiSkas tvarkymo apribojimas,
e sertifikato atSaukimas arba nurodymas atSaukti sertifikata,

e laikinas duomeny perdavimo nutraukimas,

e jsakymas nutraukti tvarkymg arba tvarkymo leidimo panaikinimas;
e pritaikyty sankcijy pavieSinimas,

e sankcijos be atskiro oficialaus jspéjimo (pagal skubos kriterijy),

e atsizvelgiant | pazeidimg, administraciné bauda.

Zenklios sanaudos:

e pajamy praradimas dél pakenktos reputacijos.
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Kokia didziausia administracine bauda numa’c;ﬁca BDAR?

Baudos néra privalomos, jos svarstomos kiekvienu atskiru atveju. Baudos turi bati skiriamos
iSnagrinéjus konkrety atvejj ir turi bati ,veiksmingos, proporcingos ir atgrasomos®.

Baudy dydj lemia tai, kokj BDAR straipsnj organizacija pazeide.

A

' ™
Duomenlg Va|dy{;ojams ir duomeng {varkyfojams
L gresia administracines baudos iki... )
10 mln, € arba 2% mejc'ines Pasauhnes apyvarins uz tOI(iUS Pa?e'idimus: L 20 m|n, € arba Lﬂ:) mejﬁlnes Pasauhnes apyvarjﬁos uZ {.OI(iUS Pa?e'idimus:

A A

« Bendryjy duomeny tvarkytojy ir duomenu valdytojy prievoliy

« Sertifikavimas (48 sir.);
» Sertifikavimo jstaigos (43 str.).

/ \ K Duomeny tvarkymo principai (5 str.: skaidrumas, \

e Salygy, taikomy vaiko sutikimui ( 8 str); teisétumas, sqziningumas, tikslo apribojimas, duomeny
« Duomeny tvarkymo, kai asmens tapatybés nustatyti nereikia kiekio mazinimas, neskelbtini duomenys);

(11 str); Duomeny tvarkymo teisétumo pagrindai (6 str.);
Sutikimo salygos (7 str.);

( 25-39); =y néra asmens duomeny tvarkymo veiksmy Specialiy kategorijy asmens duomeny tvarkymas (9 sir.);
registro, nepakankama sauga / nepranesama apie duomeny Duomeny subjekto teisés (12-22 str);

paZeidimus, nesilaikoma paslaugy pirkimo taisykliy, ez Asmens teisiy paZeidimas

nepakankama numatytoji ar standartizuotoji apsauga ir pan. + Duomeny perdavimas | treCigsias valstybes

(44-49 str).

S Neteisetas asmens duomenty

\_ om0 € ||\ 10000000 €

X
*pagal 2018 m. ,Roquette” apyvartg

ROQUETTE ROQUETTE

Kokios gali buti baudziamosios sanl(ci]os?

Toliau pateikiame keletg Prancizijos jstatymy pavyzdziy.

e Asmens duomeny rinkimas apgaulingu, nesagziningu ar neteisétu badu uztraukia 5
mety laisvés atémimo bausme ir 300.000 € baudg (Baudziamojo kodekso 226-18
str.).

e Siekiant garantuoti realias vidaus informatoriaus teises ir apsaugg, Antikorupcijos
jstatymas (,Sapin II* jstatymas) numato grieztas bausmes uz trukdyma pranesti apie
negeroves. Teisés aktai atkreipia ypatingg démesj | praneSimo konfidencialumo
uztikrinimo svarbg. Taigi atskleidus konfidencialius praneSimo duomenis (vidaus
informatoriaus ar pareiSkéjo tapatybe, informacijg, susijusig su pranesSimo turiniu),
iSskyrus jei jie atskleidziami teisésaugos institucijai, uztraukia 2 m. laisvés atémimo
bausme ir 30.000 € bauda.
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PPPPPP

Misy SANTYKIU
SU DUOMENUY
SUBJEKTAIS
principal




Privatumo kultura

Duomeny apsauga — tai jstatymy, reglamenty ir geriausios praktikos pavyzdziy rinkinys,
susijes su asmens duomeny rinkimu ir naudojimu.

Asmens duomenys reiSkia bet kokig informacijg, susijusig su asmeniu, kurio tapatybé
yra zinoma arba kurio tapatybe galima nustatyti.

Duomeny privatumas yra susijes su asmens
duomeny tvarkymu.

Kam tai aktualu?

Duomeny apsauga yra aktuali kiekvienam
muUsy organizacijos nariui ir kiekvienas narys
yra uz jg atsakingas.

KOdéI Jcai SV&I"I)U?

Netinkamas duomeny tvarkymas gali turéti
rimty pasekmiy organizacijoms, ju
darbuotojams ir klientams.

Uz privatumo pazeidimus gali bati skiriamos neriboto dydzio finansinés baudos, skelbiama
nepalanki informacija ziniasklaidoje, nukentéti reputacija, prarastas klienty pasitikéjimas,
duomeny apsaugos reikalavimai, arba, kitais atvejais, gali bati taikomos drausminés
nuobaudos. Mes visi suinteresuoti tinkamai tvarkyti duomenis.

MUSQ JSitiKinimai

e Visi ,Roquette“ darbuotojai turi zinoti savo vaidmenj ir atsakomybe asmens duomeny
apsaugos srityje. Skatindami jy sgmoningumg siekiame puoseléti pagarbos privatumui
ir duomeny apsaugos kulttrg ,Roquette“ bendrovéje.

[DDPGOOIEN — 1 taisykke]

e Bdtina surengti darbuotojy mokymus apie asmens duomeny apsaugos Politikos
jgyvendinima.
[DDPGOOLEN — 2 taisykle]
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GALVOK PIE privatuma

Tai — musy atsakomybel

Be klienty ir darbuotojy asmens duomeny negalime sékmingai vykdyti savo veiklos.
Mumis pasitiki, kad priziarésime Sig esmine informacija.

Kiekvienas darbuotojas privalo laikytis atitinkamy duomeny apsaugos jstatymuy.
Tai — mosy reputacijal

Reputacijg sunku jgyti, taCiau lengva prarasti.

Siekdami apsaugoti savo reputacijg, klienty ir darbuotojy duomenis privalome tvarkyti
atsargiai.

JUS esate geriausia apsauga nuo reputacijos sugadinimo.
Tai — pagarbal

Jei norime iSlaikyti mums suteiktg pasitikéjima, privalome gerbti savo klienty ir darbuotojy
sprendimus dél jy asmens duomeny naudojimo.

Tai — mosy rankosel

Visi privalome uZztikrinti, kad klienty ir darbuotojy asmens duomenys baty laikomi saugiai ir
konfidencialiai.

Bet kokiai informacijai, kurig reikia iSsiysti arba iSnesti uz bendrovés riby, reikalingas
papildomas démesys.

Mokome savo darbuo’co]us ir Jcobuliname vidaus PT‘OCCSUS.

e Elgesio kodeksas — Privatumas ir duomeny apsauga - p. 42—-43.

¢ Naujiems darbuotojams: Bendrojoje darbuotojy integracijos programoje yra keletas el.
mokymo moduliy apie duomeny apsauga.

e Darbuotojams: Darbuotojams: mokymasis jkeliamas j mokymosi platforma.

e Duomeny apsaugos koordinatoriams: Bendruomené: dokumentais dalijamasi masy
bendruomenéje ,Data Protection Network®.

e Visiems: Daugiau informacijos rasite vidaus portale > ,Data Protection®.
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Asmens duomeny
tvarkymas

Asmens duomeny tvarkymas reiskia bet kokj automatinj ar neautomatinj veiksmg ar
veiksmy seka, atliekamg asmens duomeny ar jy rinkiniy atzvilgiu, pvz., jy rinkima,
registravimg, organizavimg, sisteminimg, laikyma, pritaikymg ar keitimg, gavima,
susipazinimg, naudojima, atskleidimg perduodant, platinant ar kitokiu btudu atskleidziant,
taip pat suderinimg ar grupavima, apribojima, iStrynimg ar sunaikinima.

Pagal duomeny apsaugos (ir BDAR) reikalavimus
rinkti asmens duomenis galima tik turint teisinj

pagrinda.

Vietos teisés aktai gali skirtingai apibrézti teisinj
pagrinda.

Kokiv teisiniv pagrindu galiv tvarkyti

asmens dUOlﬂCﬂiS?

Turite galéti aiSkiai atsakyti j tokj klausima:

,,/(a/p jOs gavofe mano dvomenis ir ar turite fe/se; juos tureti?”

Kitaip tariant, privalote turéti bent vieng iS Sesiy teisiniy pagrindy tvarkyti duomenis. Pagal
BDAR nuostatas jls negalite tvarkyti jokiy duomeny, jei néra bent vieno i$ Siy teisiniy
pagrindy:

1. Sutikimas
, ). Sutarts
@ lﬁ’) ﬁg& 3. Teisine prievole
»L | % l Gyvybiniai interesai
¥ D. Viesasis interesas
yLry pmu%m(} 0. Teisetas interesas
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feise?fumas, sqz'iningumas ir s/<aia’rumas

Musy pareigos

Laikydamiesi taisykliy privalome uztikrinti teisétg asmens duomeny tvarkyma.

- : -Docs | BDAR
Taisykles ‘
DDPGOO2EN 1
o Duomenis rinkti teisétai, sgZiningumai ir skaidriai Lasylle bstr.1d a)
DDPGOOZ2EN 2
e Jrodyti, kad gautas duomeny subjekto sutikimas (jei reikia) fasy e 7 str.
DDPGOOZEN 3
e Laikytis nustatyty duomeny rinkimo tiksly Lasyle 5str.1db)
o Popieringje ar skaitmeningje formoje rinkti tik bating | POPGO0ZEN 5ot 140
informacija taisykle T
DDPGOOZEN 5
e Duomenis laikyti ne ilgiau, nei tai batina Lasylle Sstr.1d ¢
e Perkeliant asmens duomenis | trecigsias valstybes ar | yppeoooen ¢
tarptautines  organizacijas imtis reikiamy apsaugos | |, . H1-50 str.
priemoniy Y

MOI(OITIC Savo darl)uojco'us ir fobuliname vidaus rocesus.

THINK %

— oY AN
PR\V A 7 @@ @ Privacy & Data Protection ROQUETTE

L4 Offeing the best of nature-

M Your web-series

4 «HOW SHouLp 1 IDENTIFY

PERSONAL DATA? 5

S \ personal data d___-:
‘ [ i |

Xx
X
¥ x )
P R THE LAWFUL Basis
A FOR PROCESSING
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PUBLIC

Duomeny subjekto teises

Duomeny subjektas yra fizinis asmuo, kurio tapatybe galima nustatyti tiesiogiai arba
netiesiogiai pagal jo asmens duomenis, pvz., vardg ir pavarde, identifikacinj numerj, jo
buvimo vietg, internetinj identifikavimo Zenklg arba pagal vieng ar kelis jo fizinius,
fiziologinius, genetinius, psichinius, ekonominius, kultdrinius ar socialinius poZymius.

Kas yra duoment,_; subjek’cas?

Tai yra asmuo, su kuriuo susije konkretis asmens
duomenys.

Kas yra duomem,_; subjek’to pra§ymas?

Viena i$ pagrindiniy teisiy, kurig privaloma uZztikrinti
pagal duomeny apsaugos teisés akty reikalavimus,
yra asmens teisé susipazinti su asmenine
informacija, kuri yra su juo susijusi.

Asmuo turi teise pateikti duomeny subjekto praSymg susipazinti su laikoma jo asmenine
informacija bei gauti tokios informacijos kopijg. Daugeliu atvejy tokj praSymag privalote

jvykdyti per 30" kalendoriniy dieny nuo prasymo gavimo.
*: Sis laikotarpis priklauso nuo galiojanciy teisés akty arba duomeny tvarkymo veiksmy pobidzio.

Kokias kitas teises turi duomeny subjektas?

o o INFORMACTIN

REIKALAUTI ZMOGAUS @

ISIKISIMO
P

NESUTIKTI ,
oy
= B
DUOMENY PERKELIAMUMAS &

éuf:

SUSIPAZINTT

ISTAISYTI

ISTRYNIMAS

RIBOTT TVARKYMA

Jal



Musy pareigos

Laikydamiesi taisykliy privalome uztikrinti duomeny subjekty teises.

o |sitikinti, kad teisiniai pranesimai atitinka prievoles EEIESEE()EM 2 str.
e Uztikrinti duomeny subjektui teise susipazinti su | DDPEOOGENZ |0\
duomenimis taisykle '
il g g . DDPGOOGEN 3
e Uztikrinti duomeny subjektui teise iStaisyti duomenis Haisyke 16 str.
e Uztikrinti duomeny subjektui teise j duomeny | DDPBOOGENY 100 (-
perkeliamumg taisykle '
e Uztikrinti duomeny subjektui teisg istrinti duomenis (bdti | DDPEOOGENS 1\
pamirStam) taisykle '
e Uztikrinti duomeny subjektui teise riboti jo duomeny | DOPE00EENG6 | g -
tvarkymg taisykle '
e Pranesti apie asmens duomeny istaisyma, iStrynimg | DPEOOGEN7 g o
arba tvarkymo ribojimg taisykle '
e Kontroliuoti automatizuotg atskiry sprendimy priémima, | 00PG00GENS 15y
jskaitant profiliavimg taisykle '

Mokome savo darbuo’co]us ir Jcobuliname vidaus PT‘OCCSUS.

« HOW SHOULD

1D0 TO ANSWER
T0 A DATA SUBTECT REQUEST? » Your privacy rights

How to exercise your rights on

= 3 o your personal data.
O] lefs start. B
Data subject request

x


https://wd3.myworkday.com/roquette/d/inst/16908$13550/rel-task/2997$10953.htmld
https://privacyportal-de.onetrust.com/webform/27e0570b-5031-47d2-b4e4-7be7ad744abd/c3e6feed-930b-46d8-928a-0c3f56568544

Pranesimas apie
privatuma

Teise buti informuotam, jei naudojami asmens
duomenys

Privalome informuoti visus savo darbuotojus bei kitus
asmenis, su kuriais ,Roquette palaiko santykius, jei
bendroveé naudoja jy asmens duomenis.

Turime aiSkiai nurodyti:
« kodél ,Roquette” naudoja jy duomenis,
o kokius duomenis ,Roquette” naudoja,

o kiek laiko surinkti duomenys bus laikomi,

« asmens teise bati informuotam,
e I8 kur duomenys surinkti,

« ar ,Roquette” ketina perduoti surinktus duomenis, jskaitant asmens vardg ir pavarde,
treCiosioms Salims, nurodant perdavimo priezastis,

« ar ,Roquette” ketina perduoti surinktus duomenis | kitg valstybe, nurodant Sig
valstybe ir kas bus daroma su duomenimis,

o ar ,Roquette” naudoja surinktus duomenis profiliavimui (tai yra automatizuotas
duomeny tvarkymas, kai asmens duomenys naudojami analizuoti arba nuspéti
asmens veiklos rezultatus darbe, jo ekonomine padétj, sveikatos bukle ir pan.),

« kaip kreiptis | DAP,
« kad kilus klausimy, asmuo turi teise kreiptis j priezZitros institucija.
Tokia informacija vadinama Informacija apie privatuma arba PareiSkimu dél privatumo.

Informacijg apie privatumg privalome suteikti bendrovei ,Roquette” renkant asmens
duomenis. Jei ,Roquette” gavo asmens duomenis i$ kito Saltinio, informacijg apie privatumag
turi pateikti ,Roquette”. Tai galima padaryti per praneSimg apie privatuma.

Tai yra teisé bati informuotam.

2%



_ : ~Docs | BDAR
TalsyHes ‘ {
e L v . DDPGUOGEN 1
e |sitikinti, kad teisiniai pranesimai atitinka prievoles syl 2 str.
Pav¥zdiiai
« Informacija apie privatumg ,Roquette” svetainéje: https://www.Roquette.com/data-
protection.

o Informacija apie privatumg vykdant personalo procesus Workday@Roquette
sistemoje pateikiama ONE platformoje: Darbuotojy kampelis>Workday@Roquette.

Kada _Roque’cte“ ga|i neimcormuojci asmeny apie savo veil(smus?

Apskritai privalome informuoti asmenis apie privatuma, ta¢iau ne visuomet. ISimtys:
« asmeniui jau suteikta informacija apie privatumg ir nuo to laiko ji nepasikeite,

« nejmanoma suteikti asmeniui informacijos arba tai pareikalauty neproporcingy
pastangy, arba

« suteikus asmeniui informacijg tapty nejmanoma naudoti jo duomenis arba dél to baty
labai pakenkta naudojimo priezasciai.

Pastaba: jei batina imtis laikiny priemoniy uZzkirsti kelig jkalCiy nuslépimui arba sunaikinimui,
tokia informacija gali bati suteikiama jau pritaikius tokias laikinas priemones.

RSONAL

| TDENTIFY APE

(N
DATA PROCESSING? >

Privacy notices

w How we process your personal
= ¢
é? data when you visit our website

and contact us.

i



https://www.roquette.com/data-protection
https://www.roquette.com/data-protection
https://roquettegroup.sharepoint.com/sites/one-lt-employee-corner/SitePages/Workday-Roquette.aspx
https://www.roquette.com/privacy-notice-website

Tik butino duomeny
kiekio rinkimas

Koks yra duomenl,_l kiekio mazinimo principas?
BDHR 5 sjcr. 1 d C PUﬂ'(JCe sa|<oma:

,,].. ﬂsmens duomen\/s {'.Uf'i I)U{',ii

c) adekva’cUs, tinkami ir tik Jco|<ie, |(Uf‘il,_J rekia siekiant Jtiksh,_;, del |<uriL,_J Jie tvarkomi (duomeng kiekio
mazinimo principas)“ _

Pagrindiniy funkcijy sukurtose popierinése
arba skaitmeninése formose, skirtose rinkti
asmens duomenis, turi bati tik informacijos,
kuri batina duomeny tvarkymui, laukai, kad
baty iSvengta tvarkymo tikslu nepateisinty
duomeny rinkimo.

Musy pareigos

Privalome uZztikrinti, kad jusy tvarkomi asmens duomenys yra:

« adekvatus — pakankami tinkamai pasiekti nurodytg tiksla;
« tinkami — racionaliai susijes su tokiu tikslu; ir
« tik tokie, kuriy reikia — negalime turéti daugiau duomenuy, nei jy reikia konkreciu

tikslu.
- . Docs BDAR
Tasykdes L
o Popierinéje ar skaitmeninéje formoje rinkti tik bating DDPGOOZEN ‘ 5ot 1o
informacija taisykle o

JL



Kontrolinis sarasas
M Renkame tik tuos asmens duomenis, kurie batini konkreciam tikslui.
M Turime pakankamai asmens duomeny tinkamai pasiekti konkregius tikslus.
M Reguliariai tikriname turimus duomenis ir iStriname tuos, kuriy mums nereikia.

M Turime apibrézti minimaly asmens duomeny kiekj, kurio reikia konkreciam tikslui.
Turime laikyti tik tiek duomeny, ne daugiau.

Atskaitomybés principas reiSkia, kad turite galéti jrodyti, kad taikote reikiamus procesus,
skirtus uztikrinti, jog renkate ir laikote tik jums batinus asmens duomenis.

Taip pat atminkite, kad pagal BDAR asmuo turi teise iStaisyti duomenis — papildyti
neiSsamius musy turimus jo duomenis, kurie néra tinkami masy tikslui. Taip pat asmuo turi
teise istrinti duomenis (bati pamirstas) — pareikalauti iStrinti bet kokius duomenis, kurie néra
batini masy tikslui.

Mokome sSavo darbuo’co'us ir Jcobuliname vidaus rocesus.

@ @ @ « HOW DO T RESPECT THE
MINIMIZATION PRINCIPLE?

T

T only collect the data
that I really need

< (XY

g : 5"
: o wolr

Murc PELLETIER
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Duomeny saugumas

Kibernetiné sauga yra jvairialypé veikla, skirta uztikrinti galimybe dalintis duomenimis ir
juos naudoti tinkamo lygio ir garantuotos informacijos bei turto apsaugos aplinkoje:

e Konfidencialumas: uZztikrina, kad informacija iSlieka konfidenciali ir neatskleidziama
pasaliniams fiziniams ar juridiniams asmenims;

e Vientisumas: uztikrina informacijos bei tvarkymo budy tikslumg ir iSsamuma;

e Prieiga: uztikrina, kad jgalioti naudotojai visuomet turi prieigg prie jiems reikiamos
informacijos, programy ir paslauguy;

e Atsekamumas: gebéjimas registruoti veiksmus, kad prireikus baty galima jrodyti, kaip
informacija buvo tvarkyta misy sistemose. Atsekamumas taip pat apima teisinius tikslus,
pvz., nepripazinimo ir atskaitomybeés.

Asmeninés informacijos formos:

e Popieriniai dokumentai (tekstai, zemélapiai,
nuotraukos ir pan.);

e Skaitmeniné informacija biure;

e Skaitmeniné informacija mobiliajame prietaise;

e Profesiniai gebéjimai ir jgtdziai (kurie priklauso
asmenims arba kuriais dalijamasi zodziu);

e Fiziniai daiktai (méginiai, kamienai, modeliai ir
pan.).

[DSUGOO()EN] Dir ekjcyva de| kiberne{inés saugos va|dymo

Pseudonimizavimas yra asmens duomeny tvarkymo budas, kai asmens duomeny
nebejmanoma priskirti konkre€iam duomeny subjektui be papildomos informacijos, su
salyga, kad tokia papildoma informacija laikoma atskirai ir jai taikomos techninés bei
organizacinés priemonés, skirtos uztikrinti, kad asmens duomenys nebiity susieti su fiziniu
asmeniu, kurio tapatybé yra zinoma arba gali bati nustatyta.

Anonimizavimas yra procesas, kurio metu asmens duomenys negrjztamai pakeiciami tokiu
bidu, kad duomeny valdytojas) atskirai ar kartu su kita $alimi nebegali tiesiogiai ar
netiesiogiai nustatyti duomeny subjekto tapatybes.

Sifravimas yra duomeny apdorojimo bidas, kai tekstas ar kito formato duomenys
konvertuojami i$ skaitomos formos j Sifruotg forma, kurig kita 3alis gali iSSifruoti tik jei turi
Sifravimo kodg. Sifravimas yra vienas i§ svarbiausiy duomeny apsaugos bidy, ypad
apsaugant visiska tinklais siun¢iamy duomeny sauguma.

(1): Zr. apibréztj p. 38.
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MUSQ jsitiKinimai

Siekdama uZztikrinti saugumg ir uzkirsti kelig tvarkyti duomenis pazeidziant duomeny apsaugos
teisés akty reikalavimus, ,Roquette“ ir bendrovés subrangovai privalo jvertinti su tvarkymu
susijusius pavojus bei taikyti jy mazinimo priemones, pvz., Sifravimg arba pseudonimizavima.

MUSQ pareigos

Tvarkydami visy rasiy asmens duomenis privalome taikyti jy apsaugos priemones, tafiau
konkrecios priemoneés priklauso nuo konkre€iy aplinkybiy. Privalome uztikrinti tvarkyti asmens
duomenis naudojamy sistemy ir paslaugy konfidencialuma, integralumg ir prieigg prie jy.

Tai gali apimti informacijos apsaugos politikas, prieigos kontrole, saugos stebéseng, atkirimo
planus ir pan.

Visi suinteresuoti asmenys privalo taikyti tinkamas apsaugos priemones visu asmens duomeny tvarkymo laikotarpiu.

« Taikyti ir kontroliuoti saugos priemones, apibréztas saugos | DDPGOOZENT | 50
politikose ir direktyvose taisykle '
o Projektuose taikyti integruotas informacinés saugos ir DOPBOOZEND | 59
duomeny apsaugos priemones. taisykle '
« Pritaikytoji ir standartizuotoji sauga, privatumo ir duomeny | DOP600ZENS | o0\
apsauga taisykle '
e | sutartis su subrangovais jtraukti straipsnius dél DDPGOOZEN Y 2
informacinés saugos ir duomeny apsaugos taisykle '

Mokome savo darbuo’co]us ir Jcobuliname vidaus PT‘OCCSUS.
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Asmenine informacija
Klasifikacija

Draudziama tvarkyti neskelbtinus ir kai kuriy kity kategorijy

asmens duomenis, iSskyrus atskirus atvejus.

Vykdant tokj tvarkymag privaloma taikyti apsaugos priemones,

skirtas:

duomeny Zymejimui, prieigai prie jy, perdavimui, gabenimui,
kopijavimui ir spausdinimui, laikymui ir archyvavimui bei

sunaikinimui.

Klasifikacija skirta nustatyti neskelbtinos informacijos isSteklius, jos pobad;j ir laikymo formg
bei, jei batina, nurodyti apsaugos priemones, skirtas sumazinti rizikg netyC€inio atskleidimo

atveju.

Konfidencialumo Kklasifikacija tiesiogiai susijusi su jvertintu netyCinio informacijos

atskleidimo poveikiu.

[DSUGOO].EN] Informacijos apsaugos direkfyva

Informacgns apsaugns ‘(IJSI fll(a(‘.lja

ﬂsmens dUﬂITIBI'IIJ rﬂﬁys

HSITIE ns duomeng ka{egorgns

1 Iygis RIBOTAM ROQUETTE" NAUDOJIMUI

Apibréztis: informacija, kurios nerekomenducjama atvirai ir
placiai paskleisti

Tradl cinial asmens duomenys

Seiminé padétis, tapatybé, tapatybés duomenys

Asmeninis gyvenimas (jprociai, santuoking padétis, i&skyrus
neskelbtinus duomenis)

Profesinis gyvenimas (gyvenimo aprasymas, bendrasis ir
profesinis igsilavinimas, pasiekimai)

Ekonominé ir finansiné informacija (pajamos, finansiné
padeétis, mokesting padétis)

Rysiy duomenys (IP adresai, jvykiy Zurnalai)

Buvimo vietos duomenys (kelionés, GPS duomenys, GSM
duomenys)

- ROQUETTE" KONFIDENCIALI
INFORMACIIN

Apibréztis: informacija, kurig atskleidus galima Zenkliai
pakenkti Grupés interesams

fsmens duomenys, kurie
latkomi neskelbtinais

Socialinio draudimo numeris

Biometriniai duomenys

Banko sgskaitos duomenys

3 lygis -ROQUETTE" PASLAPTIS

Apibréztis: informacija, kurig atskleidus galima stipriai
pakenkti Grupés interesams

Neﬁl(e")'l:lnl dasmens dUl‘IITIEHYS

pagal Duomeny apsaugos jstatyma

Politinés paZidros, religiniai ir filosofiniai jsitikinimai, narysté
profesinése sajungose, lytinis gyvenimas, sveikatos, rasinés
ar etninés kilmés duomenys

Apkaltinamieji nuosprendZiai, nusikalstamos veikos,
saugumo priemones




MUSQ pareigos

TaisyHéS Q-Docs BDAR
e Laikytis neskelbtiny duomeny tvarkymo teisiniy | DOPGOCHENT | -
reikalavimy taisykle '

o DraudZiama tvarkyti baudZiamyjy nuosprendziy ir | DOPGO0ENZ |0 (-
nusikaltimy duomenis taisykle '

* Apriboti prieiga prie sveikatos duomeny — juos gali tvarkyti | DOPG00HENS | o -
tik jgalioti asmenys taisykle '

« DraudZiama naudoti nacionalinj asmens koda kaip unikaly | DOPGO0SENY | o
identifikacinj numerj taisykle '

e Apriboti prieigg prie bankiniy duomeny ir jy naudojimg EBESEELIENB 9str.
e Apriboti prieigg prie neskelbtiny duomeny — juos gali [ DOPGO0ENG | o -
tvarkyti tik jgalioti asmenys taisykle '

e Atlikti poveikio duomeny subjekty, kuriy neskelbtini | DDPGOEN7 | o0\
duomenys tvarkomi, privatumui vertinima taisykle '
 Pastaby laukg naudoti tik bendro pobiidzio informacijai DDPGOOSEN & | Geriausia
taisykle praktka

Praktiniai pa‘carimai

Apsaugos priemoniy, kuriy batina imtis kiekvienai klasifikuotos informacijos Saltiniy
kategorijai (popiering, skaitmeniné, Zinios, fiziné), pavyzdziai.

f
Prieiga ihnd:
neskelbtin, dmﬁme i’:ti Rrbofl dUOmeng fa tlg
juos gall
Juos gal| ivad(yﬁ m lﬂ'elq

19allot; z5men ;

Nesiysti neskelbting duomeny el
pastu be sla ptazodzio
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Duomeny saugojimo
laikotarpis

Dél vis didéjancio poreikio skaitmeninti veiklg ir keitimgsi informacija Grupés viduje, su masy
klientais ir verslo partneriais, taip pat dél teisiniy ir norminiy reikalavimy ,Roquette® privalo
laikytis tam tikry duomeny saugojimo laikotarpio ir jos jrasy valdymo prievoliy.

Dél bendrovés veiklos specifikos ,Roquette” renka ir
tvarko didelius neskelbtiny duomeny kiekius. Sie
duomenys yra susije su miuisy strategija, finansiniais
rezultatais, komercine veikla ar jsipareigojimais, taip pat
tai yra masy klienty, verslo partneriy ir darbuotojy
asmens duomenys.

Informacija, kurig ,Roquette” perduoda ar gauna veiklos
metu, turi bati saugoma maziausig numatytg saugojimo
laikotarpj, nors niekas nedraudzia jy laikyti ir ilgiau,
iSskyrus atvejus, kai tokioje informacijoje yra
asmens duomenuy.

Sio laikotarpio, kurio metu administracinés ir kompetentingos institucijos gali atlikti
tikrinimus, trukmeé gali skirtis ir priklauso nuo saugomos informacijos pobudzio bei
galiojanciy teisiniy reikalavimy.

DraudZiama saugoti informacijq neribotg ar nenustatytq laikg.

Asmens duomenys laikomi tokia forma, kad duomeny subjekty
tapatybe bity galima nustatyti ne ilgiau, nei tai yra bitina tais
BDQR 5 SJLr_ 1 d e) tikslais, kuriais asmens duomenys yra tvarkomi.

saugojimo apribojimas Asmens duomenis galima saugoti ilgesnius laikotarpius, jeigu
asmens duomenys bus tvarkomi tik archyvavimo tikslais vie$ojo

intereso labui, moksliniy ar istoriniy tyrimy tikslais arba statistiniais
tikslais, jgyvendinus atitinkamas technines ir organizacines
priemones, kuriy reikalaujama Siuo reglamentu siekiant apsaugoti
duomeny subjekto teises ir laisves.
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MUSQ pareigos

e Kaip duomeny valdytoja, bendrové ,Roquette” privalo kiekvienai renkamy ir tvarkomy
asmens duomeny kategorijai nustatyti konkrety ir tinkamg saugojimo laikotarpj.

e Prie§ pradédamas tvarkyti asmens duomenis, projekto savininkas kartu su duomeny
apsaugos koordinatoriumi privalo musy registre nustatyti duomeny saugojimo laikotarpj.

e Privalome saugoti duomenis tik tiek laiko, kiek batina jy tvarkymui, taip pat laikytis
galiojanciy teisés akty.

Q-Docs | BDAR
Taisykles
e e DDPGOOZEN 5
e Duomenis laikyti ne ilgiau, nei tai batina fasy e bstr.1d el

Siuo atzvilgiu Grupés funkcijos, GBU ir regionai privalo laikytis Grupés informacijos
saugojimo trukmés taisykliy bei palaikyti susijusias procediras darbinéje busenoje.

Pav¥zd¥s

Pasibaigus darbuotojo jdarbinimo procesui privalome istrinti nesékmingy kandidaty
informacija, nebent jie davé sutikimg saugoti jg misy duomenyne ribotg laikotarpj (2 m.).

Mokome savo darbuo’co]us ir Jcobuliname vidaus PT‘OCCSUS.

S Plololo]o S DR EIEIE R TT= o i e
oo Sl Blofelo]o] olo]o]o
g olole]o I AM SO HAPPY FOR THE < ]
DATA CLEANUP DAY, T T THISIS A I ] YOU KNOW
D SUCCESSFULLY RELEASED (| NI DIFFICULT LI HaT TO HELP
D [] 26000 EMAILS AND 150 6T6A ISiE DECISTON. WE YOU, PRACTICAL
OF MEMORY SPACE. ] ARE ALWAYS SHEETS ARE
AFRAID OF AVATLABLE TN
‘ | d |8 LOSING o o THE TRAINING
Sle AND YOU, | o|ofo]|°|q ° TMPORTANT olo|ele|eo|e < 2 THAT WE DO
(J 2, < ON THIS s
o olo & | HAVE You B INFORMATION -
¢ Q STARTED? o = —— | — OCCASTON! i
X — '~|\ I |‘\ |l ] () J = — di
X TN & mis
o S MOREOVER, TT
LIMITS YOUR
4 A B, | ENVIRONMENT
o ololo ‘\ | oo / HPACT!
- = ] N —r—
i | [l N

OK T UNDERSTOOD. THIS TIME NO
TION

T AM WORKINS IWMEDIATELY TO FREE UP
SPACE IN MY MATLBOX, ONEDRIVE, FILE
SERVER AND COLLABORATIVE SPACES .

o ] I e e ) e Y e e

IT'S 600D ! THEN IT'S
TIME TO TACKLE AL OF

FEEyEpIlEEREENEEREIY |
| WHAT 2 DO WE X
REALLY NEED TO SORT |
5 ALL DOCUMENTS? o|lojofo J {]
| Z o

ooooo

Y
= = THA
EVEN IN PAPER D DL
FORMAT?
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Duomeny tvarkytojo ir
valdytojo kvalifikacijos

Duomeny valdytojas yra fizinis arba juridinis asmuo, valdzios institucija, agentdra ar kita
jstaiga, kuri viena ar drauge su kitais nustato asmens duomeny tvarkymo tikslus ir
priemones.

Bendras duomeny valdytojas yra du ar daugiau duomeny valdytojy, kurie kartu nustato
duomeny tvarkymo tikslus ir priemones. Taciau neatsizvelgiant j jy susitarimus, kiekvienam
duomeny valdytojui pagal BDAR taikoma atsakomybé.

Duomeny tvarkytojas yra fizinis arba juridinis asmuo, valdzios institucija, agentira ar kita
jstaiga, kuri duomeny valdytojo vardu tvarko asmens duomenis.

Kaip Bendrasis duomeng apsaugos reglamenfas
apibréiia duomeng Jtvarkyjtojat?

(BDQR 4 sfraipsnis - ﬂpibrézfys).

Teisine sgvokos prasme duomeny tvarkytoju gali
buti labai jvairus paslaugy teikéjai. Duomeny
tvarkytojo veikla gali bati susijusi su labai konkrecia
uzduotimi (pasto pristatymo subrangovas) arba jo
veikla gali bati bendresnio ir platesnio pobudzio
(visos paslaugos valdymas kitos organizacijos
vardu, pvz., darbuotojy atlyginimo apskaic¢iavimo
paslauga).

CONTROLLER
OR
PROCESSOR?

BDAR ypa¢€ aktualus tokiy sri€iy jmonéms:

e |T paslaugy (prieglobos, prieziGros ir pan.), programinés jrangos integravimo,
kibernetinés saugos ir IT konsultacijy (anks€iau jos vadintos IT inzineriniy paslaugy
jmones) jmonéms, turin€ioms prieigg prie duomenuy;

e rinkodaros ir komunikacijos agentiroms, kurios tvarko asmens duomenis klienty
vardu; ir

e apskritai bet kokiai organizacijai, teikianciai paslauga, apimancig asmens duomeny
tvarkyma kitos organizacijos vardu;

¢ taip pat valdzios institucijoms ar asociacijoms.

BDAR nuostatos netaikomos programinés jrangos kiréjams ir jrangos (laiko registravimo,

biometrinés ar medicininés ir pan.) gamintojams, jei jie negauna prieigos prie asmens
duomeny arba jy netvarko.
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Duomenq vaarl(yfojo ir duomeng valdyfojo l(va|ifi|(acijos pavyzdys

Jmoné A teikia rinkodaros laiSky pristatymo paslaugg naudodama jmoniy B ir C klienty duomeny
failus.

Jmoné A yra duomeny tvarkytoja jmoniy B ir C atzvilgiu, jei ji tvarko batinus klienty duomenis, kad
galéty siysti laiSkus jmoniy B ir C vardu ir pagal jy nurodymus.

Jmonés B ir C yra jy klienty valdymo valdytojai, jskaitant rinkodaros laiSky pristatyma.

Jmoné A taip pat yra duomeny valdytoja, nes valdo savo darbuotojus ir savo klientus, jskaitant
jmones B ir C.

Oficialus tekstas

® BDHR L| s{raipsnis: duomenu vaarkyjcojo ir duomeng va|dyjcojo apibréztys
® BDHR 28 S{',l”aiPSﬂiO 10 da|is: kada duomenu fvarkyfojas |ail<omas duomenu va|dyfoju

MOI(OITIC savo darl)uojcoius ir fobuliname vidaus Pr 0ocesus.
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Sutarties straipsniai del duomeny
apsaugos

Kada botina sutartis ir kodel ji svarbi?

Visuomet, kai mes, kaip duomeny
valdytojas, naudojamés duomeny tvarkytojo
paslaugomis tvarkyti asmens duomenis
masy vardu, tarp abiejy Saliy batina
pasirasyti sutart;.

Turéti sutartj svarbu, kad abi Salys tiksliai
suprasty musy pareigas ir atsakomybe.

Sutartys su duomeny apsaugai skirtais straipsniais ar susitarimu dél duomeny apsaugos
tarp ,Roquette”, kaip duomeny valdytojo, ir duomeny tvarkytojy uztikrina, kad abi Salys
supranta savo prievoles, pareigas ir atsakomybe. Sutartys taip pat leidzia mums laikytis
BDAR reikalavimy bei padeda mums jrodyti asmenims bei priezitros institucijoms, kad
mes laikomés pagal atskaitomybés principg privalomy atitikties reikalavimy.

Kokias pareigas ir atsakomybg qurime |<aip duomenq valdy{ojas, kai naudojamés
duomeng Jtvarl(yjcojo paslaugomis?

Galime naudotis tik tokiy duomeny tvarkytojy paslaugomis, kurie gali suteikti pakankamag
jrodyma, kad jie jgyvendins tinkamas technines ir organizacines priemones, kurios uZztikrins,
jog duomenys bus tvarkomi laikantis BDAR reikalavimy bei apsaugant duomeny subjekty
teises.

Kaip duomeny valdytojas, visy pirma mes atsakome uz bendrg BDAR ir kity galiojancCiy
duomeny privatumo teisés akty reikalavimy laikymasi bei tokios atitikties jrodyma. Jei
nepajégiame to pasiekti, mums gali tekti padengti teismo priteistus nuostolius, mums gali
bati skirtos baudos ar kitos sankcijos arba taisomosios priemonés.

Kas naujo yra BDQR?

Pagal BDAR rasytiné sutartis tarp duomeny valdytojo ir duomeny tvarkytojo tapo privaloma,
0 ne pasirenkama, kaip jrodymas, jog sutarties Salys laikosi galiojan¢iy duomeny apsaugos
teisés akty numatyty duomeny apsaugos principy (taiko tinkamas apsaugos priemones).

Tokiose sutartyse turi bati numatytos konkregios minimalios sglygos. Sios sglygos skirtos
uztikrinti, kad duomeny tvarkytojo veiksmai atitinka visus BDAR reikalavimus, o ne tik tuos,
kurie susije su asmens duomeny apsauga.
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- : Docs | BDAR
Taisykle {
o | sutartis su subrangovais jtraukti straipsnius dél DDPGOOZEN !
informacinés saugos ir duomeny apsaugos. taisykle 32 str.
e Subrangovy apsauga DSUGO16EN

Ka batina jtravkti j sutartis?

Sutartyse turi bati numatyta:

¥ duomeny tvarkymo atvejo dalykas ir trukme;

¥ duomeny tvarkymo pobudis ir tikslas;

M asmens duomeny rasis ir duomeny subjekty kategorijos; ir

¥ duomeny valdytojo prievolés ir teisés.

Taip pat sutartyje turi bati numatytos konkrecios nuostatos ar sglygos:

¥ duomenis tvarkyti tik laikantis dokumentuoty duomeny valdytojo nurodymu;
iSlaikyti konfidencialuma;

taikyti tinkamas apsaugos priemones;

deél antriniy tvarkytojy paslaugy naudojimo;

uztikrinti duomeny subjekty teises;

padéti duomeny valdytojui;

N B @ 8 @ &

del sutarties pabaigos nuostaty; ir
¥ audito bei inspekcijy.

MOI(OITIC savo darl)uojco'us ir fobuliname vidaus rocesus.

e Subrangovams skirtas duomeny apsaugos pagal BDAR reikalavimus vadovas.

e ,Data Processing Agreement‘ Sablong, kurj galima rasti masy ,Privacy
Management System®: OneTrust@Roquette > Vendor Risk Management modulis.

1


https://roquettegroup.sharepoint.com/sites/allcommunities/DataProtection/Legal/SitePages/sub-contracting-contractual-clauses.aspx
https://roquettegroup.sharepoint.com/sites/allcommunities/DataProtection/Legal/SitePages/sub-contracting-contractual-clauses.aspx

Sutartis del duomeny
perdavimo

Duomeny perdavimas yra bet koks asmens duomeny perdavimas, kopijavimas ar tranzitas
(pvz., per prieglobos serverius, priedy siuntimas el. pastu, nuotolinés prieigos jrankiai,
ekrano bendrinimas ir pan.), skirtas perduoti duomenis tvarkyti j kitg valstybe, kurioje
negalioja tokio paties lygio asmens duomeny apsaugos teisés akty.

Siuolaikinis pasaulis yra kaip niekada susijes
tarpusavyje. ,Roquette“ veikia pasaulingje rinkoje,
todél tarptautinis duomeny perdavimas yra svarbus
musy kasdienés veiklos elementas. Pavyzdziui,
.Roquette® saugo darbuotojy asmens duomenis
naudodama debesijos paslaugas, kurios teikiamos is
uzsienyje esancio serverio, bei dalijasi darbuotojy ir
klienty asmens duomenimis tarp grupés jmoniy,
jsikGrusiy jvairiose pasaulio Salyse.

Kokig jtakg BDAR ir kiti galiojantys duomeny
apsaugos teisés aktai turi tokiam tarptautiniam
duomeny perdavimui?

MUSQ pareigos

Bet koks tvarkomy ar tvarkyti skirty asmens duomeny perdavimas | treCigjg valstybe ar
tarptautinei organizacijai galimas tik jei:

e Vietos teisés aktai leidZia ir (arba) vietos priezitros institucija nusprendé, kad trecioji
valstybé, teritorija ar vienas ar keli konkretls sektoriai treciojoje valstybéje, arba
konkreti tarptautiné organizacija uztikrina tinkamg apsaugos lygj arba suteiké leidima;
ir (arba)

e yra taikomos teisinés priemonés (pvz., jmonei privalomos taisyklés arba standartinés
sutarciy sglygos dél asmens duomeny perdavimo duomeny tvarkytojams, jsiklrusiems
treCiosiose valstybése pagal Europos Parlamento ir Tarybos direktyvg 95/46/EB ir

pan.).
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‘ : -Docs | BDAR
Taisykle 0
e Perkeliant asmens duomenis j treCigsias valstybes ar DDPGOOZEN 6
tarptautines organizacijas imtis reikiamy apsaugos Laskle 14-50 str.
priemoniy l

Bet kokiu atveju i$ pradziy visuomet kreiptis j DAP.

]l(U/‘/aS §a/is ga/iu /Derojuofi asmens dUOfﬂGﬁiS ir /(o/(/'omis sag/ygomis?

ISsamiau zZr. Zemélapyje:

https://www.cnil.fr/en/data-protection-around-the-world.

Siame Zemélapyije susipazinsite su duomeny apsaugos lygiu visose $alyse.

Adequate country
o - s Partially adequate country
CTN - . b Authority and law(s)

§ ; o Data protection law(s)

/E . Mo specific law

SuZinol(iJce daugiau

o ,Data Transfert Agreement® skyriuje, jskaitant madsy ,Data Processing
Agreement® Sablonas.

e DUK, skirti klausimams, kurie gali Kilti jsiteiséjus ES Komisijos sprendimui dél
sutarciy standartiniy sglygy, nustatyty asmens duomeny perdavimui treCiosiose

Salyse jsikGrusiems tvarkytojams.

(J
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Duomeny apsaugos
pareigunas

Gf‘ UPé yr a paskyrusi duomenq apsaugos par eigUnq.

Duomeny apsaugos pareigtinas (DAP) padeda mums
stebéti vidine atitiktj, informuoja ir pataria dél masy
duomeny apsaugos prievoliy, teikia rekomendacijas dél
poveikio duomeny apsaugai vertinimo (PDAV) bei yra
kontaktinis asmuo duomeny subjektams ir priezidros
institucijoms.

DAP turi bati nepriklausomas duomeny apsaugos srities
specialistas ir turéti reikiamy istekliy. Jis yra pavaldus
auksciausiajai Grupés vadovybei.

DAP gali padéti mus jrodyti, kad laikomés visy reikalavimuy; jis padeda skirti reikiamg démesj
atskaitomybei.

DQP Uzduofys (-Docs | BDAR

Masy DAP pareigos: kontroliuoti, kaip mes laikomés BDAR ir
kity duomeny apsaugos teisés akty reikalavimy, masy
duomeny apsaugos politiky, skatinti darbuotojy sgmoninguma
Sioje srityje, organizuoti mokymus ir audita.

¢ Mes atsizvelgiame | misy DAP rekomendacijas ir jo teikiamg
informacijg apie misy duomeny apsaugos prievoles.

e Atlikdami PDAV, turime kreiptis rekomendacijy j DAP, kuris
taip pat stebi PDAV procesa.

e Masy DAP yra kontaktinis asmuo priezitros institucijoms.

MDPGOOIEN
Asmens duomeny apsaugos vadovas
BDAR
3 stralpsnls
Duomeny apsaugos pareigino pareiqos

¢ Vykdydamas savo pareigas, DAP tinkamai jvertina pavojy,
susijusj su duomeny tvarkymo veiksmais, ir atsizvelgia |
tvarkymo pobudj, apimtj, kontekstg ir tikslus.

2018 m. gequzes 25 d., BDAR jsigaliojimo diena, Grupes generalinis direktorius informavo CNIL, kad
brupeje pradejo eiti pareigas DAP.

lio



Kaip kreiptis ; DAP

e | musy duomeny apsaugos pareigtne Jennifer Godin gali kreiptis visi darbuotojai, kiti
asmenys ir priezidros institucijos.

e DAP kontaktiné informacija yra paskelbta vieSai bei perduota priezitros institucijoms.

I https://lwww.Roquette.com/data-protection
I ONE > Visuotiné funkcija > Duomeny apsauga
I ONE > Masy bendruomené > Duomeny apsaugos tinklas

Kreipkites j DAP tokiais klausimais:
V1 Nsmens duomeny Jtvarkymas
M Duomeng subjekfg pradymai

V1 smens duomeng Paieidimas

M Reikia PaJLarimo ar Paga")os

Kreipfis adresu: dpo@RoqueHe.com arba Jennifer.godin@RoqueHe.com

MOI(OITIC s$avo darl)uojco'us ir fobuliname vidaus rocesus.

X
7 vy : x
Your web-series X

® GDPR

« WHEN SHOULD T CONTACT THE
DATA PROTECTION OFFICER? »

¢ (XD

4 s te)
The role of the DPD (o5t protection detess
or DPO cs -

W


https://www.roquette.com/data-protection
https://roquettegroup.sharepoint.com/sites/one-en-data-protection/SitePages/Home.aspx
https://roquettegroup.sharepoint.com/sites/allcommunities/DataProtection/SitePages/Home.aspx
mailto:dpo@roquette.com
mailto:jennifer.godin@roquette.com
https://wd3.myworkday.com/roquette/d/inst/16908$13549/rel-task/2997$10953.htmld

Duomeny apsaugos
tinklas

Atstovai  skyriuose ir vietiniai DAP arba
koordinatoriai sudaro tinklg, kuris leidzia Grupés
duomeny apsaugos pareigunui jgyvendinti
asmens duomeny apsaugos taisykles
kiekviename verslo padalinyje bei padéti skyriui
laikytis galiojanCiy asmens duomeny apsaugos
teisés akty reikalavimy valstybése, kurioje Grupé
vykdo veikla.

Vietiniy DAP ir koordinatoriy pareigos apima:

¢ Informuoti ir patarti dél prievoliy, susijusiy su ,Roquette“ asmens duomeny apsaugos
politika, kurig nustato ,Roquette Group“ DAP, bei galiojanCiy vietos asmens duomeny
apsaugos teisés akty;

e Stebéti, kaip laikomasi vietos ir kity galiojan€iy asmens duomeny apsaugos teisés akty,
padedant ,Roquette Group“ DAP, bei asmens duomeny apsaugos politiky;

e Paprasius vietoje konsultuoti del poveikio duomeny apsaugai vertinimo ir stebéti jo
atlikima;

e Bendradarbiauti su vietine priezitros institucija;

e Bt kontaktiniu asmeniu ,Roquette Group“ DAP klausimais, susijusiais su duomeny
tvarkymu, taip pat, jei reikia, konsultuoti ,Roquette Group® DAP kitais klausimais;

e Atsiskaityti uz savo veiklg ,Roquette Group“ DAP bei prisidéti prie Grupés duomeny
apsaugos valdymo sistemos tobulinimo. I
REE

Mokome Savo darbuojcoius ir Jcol)uliname vidaus PrOCeSUS. Privacy & Data Protection
Ly

- The Art E
Kasmetiniame PDP seminare susitinka masy of Privacy
duomeny apsaugos ir privatumo srityje dirbantys WJ
a'S m e nys " PRIVACY & DATA PROTECTION

SEMINAR
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Ir suinteresuoti asmenys

Kas yra naujieji Zaidéjai?

%) ) G (8

PrieZitiros
subjektas institucija Subrangovas

Duomeny
valdytojas

L Atsako uz asmens Nustato duomen

Turi bati informuota diloment 2053t s 4 konsultuoja duomeny Tvarko asmens

apie betkokjjo | : qt psaugq varkymo valdytoja. duomenis duomeny |

duomeny tvarkyma | feqametuoancyy. | IRCREN Kontaktinis asmuo valdytojo vardu |
teisés akty laikymas priemones priezidros institucijai.

Duomeny
subjektas

- Teisé susipazinti
- Duomeny rinkimas - Teisé | duomeny perkeliamuma
- Teise bdti pamirstam

- Pranedimas apie paZeidime

- Bendra atsakomybe

S
=4

Subrangovas

- Dokumentavimas <
0000
PrieZiliros
institucija

- Tikrinimas

- Duomeny perdavimas

- Kibernetinis saugumas - Asmens duomeny
- Prigigos teisés tvarkymas

.y
= PI: priezidros institucija; Zr. p. 50
I3orinis [T,
vidinis IT,
debesija
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Prieziuros institucijos

Daugelyje Saliy galioja duomeny apsaugos teisés
aktai bei veikia nepriklausoma

duomeny apsaugos agentara (D).

Tai yra nepriklausomos nacionalinés priezZitros I 3
institucijos, kuriy pareigos yra uZtikrinti asmens / ;
privatumg ir informacijos laisve. Jos skatina ir
uztikrina duomeny subjekty teise susipazinti su
organizacijy turima su jais susijusia informacija
bei teise j asmeninés informacijos apsauga.

Koks yra prieiiUros insjtijtucijos vaidmuo paga| BDAR?

Kiekviena valstybé naré uztikrina, kad viena arba kelios nepriklausomos valdzios institucijos
yra atsakingos uz Sio reglamento taikymo stebéseng, kad bty apsaugotos fiziniy asmeny
pamatinés teisés ir laisvés tvarkant duomenis bei sudarytos palankesnés sglygos laisvam
asmens duomeny judéjimui ES.

Pagal BDAR visos ES valstybés narés yra jsteigusios duomeny apsaugos tarnybg, kuri yra
pagrindiné kontaktiné vieta visiems valstybés narés suinteresuotiems asmenims.

Siekiant, kad BDAR bty nuosekliai taikomas visoje ES, visos priezidros institucijos privalo
bendradarbiauti tarpusavyje bei su Europos Komisija.

Kiekviena priezilros institucija savo teritorijoje privalo skatinti visuomenés informavimg apie
su duomeny tvarkymu susijusius pavojus, taisykles, apsaugos priemones ir teises bei jy
supratima.

Taip pat | jas galima kreiptis duomeny apsaugos teisés akty pazeidimo atveju arba siekiant
patarimo konkreciais klausimais ir (arba) pagalbos organizacijy veikloje.

Priezidros institucijos (Pl) funkcijos trumpai:

o UZtikrinti taisykliy laikymasi, taip pat ir skiriant baudas,

¢ Jei reikia, aiskinti taisykliy taikymg, pvz., teikiant rekomendacijas,

e Skatinti dialogo kultirg su visais suinteresuotais asmenimis, jskaitant verslo
jmones,

« Bendradarbiauti.

CNIL: Commission Nationale de I'Informatique et des Libertés (Prancizijos duomeny apsaugos agentira).
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Vadovaujan’ci ins’(ijwcija

e Duomeny valdytojo ar duomeny tvarkytojo pagrindinés buveinés priezilros institucija
turéty veikti kaip vadovaujanti institucija Ji turéty bendradarbiauti su kitomis susijusiomis
institucijomis.

e Nustatyti vadovaujancig institucijg svarbu tik tuomet, kai duomeny valdytojas arba
duomeny tvarkytojas vykdo tarpvalstybinj asmens duomeny tvarkyma.

Kaip nusjcajcyju vadovaujanéiq insjcijcucijq?
Nustatykite pagrindinio duomeny valdytojo bastinés vietg ES.

Salies, kurioje jsikdrusi pagrindinio duomeny valdytojo bisting, priezidros institucija yra
duomeny valdytojo vadovaujanti institucija.

CNIL yra ,,Roquette” vadovaujanti institucija

Kaip BDﬂR sankcijy mechanizmas veil(ia Prak’cil(oje?

# |tarimas, kad ES valstybeje
7% veikianti jmoné nesilaiko
4 gduomeny apsaugos teisé akty

Duomeny apsaugos

agentiira toje Zalyje ) ﬂ

nagrinéja atvejj

f Duomeny apsaugos

i agentidra nustato, kad

. jmone PAZEIDE
taisykles gz

:- DAA priima
# sprendimg ir skiria

DAA priima
sprendima, taciau

neskiria baudos

pvz., nutraukiamas duomeny perdavimas
gavéjul freciojoje valstybéje

{ AtsiZvelgiant | paZeidima,
¥  bauda gali siekti iki 4%

bendroves pasaulings
metinés apyvartos ___

pz, imone (spejama )

pvz., draudimas trarkyti duomenis 7
(laikinas arba NUoIatinis)

o1



PUBLIC

Valdymas

,puomeny apsaugos veiksmy
organizavime pagrindiniai  veikéjai yra
duomeny apsaugos pareiginas, jmonés
duomeny apsaugos koordinatoriai, generalinis
direktorius kaip duomeny valdytojas, Grupés
funkcijy vadovai, kurie yra atsakingi uz asmens
duomeny tvarkymo veiklg, ir subrangovai kaip
duomeny tvarkytojai.“ [MDPGOOLEN]

Vadovaudamiesi proceso principu kuriame, diegiame, eksploatuojame, stebime,
kontroliuojame, prizirime ir tobuliname ,Roquette“ asmens duomeny apsaugos valdymo
sistemg (Data Protection Management System, DPMS).

Asmens duomeny apsaugos valdymo procesas ir metodas skatina jo naudotojus atkreipti
demesj j Siy klausimy svarba:

1) suprasti ,Roquette” duomeny apsaugos reikalavimus ir badtinybe rengti duomeny
apsaugos direktyvas ir proceduras;

2) diegti ir naudoti ,Roquette” duomeny apsaugos pavojy valdymo priemones atsizvelgiant
j bendrg ,Roquette” verslo rizika;

3) stebéti ir kontroliuoti DPMS veiklos rezultatus ir efektyvuma; ir

4) nuolat tobulinti procesg atliekant objektyviy rodikliy vertinima.

Mes taikome ,,Planuo|<, daryk, {ikrink,veik” (PDTV) modelj, kuris taikomas kuriant visus
duomeny apsaugos valdymo sistemos (DPMS) procesus.

i 1
PLANUOK
AN e

Vi

Parengﬂ DPMS Idiegﬂ r
taikyti DPMS
Prizioreti ir Stebetiir
_D_ tobulinti DPMS perzioreti DPMS

<

VEIK

\\\\\\\\\\\\\\\\\\\\\\\\\

TIKRINK

’II//IIIIIIII//IIII/II/’IIII//A
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Svarbiausi misy BDAR atitikties programos akcentai:

suprasti, kaip musy organizacija laikydamasi reikalavimy renka, saugo, naudoja ir
perduoda duomenis;

sukurti reikalavimy laikymosi kultirg masy organizacijoje;

atlikti poveikio privatumui vertinima;

pasiruosti duomeny saugumo pazeidimams;

skirti iStekliy Privatumo programai;

taikyti duomeny apsaugos valdymo sistemg (,Planuok, daryk, tikrink, veik®).

Siekdami Siy tiksly ir vykdydami Programa, mes:

parengéme Duomeny apsaugos politikg ir susijusias rekomendacijas bei dokumentacijg;
jvykdéme BDAR atitikties projektg, skirtg patikrinti tvarkyma, valdyti duomeny saugumo
pazeidimus, patikrinti sutartis ir jy sglygas dél duomeny apsaugos, duomeny perdavimo
sutartis ir pan.;

jdiegéme privatumo valdymo programine jrangg, atitinkanCig BDAR reikalavimus.

Comprehensive and Integrated
Privacy Management Platform

© B @ &

QPDQD

Pagrindinés Sios valdymo platformos savybés:

e duomeny tvarkymo registras (duomeny atvaizdis);

e su tvarkymu susijusios rizikos valdymas (atliekant poveikio privatumui vertinimg ir
pan.);

e pradymy ir teisiy (susipazinti, istaisyti, priestarauti duomeny tvarkymui ir pan.)
valdymas;

e incidenty ir duomeny saugumo pazeidimy valdymas;

o atitikties dokumentacijos valdymas.
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Atskaitomybe

Atskaitomybé yra vienas i5 duomeny apsaugos principy. Pagal jj esame atsakingi uz
BDAR reikalavimy laikymasi ir privalome galéti jrodyti, kad jy laikomeés.

Kodel atskaitomybe svarbi?

BUdami atsakingi uz tai, kg darome su asmens
duomenimis, ir galédami parodyti priemones,
kuriy émémés siekdami uztikrinti asmeny
teises, ne tik galime geriau laikytis reikalavimy,
bet ir jgyjame Kkonkurencinj pranasuma.
Atskaitomybé suteikia palankia galimybe
parodyti ir jrodyti, kad gerbiame Zmoniy
privatumg. Tai padeda mums kurti ir stiprinti
Zmoniy pasitikéjimg mumis.

Be to, kam nors atsitikus ir parodzius, kad mes aktyviai vertinome pavojus bei pritaikéme
reikiamas apsaugos priemones, galime susvelninti mums gresianCias galimas
neigiamas pasekmes. Kita vertus, jei negalime parodyti, kad nuoSirdziai stengiamés
tinkamai apsaugoti asmens duomenis, mums gali grésti baudos ir Zala reputacijai.

Kaip konkretiai rekia laikytis atskaitomybes principo?

Asmens duomeny tvarkymas apima prievole atsakingai tvarkyti duomenis ir imtis konkreciy
priemoniy juos apsaugoti. Laikytis atskaitomybés principo reiskia:

e tinkamai dokumentuoti ir komunikuoti visas su privatumu susijusias direktyvas,
proceduras ir praktikg (musy Politika);

e paskirti organizacijoje uz Politikos vykdyma atsakingg asmen;j (kuris, jei reikia, gali
perduoti Sig pareigg kitiems organizacijos nariams);

e perduodant duomenis tretiems asmenims uztikrinti, kad gavéjas bus jpareigotas
sutartimi ar kitais badais, pvz., privalomomis vidaus taisyklémis, uZztikrinti tokj patj
privatumo ir duomeny apsaugos lygj (galiojan€iuose teisés aktuose gali bati numatyta
papildomy reikalavimy tarptautinio duomeny perdavimo srityje);

e tinkamai iSmokyti duomeny valdytojo darbuotojus, kurie turi prieigg prie asmens
duomenuy;

e sukurti veiksmingg skundy pateikimo ir sprendimo vidaus tvarkag, skirtg naudoti
duomeny subjektams;
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e informuoti duomeny subjektus apie privatumo pazeidimus, dél kuriy jie gali patirti didele
Zalg (nebent tai daryti baty draudziama, pvz., bendradarbiaujant su teisésauga), bei
priemones, kuriy imtasi siekiant pasalinti pazeidimy padarinius;

e pranesti visiems reikiamiems suinteresuotiems asmenims apie privatumo pazeidimus,
kaip to reikalaujama kai kuriose jurisdikcijose (pvz., uz duomeny apsaugg atsakingoms
institucijoms) ir atsizvelgiant j rizikos lygj;

o leisti nukentéjusiam duomeny subjektui pasinaudoti tinkamomis ir veiksmingomis
sankcijomis ir (arba) kompensacinémis priemonémis, pvz., privatumo pazeidimo
atveju, iStaisyti, iStrinti ar atkurti duomenis; ir

e apgalvoti tvarkg, kaip kompensuoti situacijose, kuriose baty sunku ar nejmanoma
atkurti pradine fizinio asmens privatumo biseng, tarsi nieko nebity nutike.

Mes prisimame atsakomybe laikytis BDAR reikalavimy auks$Ciausios grandies
vadovy ir visos organizacijos lygiu.
Mes saugome savo veiksmuy, skirty laikytis BDAR reikalavimy, jrodymus.

Mes turime ir taikome tinkamas technines ir organizacines priemones, pavyzdziui:

tvirtiname ir taikome duomeny apsaugos taisykles;

laikomés pritaikytosios ir standartizuotosios duomeny apsaugos principy —
taikome tinkamas duomeny apsaugos priemones viso duomeny tvarkymo
proceso metu;

pasiraSome sutartis su organizacijomis, kurios tvarko asmens duomenis musy
vardu;

dokumentuojame savo tvarkymo veiksmus;

taikome tinkamas apsaugos priemones;

registruojame asmens duomeny pazeidimus ir, jei reikia, praneSame apie juos;
atliekame poveikio duomeny apsaugai vertinimg, jei naudojant asmens
duomenis gali kilti didelis pavojus asmens interesams;

paskiriame duomeny apsaugos pareiging; ir

laikomeés atitinkamy elgesio kodeksy nuostaty bei dalyvaujame sertifikavimo
programose (jei jmanoma).

Mes tinkamais intervalais perziGrime ir atnaujiname atskaitomybés priemones.
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Mes privalome registruoti visus savo duomeny tvarkymo
veiksmus, jskaitant tvarkymo tikslus, duomeny
perdavimg ir saugojimo laikotarpius. Tai vadiname
dokumentavimu.

Dokumentuoti savo duomeny tvarkymo veiksmus svarbu ne tik dél to, kad privalome tai daryti
pagal jstatymus, bet ir dél to, kad tokiu bldu galime, jei reikia, jrodyti, kad laikomeés gery valdymo
principy, BDAR bei kity galiojanciy duomeny apsaugos teisés akty reikalavimy.

Duomeny tvarkymo veiksmy dokumentavimas: reikalavimai

Biddami tvarkomy duomeny valdytoju, mes dokumentuojame visg reikiamg informacijg
pagal BDAR 30 straipsnio 1 dalies nuostatas.

Duomeny tvarkymo veiksmus dokumentuojame rastu.

Mes dokumentuojame visus atskirus tvarkymo veiksmus, kartu parodydami loginj rysj tarp
skirtingy informacijos fragmentu.

Mes reguliariai perzidrime muasy tvarkomus asmens duomenis ir atitinkamai atnaujiname
savo dokumentacija.

Duomeny tvarkymo veiksmy dokumentavimas: geriausia praktika

Mes dokumentuojame savo tvarkymo veiksmus elektronine forma, kad galétume lengvai
papildyti, pasalinti ar pakeisti informacija.

Rengdamiesi dokumentuoti tvarkymo veiksmus, mes:
atliekame informacijos audita, kad suzinotume, kokius asmens duomenis misy
organizacija turi;
naudodami skaitmeninius, saugos ir privatumo jrankius atlieckame apklausas bei
bendraujame su darbuotojais visoje organizacijoje, kad susidarytume kuo iSsamesnj musy
asmens duomeny tvarkymo vaizdg; ir
perzilrime savo politikas, direktyvas, tvarkas, sutartis ir susitarimus, kad racionaliai
sprestume duomeny saugojimo laikotarpio, saugumo ir perdavimo klausimus.

Registruodami duomeny tvarkymo veiksmus, mes dokumentuojame arba susiejame juos su
tokiais dokumentais:

informacija, kurios reikia praneSimams apie privatuma;

sutikimas dél duomeny tvarkymo (jei reikia);

duomeny valdytojo ir duomeny tvarkytojo sutartimis;

asmens duomeny vieta;

poveikio duomeny apsaugai vertinimo ataskaitos; taip pat

jraSus apie asmens duomeny pazeidimus;

jraSus apie duomeny subjekty praSymus.
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KUI‘ yra musy dokumenfacija aPie duomeng apsaugq?

ONE
Globali funkcija
Duomeny apsauga

REE
Privacy & Data Protection

.Duomeny apsauga yra aktuali
kiekvienam masy organizacijos nariui ir
kigkvienas narys yra uZ ja atsakingas”

TUI'i I"I‘)I’S

* Teises akiai
* Informacija ir samoningumas
*  Geriausia praktika ir politikos

ONE
Bendruomené
Duomeny apsaugos tinklas

Data
Network

Asmens duomeny apsauga priklauso
nue masy visy”

TUI“'IH}J'S

Asmens ducmeny apsaugos poliika
Duomeny apsaugos valdymo sistema
Salies teises aktal

Zmogidkieji iStekliai

Wisuofinis skaitmeninimas

Legal & Compliance

Internal Audit & Control

GBU ir Komercija

Inovacijos, R&D

Visuoting sauga

Draudimas ir rizikos valdymas

OneTrust
Privatumo valdymo programa

OneTlrust
@ ROQUETTE
Misy privatumo valdymo programa,
skirta privatumo apsaugai ir trediyjy Saliy
rizikos valdymui®

Moduliai

© O
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KULTURA %,

ATITIKTIS

ATSKAITOMYBE
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Poveikio privatumui vertinimas

Poveikio privatumui vertinimo (PPV) procesas skirtas aprasyti duomeny tvarkyma, jvertinti jo
batinybe ir proporcingumg bei padéti valdyti pavojy, kuris gali kilti fiziniy asmeny teiséms ir
laisvéms dél jy asmens duomeny tvarkymo jvertinant ir nustatant apsaugos priemones.

Santrumpa PPV naudojama jvardyti ir poveikio privatumui vertinima, ir poveikio duomeny
apsaugai vertinima (PDAYV).

Kaip yra aHieI(amas PPV?

Atitikties principas, jgyvendinamas atliekant PPV, pagrjstas
dviem ramsciais:

1) pamatinémis teisémis ir principais, kurie yra besaglyginiai,
jtvirtinti jstatymy ir kuriy privaloma laikytis neatsizvelgiant |
pavojaus pobudj, sunkumg ir tikimybe;

2) pavojaus duomeny subjekto privatumui valdymu, kuris
apibrézia tinkamas technines ir organizacines duomeny
apsaugos priemones.

Pamatiniy
teisiy ir

Duomeny

apsaugos
pavojy
va|dymas

C3 [ ATITIKTIS
=

ﬂ{iﬁkﬂes me‘codas naudojanjc PPV

Trumpai tariant, norint atlikti PVV, batina:

1) apibrézti ir apraSyti konkre€iy asmens duomeny tvarkymo

konteksta;
2) atlikti saugikliy, skirty uztikrinti pamatiniy principy —  Kontekstas I 2. Pamatiniai
tvarkymo proporcingumo ir bdtinybés bei duomeny ) principal

subjekty teisiy apsaugos — reikalavimy laikymasi, analize;

3) jvertinti pavojy privatumui, susijusj su duomeny saugumu, p—
ir uztikrinti, kad j juos buty tinkamai atsizvelgta; ’ Pafvlr’tlnlmasn Tl
4) formaliai dokumentuoti PPV validumg atsiZvelgiant | ' | TS

ankstesnius faktus arba nuspresti perzidréti ankstesnius
Zingsnius.

Bendri PPV atlikimo principai

o8



Tai yra nuolatinio tobulinimo procesas, todél kartais gali prireikti keliy bandymuy, kad pavykty
parengti priimting privatumo apsaugos sistemg. Taip pat batina nuolat stebéti pokycCius
(konteksto, valdymo priemoniy, pavojy ir pan.), pavyzdziui, kasmet, ir atnaujinti sistemag
jvykus reikSmingiems pokyciams.

Toks principas turi bati jdiegtas kai tik sukuriamas naujas asmens duomeny tvarkymo
bldas. Taikydami tokj principg nuo pat pradziy galime nustatyti batinas ir pakankamas
kontrolés priemones bei tokiu bldu optimizuoti sgnaudas. Kita vertus, jei §j principg
taikysime jau sukdre sistemg ir jdiege kontrolés priemones, gali kilti klausimy dél masy
pasirinkty priemoniy.

MUSU pareigos

e Jei tikétina, kad konkretus duomeny tvarkymo bldas, ypaC paremtas naujomis
technologijomis, ir atsizvelgiant | tvarkymo pobudj, kontekstg ir tikslus, gali sukelti didel]
pavojy fiziniy asmeny teiséms ir laisvéms, kaip duomeny valdytojas, ,Roquette” pries
pradédama tvarkyti duomenis, atlieka planuojamy tvarkymo veiksmy poveikio asmens
duomeny apsaugai vertinimag.

e Projekto savininkas tariasi su duomeny apsaugos pareigunu, paskirtu dalyvauti atliekant
poveikio duomeny apsaugai vertinima.

. . -D BDAR
Talsykles (-Docs
S e DDPGOO3EN 1
e Esant dideliam pavojui atlikti PPV faisykle
) DDPGOOSEN 2
e PPV turinys tassykle -
. . DDPGOO3EN 3 St
e DAP veiksmai atliekant PPV taisykle
DDPGOOEN 4
e PPV perziura Jtaisyldé

MOI(OITIC Savo darl)uojcojus ir fobuliname vidaus pr 0Cesus.

e Mokymasis saugumo ,Security & Privacy Review" | ,Projects & Contracts”.

e Privacy Impact® Sablonas automatiSkai paleidziamas musy privatumo valdymo
programinéje jrangoje "OneTrust@Roquette", kai to reikia.

e Suzinoti daugiau : CNIL PPV atlikimo metodika, 2018 m. vasario redakcija -
https://www.cnil.fr/en/home.
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Pritaikytoji ir standartlzuotOJl
duomeny apsauga

Pritaikytoji duomeny apsauga reiSkia, kad privatumo
apsaugos priemonés integruojamos kuriant sistemg, verslo ;\@/
procesg ar rengiant specifikacijas. L

Proal({yvus 0 ne real(fyvus W
J

P revendJa o ne {alsymas

TITTY L

Standartizuotasis pnva{umas

naudojamos informacinés sistemos atitinka
Siuos duomeny apsaugos principus ir
uztikrina duomeny subjekty teises.

] ‘~ il
I EAL M RN S A R R N S ) 8
©
3 Pn{a|l<y{asns privatumas \f a Kas yra Prijcail(yjcoji duomeny
| EAZ RS AN S S N RN RS SR RS ' ] o ?
V|s|§|<as funkcionalumas T Q aPsaUga .
|1 Bendras {elgmmas, 0 ne I’IUlInIS rezul{a{as “’.“' <
e 2 Duomeny apsaugos teisés aktuose nurodyti
Sauga nuo pradzios ki galo T =1 pagrindiniai duomeny subjekty privatumo
5 npsauga viso PFOJCI({O gyvaVImo UHO me{'.u ! o apsaugos principai
...... e ——— = )
6 Ma{m”g‘s I Skakdras "1 - Pritaikytoji ir standartizuotoji duomeny
s o apsauga leidZia uztikrinti, kad masy

J
Pagarba naudo{ojo priva{umul 'q
Vlsas demesys naudo’f.o]ua )"|

Muosu jsitikinimal

Atlikdama daugelj veiklos ir administraciniy uzduoc€iy, ,Roquette” naudoja informacines
sistemas ir duomenynus. Didelé dalis Siy informaciniy sistemy naudojama tvarkyti asmens
duomenis, todél labai svarbu, kad jos visiSkai atitikty reglamento reikalavimus.

Verslas, kuris atsakingai vertina duomeny apsauga, sugeba kurti pasitikéjimg.
Todél stiprios duomeny apsaugos priemonés gali suteikti konkurencinj pranasuma.

Priimant sprendima taikyti pritaikytosios duomeny apsaugos principus organizacijos pirkimy
ir programinés jrangos kirimo procesuose yra labai svarbus Grupés vadovybés
jsipareigojimas.

Taip pat vadovybé privalo skirti tam pakankamai iStekliy.

Integruojant duomeny apsaugos priemones viso kirimo metu galima sumazinti sgnaudas ir
dirbti efektyviau, nes véliau nereikia atlikti pakeitimy jau sukurtoje programinéje jrangoje.
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Musy pareigos

BDAR pirma kartg teisiSkai jpareigoja taikyti pritaikytgjag duomeny apsaugg. Tai reiSkia, kad
duomeny ir privatumo apsaugos priemonés turi bdati numatomos dar projektuojant
informacijos ir komunikacijos sistemas bei technologijas.

Kaip duomeny valdytojas, kurdama programine jrangg bei uZsakydama sistemas,
sprendimus ir paslaugas ,Roquette“ privalo laikytis pritaikytosios duomeny apsaugos
reikalavimy.

Taip pat Sie reikalavimai turi bGti numatyti sudarant sutartis su tiekéjais bei naudojantis
konsultanty paslaugomis (Zr. misy bendravimo su subrangovais principus).

‘ Q-Docs | BDAR

Taisykle
« Pritaikytoji ir standartizuotoji sauga, privatumo ir duomeny | DDP6007EN o0
apsauga 3 taisykle '

Kon{rolinis sarasas

Patikrinti poveikio duomeny apsaugai vertinimo (PDAV) procedirg

Vengti, riboti ir mazinti poreikj rinkti ir tvarkyti neskelbtinus asmens duomenis

Riboti ir mazinti nebdting funkcionalumg ir asmens duomeny naudojimg naudotojo

sgsajoje

Jei jmanoma, anonimizuoti ir pseudonimizuoti asmens duomenis

Privatuma sauganti konfiglracija standartiSkai turi bati jjungta

Peréjimo i$ vienos svetainés j kitg atsekimo funkcija standartiSkai turi bati iSjungta

Programinés jrangos meniu numatyti galimybe duomeny subjektui atSaukti

sutikimg. Atminkite, kad duomeny subjektui atSaukus sutikimg, jo asmens

duomeny tvarkymas turi bati nutrauktas

/I Parametrai turi bati pateikti meniu, kuriame duomeny subjektas galéty sgmoningai
pasirinkti maziau privatumg saugancius parametrus

/I Prietaiso atsekimo funkcija standartiSkai turi bati iSjungta

NNRN RN

Mol(ome savo darbuo’cojus ir Jcol)uhname vidaus I[)l"OCQSUS.

e Rekomendacija pateikta masy bendruomenés Duomeny apsaugos tinkle.
e Metodika: Projekty ir sutarCiy saugumo ir atitikties nuostaty perzidra
e Mokymasis HR platformoje.

M



Pranesimas apie duomenuy
saugumo pazeidima

Kas yra asmens duomenq saugumo paieidimas?

Asmens duomeny saugumo pazeidimas yra saugumo
pazeidimas, deél kurio netyCia ar neteisétai asmens
duomenys sunaikinami, prarandami, pakeiCiami, neteisétai
atskleidziami arba suteikiama prieiga prie jy, taip pat jie
perduodami, saugomi ar kitaip tvarkomi. DATA BREACH

contact the DPOI

Taig/ fai yl” a ne ?fll( asmens duomeny Pf‘ ar adimas.

Pav¥zdiiai

* Prarandamas klienty duomenynas
» Atskleidziama darbuotojy veiklos rezultaty vertinimo informacija

Musy pareigos

Privalome taikyti taisykles, kad bet koks asmens duomeny pazeidimas baty tvarkomas taip, jog
jo poveikis duomeny subjektui baty kuo mazesnis, o pats pazeidimas nesikartoty.

« Pranesti apie asmens duomeny pazeidimg duomeny DDPGOOSEN 1
apsaugos pareiglnui taisykle B

 Pranesti apie asmens duomeny pazeidima prieZitros DDPGOOBEN 2 '
institucijai JtaisyHé

 Pranesti apie asmens duomeny pazeidima duomeny DDPGOOBENS | 5 1
subjektui taisykle '

] ka kreip{is duomeny saugumo paieidimo a{veju?

Kreipkités | duomeny apsaugos pareiging adresu dpo@Roqguetie.com bei ,Roquette”
pasitikéjimo linija adresu alert@Roqguette.com.

Per kiek laiko turime prane§’ci apie paieidimq?

Jvykus pazeidimui, apie kurj privalome pranesti priezidros institucijai, tai turime padaryti nepagrjstai
nedelsdami, bet ne véliau kaip per 72 val. nuo tada, kai suZinojome apie pazeidima.
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ﬂpie kokius paieidimus Priva|ome informuoti ajcijcinl(amq prieiiUros insfijcucijq?

Pranesti apie pazeidimg atitinkamai prieziGros institucijai privalome tuomet, kai dél
pazeidimo Kyla pavojus asmeny teiséms ir laisvéms. Jei pazeidimas yra nesprendziamas,
jis gali tureti dideliy neigiamy pasekmiy asmenims. Pavyzdziui:

e asmuo gali bati diskriminuojamas;

e gali bati pazeista jo reputacija;

e jis gali patirti finansiniy nuostoliy; arba

e jis gali prarasti konfidencialumg arba jis gali patirti kitg didele ekonomine ar socialine
Zala.

Kiekvieng pazeidimg turime vertinti atskirai bei galéti pagrjsti misy sprendimg pranesti apie
ji priezitros institucijai.
Kada Privalome praneﬁ’(i asmenims?

Jei tikétina, kad dél pazeidimo kils didelis pavojus asmens teiséms ir laisvéms, privalome
nepagrjstai nedelsdami pranesti apie pazeidimg asmeniui, kurio asmens duomeny saugumas
buvo paZeistas.

Pranesti asmeniui apie pazeidimg nereikalaujama, jei:

e jgyvendinome tinkamas technines ir organizacines priemones, kurias pritaikéme
asmens duomenims, kuriy saugumas buvo pazeistas;

e veliau émemeés priemoniy, kuriomis uztikrinama, kad nebegaléty kilti didelis pavojus
duomeny subjekty teisems ir laisvéms; arba

e tai pareikalauty neproporcingai daug pastangy.

Tokiu atveju vietoj to apie tai vieSai paskelbiama arba taikoma panasi priemoné, kuria
duomeny subjektai baty informuojami taip pat efektyviai.

SU I(UO {,Uf‘ éjcume susisiel(fi duomen saugumo aZeidimo ajcve'u?

Kreipkités j Duomeny Apsaugos Pareigiing
adresu dpo@Roquette.com ir (arba) praneskite
apie incidentg naudodamiesi musy interneto

forma "Privacy Alert".

Jei norite pranesti apie galima atitikties pazeidima,
galite susisiekti su jprastu kontaktiniu asmeniu arba
pranesti apie problemg naudodamiesi konfidencialiu
"Roquette" jspéjimo jrenginiu: "Speakup©".

SpeakUp'

Privacy alert

How to report a privacy incident?
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Stebesena ir perziura

Musy jsitikinimai ﬂ &\\5\ @

»,Roquette“ yra jsipareigojusi:

NeS

A

atsizvelgiant | reglamentavimo bei technologines naujienas ir vidinius paslaugy
apribojimus. [DDPGO0YEN]

1 uztikrinti teisine ir technologine duomeny apsaugos
reikalavimo vykdymo stebésena,

I perzitréti ir tobulinti misy duomeny apsaugos
valdymo sistemg (DPMS)

Masy pareigos
i : Docs BDAR
Taisykles {

o Uztikrinti teisine ir technologine duomeny apsaugos | DOPGUOSEN T
reikalavimo vykdymo stebéseng ir perzilrg taisykle

 Reguliariai stebéti DPMS ir duomeny apsaugos direktyvy | DDPE00ENZ | Geriausia
taikymag JtaisyHé Pral({il(a

 Reguliariai perzitréti asmens duomeny apsaugos politikg | [DPGU0SEN3
ir DPMS dokumentacijg taisykle

MOI(OITIC $avo darl)uojcoius ir fobuliname vidaus Pr ocesus.

OneTrust

DataGuidance™ :
REGULATORY RESEARCH SOFTWARE ] Q

m @ m Privacy & D%';T‘t:jt;j Audit Management

Manage Internal/External Audits
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Kurkite ir tobulinkite musy Privatumo programq

Teises ak’cq paie§kos programa

Mes naudojame platforma, kurioje pateikiame privatumo sprendimus, skirtus padéti mums
stebéti reglamentavimo naujienas, mazinti pavojy ir pasiekti bendrg atitiktj:

Reglamentavimo naujienos
Lyginamosios tarpvalstybinés diagramos
Rekomendacijos

BDAR portalas

Formos ir kontroliniai sgrasai

Analitiko konsultacijos paslauga

Teisés akty paieska

NRENRNRNNFN

Duomeny apsaugos va|dymo sis{emos audijcas ir PeriiUra

Atliekame vidaus auditus, siekdami nustatyti, ar DPMS elementai:

/1 atitinka Sio Vadovo, Politikos ir taikomy teisés akty reikalavimus;
/I veiksmingai taikomi ir palaikomi; ir
I naudojami tinkamai.

Musy vadovybé atlieka DPMS perzilrg, siekdama uZztikrinti, kad baty iSlaikoma tinkama jos
apréptis ir nustatomos DPMS proceso tobulinimo galimybés.

Tam naudojame tokius elementus:

DPMS tikslus, valdymo priemones, procesus ir procediras;

Ankstesniy atitikties audity ir patikry rezultatus;

Suinteresuoty Saliy atsiliepimus;

Metodus, produktus ir proceddras, kurios galéty bati taikomos ir naudojamos
organizacijoje siekiant gerinti DPMS veiklos rezultatus ir veiksmingumg;

Prevenciniy ir taisomyjy veiksmy buseng;

Silpngsias vietas ar grésmes, kurios netinkamai pasalintos ankstesniy rizikos vertinimy
metu;

Efektyvumo matavimo rezultatus;

Veiksmus po ankstesniy vadovybés perzidry;

Bet kokius pakeitimus, kurie gali turéti jtakos DPMS; ir

Rekomendacijas dél tobulinimo.
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Susije dokumentai

[Elgesio kodeksas] ,Roquette Group® Elgesio kodeksas

e [GDPGOO01EN] Duomeny apsaugos sgvoky Zodynélis
e [MDPGOO1EN] Asmens duomeny apsaugos vadovas

e [DDPGOO1EN] Direktyva dél pagarbos privatumui ir asmens duomeny apsaugai
kulttiros

o [DDPGOO02EN] Direktyva dél asmens duomeny tvarkymo teisétumo

o [DDPGOO03EN] Direktyva dél poveikio privatumui vertinimo

o [DDPGOO04EN] Direktyva dél neskelbtiny duomeny tvarkymo

o [DDPGOO5EN] Direktyva dél tvarkymo veiksmy registravimo

o [DDPGOO6EN] Direktyva dél asmens laisviy paisymo

o [DDPGOO7EN] Direktyva dél asmens duomeny apsaugos

o [DDPGOO08EN] Direktyva dél pranesSimo apie asmens duomeny saugumo pazeidimg
e [DDPGOO09EN] Direktyva dél asmens duomeny apsaugos valdymo sistemos perzidros
e [DSUGO001EN] Direktyva dél informacinés saugos

e [DSUGOO06EN] Direktyva dél kibernetinés saugos valdymo

e [DSUGO016EN] Direktyva dél rangovy saugos
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e https://www.corporatefiction.fr/

e https://pixabay.com/fr/service/license/

Sie $altiniai naudojami tik $vietimo, mokymo ir sgmoningumo didinimo tikslais.
Minimos organizacijos neremia Sio dokumento turinio ir nesuteikia dél jo jokiy garantijy.

Intelektinés nuosavybés teisés, jskaitant Sios medziagos autoriaus teises, vis tiek priklauso joms.
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Sio vadovo angly k. versija yra oficialus dokumentas.
Jo vertimuose gali pasitaikyti netikslumy.
Pirmas leidimas: 2019 m. rugséjis
Leidéjas: ROQUETTE FRERES
ISdéstymas ir grafika: Compliance Office
Nuotraukos: galima naudoti nemokamai

Visos teisés saugomos. Be aiSkaus rastiSko sutikimo, gauto pateikus prasymg adresu
dpo@roquette.com, draudziama atgaminti ar naudoti visg §j dokumentg ar jo dalj bet kokia forma

ir bet kokiu bldu, jskaitant elektroninj arba mechaninj, jskaitant foto kopijavimg, skenavimg,
jraS8yma, taip pat informacijos laikymo ar iSgavimo sistemas.

Tik vidiniam naudojimui.

69


mailto:dpo@roquette.com




