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Legal Ἠi conformitate 

Sub conducerea conducerii generale, domeniul de aplicare a conformitŁἪii Ἠi managementul 

acesteia la Roquette reprezintŁ o parte cheie a departamentului ĂLegal & conformitateò al 

Grupului Ἠi este cunoscut sub denumirea de Biroul de conformitate.  

Biroul de conformitate deἪine Codul de conduitŁ Roquette, actualizarea Ἠi implementarea 

acestuia.  

De asemenea, acoperŁ urmŁtoarele trei domenii principale:  

¶ Securitate financiarŁ, 

¶ EticŁ profesionalŁ Ἠi  

¶ ConfidenŞialitatea ĸi protecŞia datelor  

Prin urmare, a fost creat se dezvoltŁ un Program de conformitate pentru a ne asigura cŁ 

activitatea noastrŁ este ireproἨabilŁ din punct de vedere juridic Ἠi financiar. 

ǚ

Scopul conformitŁἪii este de a insufla valori etice Ἠi de a implementa mŁsuri ´n conformitate 

cu cerinἪele legale, standardele Ἠi bunele practici. 

Programul nostru faciliteazŁ implementarea procedurilor care asigurŁ respectarea regulilor 

aplicabile la Roquette. 

Cele patru valori ale noastre ï autenticitatea, excelenŞa, orientarea spre viitor, 
bunŁstarea ï constituie o bazŁ solidŁ pentru acἪiunile noastre de zi cu zi. 

ǚ

Principiile privind confidenἪialitatea Ἠi 
protecἪia datelor fac parte din standardele 
stabilite ´n Codul nostru de conduitŁ. 

Etica este vŁzutŁ din ce ´n ce mai mult ca 
fiind o valoare cheie a Grupului - iar etica 
datelor este o parte cheie a acesteia. 

 

https://www.roquette.com/-/media/corporate/codes-and-policies/code-of-conduct/roquette-code-of-conduct.pdf
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Editat 

Principiile confidenἪialitŁἪii Ἠi protecἪiei datelor fac parte din standardele stabilite ´n Codul 
nostru de conduitŁ.  

ToἪi angajaἪii, precum Ἠi terἪii cu care Roquette are relaἪii, au dreptul la confidenἪialitate. Din 
acest motiv, Roquette se angajeazŁ sŁ le protejeze datele cu caracter personal.  

Datele cu caracter personal sunt informaἪii care permit identificarea directŁ sau indirectŁ a 
unei persoane fizice (nume, data naἨterii, numŁr de asigurare socialŁ, fotografie, adresŁ 
de e-mail, ID-uri de computer etc.).  

 

Protecҏia datelor cu 
caracter personal 

este un drept 
fundamental, care 
asigurŁ respectarea 

vieҏii private 

ProtecἪia datelor cu caracter personal garanteazŁ fiecŁrei 
persoane dreptul de a controla colectarea, procesarea, 
utilizarea Ἠi distribuirea acestor date.  

Datele cu caracter personal trebuie utilizate într-o manierŁ 
echitabilŁ pentru un scop specific, explicit ĸi legitim ĸi 
pŁstrate doar pentru perioada necesarŁ pentru a efectua 
procesarea.  

Ċn Europa procesarea datelor cu caracter personal a fost definitŁ de Regulamentul general 
privind protecἪia datelor (GDPR), care a intrat ´n vigoare la 25 mai 2018. 

Deoarece legislaŞia privind confidenŞialitatea ĸi datele cu caracter personal variazŁ de la 
o ŞarŁ la alta ĸi deoarece Roquette are prezenŞŁ la nivel internaŞional, Grupul a adoptat 
o PoliticŁ de grup privind protecŞia datelor cu caracter personal. AceastŁ politicŁ se aplicŁ 
tuturor angajaἪilor Grupului, la nivel mondial. 

Acest Ghid explicŁ buna conduitŁ pe care trebuie sŁ o adoptŁm ´n activitŁἪile noastre zilnice 
pentru a respecta principiile de protecἪie a datelor cu caracter personal Ἠi cerinἪele politicii 
noastre.  

 

Jennifer GODIN, responsabilŁ cu protecἪia datelor 
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Scop 

ǚ ǚ

Grupul Roquette a stabilit o PoliticŁ de confidenἪialitate Ἠi protecἪie a datelor (ĂPolitica") 

pentru a aborda ´n mod optim problemele de confidenἪialitate Ἠi protecἪie a datelor ´n 

conformitate cu imaginea sa, cu interesele sale Ἠi cu legile Ἠi reglementŁrile aplicabile 

privind protecἪia datelor.  

AceastŁ politicŁ defineἨte principiile Ἠi cerinἪele pentru protecἪia datelor cu caracter personal 

Ἠi indicŁ regulile de confidenἪialitate Ἠi protecἪie a datelor care trebuie respectate de toἪi 

angajaἪii, managerii, directorii Ἠi terἪii care acἪioneazŁ pentru Roquette.  

Principiile Ἠi regulile acestei Politici de protecἪie a datelor cu caracter personal sunt detaliate 

într-o platformŁ documentarŁ cu trei niveluri: 

¶ Angajamentul conducerii Cod de conduitŁ 

¶ Reguli interne: Manualul Ἠi directivele privind protecἪia datelor cu caracter personal. 

¶ DocumentaἪia sistemului de management al protecἪiei datelor (DPMS): Proceduri, 

linii directoare, metodologii, instruire etc. 

ToatŁ documentaἪia corespunde cerinἪelor legale Ἠi normative privind protecἪia datelor. 

Ghidul privind confidenἪialitatea Ἠi protecἪia datelor (ĂGhidul") ne poate ajuta sŁ 

implementŁm Ἠi sŁ respectŁm politica noastrŁ privind confidenἪialitatea Ἠi protecἪia datelor. 

Acesta prezintŁ - într-un mod simplificat - regulile Ἠi cele mai bune practici care sunt 

conforme cu directivele Grupului nostru Ἠi cerinἪele legilor Ἠi reglementŁrilor aplicabile 

pentru noi ´n ceea ce priveἨte protecἪia datelor. 

Este ´mpŁrἪit pe teme inspirate din Codul de conduitŁ, dintre care ĂConfidenἪialitatea Ἠi 

protecἪia datelorò este unul dintre subiectele de conformitate. 
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Descriere 

ǚ ǚ

Politica Ἠi codul de conduitŁ reprezintŁ un punct comun pentru toate entitŁŞile din ´ntreaga 

lume. Acestea includ: 

¶ ToŞi angajaŞii, directorii ĸi managerii (ĂAngajaŞiiò) 

¶ Orice terŞi care acŞioneazŁ ´n numele Roquette, inclusiv: 

o ContractanŞi, inclusiv consultanŞi, liber-profesioniĸti ĸi personal temporar  

o Stagiari 

o Personalul detaĸat de la o entitate care nu face parte din Roquette 

o LucrŁtorii ocazionali 

o AlŞi reprezentanŞi 

o ἧi orice terἪŁ parte angajatŁ sau plŁtitŁ de Roquette. 

ToἪi angajaἪii Ἠi terἪii care acἪioneazŁ pentru Roquette trebuie sŁ ´nἪeleagŁ Ἠi sŁ respecte 

principiile de confidenἪialitate Ἠi protecἪie a datelor conἪinute ´n documentaἪia noastrŁ Ἠi ´n 

special în prezentul Ghid.  

Ghidul este la ´ndem©nŁ la: 

https://www.roquette.com/data-protection. 

Acest Ghid este transmis ca parte a unei 

comunicŁri dedicate, ´nsoἪitŁ de un set de 

instrumente cu cursuri de e-learning privind 

principiile de confidenἪialitate Ἠi protecἪie a 

datelor (definite de standardele 

internaἪionale Ἠi cerinἪele specifice ale 

RGPD). 

 

 

 

  

https://www.roquette.com/data-protection
https://www.roquette.com/-/media/corporate/codes-and-policies/legal/roquette-data-protection-guide-good-conduct-english.pdf
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ResponsibilitŁἪi 

ǚ

Confidenҏialitatea datelor se adreseazŁ - ҍi este responsabilitatea - tuturor celor din organizaҏia 
noastrŁ. 

Cu toἪii avem responsabilitatea de a respecta Principiile operaἪionale descrise ´n documentaἪia 

DPMS furnizatŁ de Echipa Biroului de conformitate Ἠi ReἪeaua de protecἪie a datelor. Acest ghid 

susἪine aceastŁ implementare Ἠi creἨte nivelul nostru de conformitate. 

Ghidul este conceput astfel ´nc©t sŁ ne ajute sŁ facem faŞŁ celor mai multe situaŞii din viaŞa noastrŁ 

profesionalŁ care ar putea ridica probleme de eticŁ. Acesta nu poate totuĸi sŁ prevadŁ toate situaŞiile 

cu care ne putem confrunta ´n exercitarea activitŁŞilor noastre profesionale.  

DacŁ avem ´ndoieli, ´n orice moment, cu privire la atitudinea pe care trebuie sŁ o adoptŁm, trebuie 

sŁ ne folosim discernŁm©ntul ĸi sŁ ne adresŁm urmŁtoarele ´ntrebŁri: 

¶ AceastŁ situaŞie este ´n conformitate cu legea? 

¶ Se reflectŁ aceastŁ situaŞie bine asupra mea ĸi asupra companiei? 

¶ I-aĸ spune unui prieten, rudelor sau unui coleg despre aceastŁ situaŞie? 

¶ M-aĸ simŞi confortabil dacŁ aceastŁ situaŞie ar fi fŁcutŁ publicŁ? 

DacŁ rŁspunsul la oricare dintre aceste ´ntrebŁri este negativ, nu trebuie sŁ continuŁm. DacŁ avem 

´ndoieli, trebuie sŁ vorbim cu persoana de contact relevantŁ (vezi datele de contact din secŞiunea 

ĂFormularea de ´ntrebŁri sau preocupŁriò). 

ǚ ǚ

Nerespectarea Principiilor poate avea un efect negativ asupra companiei noastre. ConsecinἪele pot 

fi foarte grave, fi foarte grave, at©t pentru companie, c©t ĸi pentru persoanele implicate (sancŞiuni 

disciplinare, amendŁ, ´nchisoare, afectarea reputaŞiei etc.). 

Toate rapoartele privind ´ncŁlcŁri reale sau suspecte ale Principiilor vor fi luate ´n serios. Vom 

investiga cu promptitudine, ´n mod echitabil ĸi ´n conformitate cu cerinŞele legale.  

Ċn funcŞie de natura ´ncŁlcŁrii, pot fi impuse mŁsuri disciplinare, ´n conformitate cu legile locale ĸi 

regulamentele companiei. 

Tuturor angajaŞilor li se cere sŁ coopereze pe deplin cu orice investigaŞie. Roquette va proteja 

confidenŞialitatea oricŁrei persoane implicate.  
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AngajaἪii, terἪii care acἪioneazŁ pentru Roquette Ἠi alte pŁrἪi interesate sunt  

ĊntrebŁri adresate sau preocupŁri 

AngajaŞii, terŞii care acŞioneazŁ ´n numele Roquette ĸi alte pŁrŞi interesate sunt ´ncurajaŞi sŁ 

adreseze ´ntrebŁri sau sŁ semnaleze preocupŁri care vor ajuta Roquette sŁ previnŁ ĸi sŁ 

reducŁ orice daune asupra companiei. 

Poate fi adresatŁ orice ´ntrebare ĸi poate fi semnalatŁ orice ´ncŁlcare potenŞialŁ sau realŁ a 

Principiilor de confidenἪialitate Ἠi protecἪie a datelor, a regulamentelor companiei sau a 

legilor aplicabile.  

Ċn cazul unei ´ncŁlcŁri a securitŁἪii datelor, vŁ rugŁm sŁ contactaἪi responsabilul cu protecἪia 

datelor la  dpo@Roquette.com Ἠi/sau sŁ raportaἪi un incident prin intermediul formularului 

nostru web de alertŁ de confidenἪialitate. 

DacŁ trebuie sŁ raportaἪi o potenἪialŁ ´ncŁlcare a conformitŁἪii, puteἪi lua legŁtura cu 

punctul dvs. de contact obiἨnuit sau puteἪi raporta o problemŁ prin intermediul instrumentului 

Speakup©. Toate alertele primite prin intermediul acestui instrument sunt tratate 

confidenἪial, respect©nd legile Ἠi reglementŁrile relevante. 

 

Roquette nu va tolera nicio formŁ de reprimare sau represalii ´mpotriva unui angajat sau a 

unei terŞe pŁrŞi care raporteazŁ, cu bunŁ-credinŞŁ, o ´ncŁlcare potenŞialŁ sau realŁ a 

pricipiilor de confidenἪialitate Ἠi protecἪie a datelor, ori a legilor aplicabile. 

Prin urmare, ´n cazul ´n care autorul unei alerte trebuie sŁ se identifice, identitatea sa trebuie 

sŁ fie tratatŁ ´n mod confidenἪial de cŁtre organizaἪie, pentru a evita riscul de represalii, 

discriminare sau mŁsuri disciplinare ´mpotriva sa ca urmare de denunἪŁrii. 

  

mailto:dpo@roquette.com
https://privacyportal-de.onetrust.com/incident-portal/webforms/27e0570b-5031-47d2-b4e4-7be7ad744abd/40383ea5-31e9-4ff7-a353-ec1887d7a844
https://privacyportal-de.onetrust.com/incident-portal/webforms/27e0570b-5031-47d2-b4e4-7be7ad744abd/40383ea5-31e9-4ff7-a353-ec1887d7a844
https://roquette.speakup.report/ro/RoquetteSpeakUpline/home
https://www.speakupfeedback.eu/web/roquette/select_country
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Conformitatea cu legile ĸi 

reglementŁrile 

Fiecare dintre noi, ´n fiecare entitate a Grupului, trebuie sŁ respectŁm legile Ἠi reglementŁrile 

´n vigoare privind protecἪia datelor.  

Ċn cazurile ´n care reglementŁrile locale sunt mai stricte dec©t Politica noastrŁ Ἠi Codul 

nostru de conduitŁ, vor prevala primele. 

Ċn caz contrar (absenἪa legislaἪiei locale sau legislaἪia mai puἪin restrictivŁ), bunele noastre 

practici interne vor prevala ´n mŁsura permisŁ de lege. 

¶ Trebuie sŁ implementŁm c©t mai repede posibil toate noile reglementŁri locale ĸi 

aplicabile. 

¶ Fiecare dintre noi trebuie sŁ fie conĸtient de faptul cŁ orice ´ncŁlcare a legilor ĸi 

a reglementŁrilor poate fi pasibilŁ de sancŞiuni civile ĸi/sau penale, atât pentru 

persoana implicatŁ, c©t ĸi pentru companie. 

¶ ProtecἪia persoanelor fizice ´n ceea ce priveἨte procesarea datelor cu caracter 

personal reprezintŁ un drept fundamental. 

¶ Principiile Ἠi regulile privind protecἪia persoanelor fizice ´n ceea ce priveἨte 

procesarea datelor lor cu caracter personal ar trebui, indiferent de naἪionalitatea sau 

reἨedinἪa acestora, sŁ respecte drepturile Ἠi libertŁἪile fundamentale, ´n special 

dreptul la protecἪia datelor cu caracter personal. 

¶ Dreptul la protecἪia datelor cu caracter personal nu este un drept absolut; acesta 

trebuie luat ´n considerare ´n raport cu funcἪia sa ´n societate Ἠi trebuie echilibrat cu 

alte drepturi fundamentale, ´n conformitate cu principiul proporἪionalitŁἪii. 

ǚ ǚ ǚ ǚ

 

Pentru o prezentare generalŁ, consultaἪi 

aceastŁ hartŁ: https://www.cnil.fr/en/data-

protection-around-the-world.

https://www.cnil.fr/en/data-protection-around-the-world
https://www.cnil.fr/en/data-protection-around-the-world
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¶ Ċn toate ´mprejurŁrile, trebuie sŁ respectŁm toate legile ĸi reglementŁrile aplicabile ´n 

ŞŁrile ´n care ne desfŁĸurŁm activitatea ĸi toate normele ´n vigoare ´n fiecare dintre 

locaŞiile companiei. 

 

¶ Ca parte a activitŁἪilor noastre profesionale, trebuie sŁ raportŁm orice comportament 

pe care ´l considerŁm contrar legilor Ἠi reglementŁrilor aplicabile privind protecἪia 

datelor (de exemplu: GDPR) la responsabilul nostru cu protecἪia datelor la 

dpo@Roquette.com Ἠi instrumentul confidenἪial de alertŁ Roquette: Speakup©. 

 

¶ Trebuie sŁ implementŁm mŁsuri de protecἪie a datelor cu caracter personal care sunt 

adecvate Ἠi proporἪionale cu contextul, facilit©nd ´n acelaἨi timp respectarea altor legi 

Ἠi reglementŁri. Pe de altŁ parte, acἪiunile noastre de ne conforma cu legile Ἠi 

reglementŁrile aplicabile Grupului trebuie sŁ respecte regulile Ἠi bunele practici 

pentru protecἪia datelor cu caracter personal (de exemplu: ´n programul de 

conformitate antimitŁ Ἠi anticorupἪie trebuie sŁ asigurŁm protecἪia informatorului prin 

mŁsuri de confidenἪialitate Ἠi protecἪie a datelor sale cu caracter personal). 

 

 

¤

Ca procesator (1) sau controlor (2) intraἪi ´n domeniul de aplicare al RGPD:  

¶ dacŁ sunteἪi stabilit ´n UE sau;  

¶ atunci c©nd nu sunteἪi stabilit ´n UE, dacŁ: "activitŁἪile dumneavoastrŁ de procesare 

sunt legate de  

o oferirea de bunuri sau servicii subiecἪilor de date din UE;  

o sau monitorizarea comportamentului acestora ´n mŁsura ´n care comportamentul lor are 

loc în cadrul UE".  

Text oficial: Articolul 3 din RGPD privind domeniul de aplicare teritorial 

 

 

 

(1) Ἠi (2): Vezi definiἪiile de la pagina 38. 

  

mailto:dpo@roquette.com
https://roquette.speakup.report/ro/RoquetteSpeakUpline/home
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Principii ale  
protecἪiei datelor 

 

¶ securizate. 

¶ exacte Ἠi actualizate. 

¶ procesate ´n mod corect Ἠi legal.  

¶ procesate în scopuri limitate. 

¶ adecvate, relevante Ἠi nu excesive. 

 

¶ pŁstrate pentru o perioadŁ limitatŁ Ἠi determinatŁ de timp. 

¶ procesate în conformitate cu drepturile subiectului de date. 

¶ protejate prin mŁsuri legale adecvate dacŁ sunt transferate ´n alte ἪŁri. 

În conformitate cu legile Ἠi reglementŁrile aplicabile aveἪi dreptul de a accesa, de a rectifica 

Ἠi de a vŁ opune procesŁrii datelor dvs. din motive legitime, precum Ἠi dreptul de Ἠtergere 

din motive legitime, dreptul la portabilitatea datelor Ἠi dreptul de a limita procesare datelor 

dvs. 

Pentru a vŁ exercita aceste drepturi completaἪi formularul disponibil la: 

Roquette.com/ProtecἪia datelor. 

 

ǚ ǚ
  

https://www.roquette.com/data-protection/privacy-rights
mailto:dpo@Roquette.com
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Noi trebuie sŁ: 

¶ RespectŁm legislaἪia localŁ Ἠi regulile Politicii Grupului privind protecἪia datelor cu 

caracter personal. 

¶ InformŁm responsabilul cu protecἪia datelor cu privire la orice procesare nouŁ sau 

modificŁri. 

¶ Nu colectŁm, utilizŁm, divulgŁm sau stocŁm date cu caracter personal dec©t ´n 

scopuri specifice, legitime Ἠi necesare. 

¶ Ne asigurŁm cŁ persoanele au fost informate cŁ datele lor sunt colectate. 

¶ ProtejŁm aceste date ´n timpul colectŁrii, procesŁrii, utilizŁrii, comunicŁrii, stocŁrii 

sau transferului. 

¶ AsigurŁm securitatea Ἠi confidenἪialitatea datelor procesate. 

¶ PŁstrŁm datele numai pentru perioada necesarŁ procesŁrii Ἠi sŁ respectŁm legile 

aplicabile. 

¶ ContactŁm responsabilul cu protecἪia datelor ´n cazul unui incident de securitate 

care implicŁ date cu caracter personal. 

ǚ ǚ
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Riscul de 
confidenἪialitate 

ǚ

Un risc este un scenariu ipotetic care descrie un 
eveniment temut Ἠi toate ameninἪŁrile care ar permite 
producerea acestuia. Mai exact, descrie: 

 

¶ cum sursele de risc   

¶ ar putea exploata vulnerabilitŁἪile activelor de susἪinere(

 

¶ într-un context de ameninἪŁri  

¶ Ἠi sŁ permitŁ apariἪia evenimentelor temute 

 

¶ cu privire la datele cu caracter personal  

¶ gener©nd astfel un impact asupra confidenἪialitŁἪii subiecἪilor de date 

ǚ ǚ . 

Efectul incertitudinii asupra confideƴǚƛŀƭƛǘŇǚƛƛ 

Severitatea reprezintŁ magnitudinea unui risc. Este estimatŁ ´n primul r©nd ´n ceea ce 
priveἨte amploarea potenἪialelor impacturi (fizice, materiale, morale) asupra subiecἪilor de 
date, luând în considerare controalele existente, planificate sau suplimentare. 

Cel mai important risc prezentat de sistemul de alertŁ profesionalŁ pentru informator: riscul 

de represalii, discriminare sau mŁsuri disciplinare luate ´mpotriva acestuia pentru cŁ a 

raportat faptele. 
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Drepturile persoanelor fizice se aplicŁ ´n ´ntregime, indiferent de nivelul de risc al procesŁrii.  

Vom fi ´nsŁ obligaἪi sŁ ne adaptŁm conformitatea cu protecἪia datelor ´n funcἪie de nivelul 

de risc pe care operaἪiunile noastre de procesare a datelor cu caracter personal ´l prezintŁ 

pentru drepturile Ἠi libertŁἪile fundamentale ale persoanelor. 

GDPR oferŁ un impuls suplimentar acestei practici. Ċn consecinἪŁ, operaἪiunile de procesare 

care implicŁ riscuri mai mici pentru drepturile Ἠi libertŁἪile fundamentale ale persoanelor 

fizice pot duce, ´n general, la mai puἪine obligaἪii de conformitate, ´n timp ce operaἪiunile de 

procesare Ăcu risc ridicatò vor impune obligaἪii de conformitate suplimentare, cum sunt 

evaluŁrile impactului asupra protecἪiei datelor (DPIA) (1)  

Evaluarea riscurilor este fundamentalŁ. Ċn conformitate cu RGPD, evaluarea riscurilor stŁ la 

baza responsabilitŁἪii organizaἪionale Ἠi a oricŁror procesŁri de date. 

Trebuie sŁ efectuŁm evaluŁri ale riscurilor ca parte a DPIA pentru procesarea cu risc ridicat, 

precum Ἠi ´n legŁturŁ cu multe alte cerinἪe GDPR, inclusiv securitatea datelor, notificŁrile 

privind ´ncŁlcarea securitŁἪii Ἠi a confidenἪialitŁἪii datelor, confidenἪialitatea prin proiectare, 

interesul legitim, limitarea scopului Ἠi procesarea echitabilŁ. 

 
(1): Vezi definiἪia de la pagina 58. 



PUBLIC 

Riscuriîn caz de  
neconformitate 
Persoanele juridice Ἠi fizice care nu respectŁ legile Ἠi reglementŁrile privind protecἪia datelor 
(de ex. GDPR) riscŁ sancἪiuni Ἠi costuri, sub formŁ de: 

SancἪiuni penale: 

¶ Închisoare. 

¶ AmendŁ pentru persoanele juridice. 

SancἪiuni civile: 

¶ Daune civile. 

SancἪiuni administrative: 

¶ Notificare formalŁ. 

¶ Avertisment. 

¶ Obligare. 

¶ Limitarea temporarŁ sau definitivŁ a procesŁrii. 

¶ Retragerea unei certificŁri sau obligarea la retragerea unei certificŁri. 

¶ Suspendarea transferurilor de date. 

¶ Obligarea de a ´nceta procesarea sau retragerea autorizŁrii. 

¶ Publicarea sancἪiunilor impuse. 

¶ SancἪiuni fŁrŁ notificare formalŁ prealabilŁ (criteriu de urgenἪŁ). 

¶ Ċn funcἪie de ´ncŁlcare, o amendŁ administrativŁ. 

Costuri semnificative: 

¶ Pierdere a veniturilor ca urmare a daunelor aduse reputaἪiei acestora. 
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Amenzile sunt discreἪionare Ἠi nu obligatorii. Acestea trebuie impuse de la caz la caz Ἠi 

trebuie sŁ fie Ăeficiente, proporἪionale Ἠi disuasiveò. 

Amenzile se bazeazŁ pe articolele specifice ale Regulamentului pe care organizaἪia le-a 

´ncŁlcat. 

 

ǚ

Câteva exemple din legislaἪia francezŁ: 

¶ Actul de colectare a datelor cu caracter personal prin mijloace frauduloase, 

inechitabile sau ilegale va fi pedepsit cu cinci ani de ´nchisoare Ἠi o amendŁ de 

300 000 ú (Art. 226-18 Cod penal). 

¶ Pentru a garanta un drept real Ἠi protecἪia informatorului, legea anticorupἪie (Sapin 

II) pedepseἨte sever orice obstacol ´n calea unei alerte. ConfidenἪialitatea care 

´nconjoarŁ alerta este un element esenἪial al reglementŁrii. Astfel, divulgarea 

elementelor confidenἪiale ale alertei (identitatea informatorului, a reclamatului, 

informaἪiile furnizate ´n sprijinul alertei), cu excepἪie ´n ceea ce priveἨte autoritatea 

judiciarŁ, este pedepsitŁ cu doi ani de ´nchisoare Ἠi o amendŁ de 30 000 ú. 

(*) (*) 
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CulturŁ de confidenἪialitate 
ProtecἪia datelor este un set de legi, reglementŁri Ἠi cele mai bune practici care 
guverneazŁ colectarea Ἠi utilizarea datelor cu caracter personal ale persoanelor fizice.  

Datele cu caracter personal ´nseamnŁ toate informaŞiile referitoare la o persoanŁ fizicŁ 
identificatŁ sau identificabilŁ. 

ProtecἪia datelor se referŁ la gestionarea datelor 

cu caracter personal.  

ConfidenἪialitatea datelor este relevantŁ pentru - Ἠi 

responsabilitatea - tuturor celor din organizaἪia 

noastrŁ. 

 

Datele gestionate incorect pot avea consecinἪe grave pentru organizaἪii, angajaἪii Ἠi clienἪii 

lor. 

ĊncŁlcarea confidenἪialitŁἪii poate duce la sancἪiuni financiare nelimitate, presŁ 

defŁimŁtoare, deteriorarea reputaἪiei, pierderea ´ncrederii clienἪilor, pierderea afacerii Ἠi a 

angajaἪilor, reclamaἪii Ἠi posibil, reclamaἪii ´n cazul ´ncŁlcŁrii confidenἪialitŁἪii datelor lor 

proprii cu caracter personal, perspectiva unor acἪiuni disciplinare ´n alte cazuri. Este în 

interesul nostru sŁ tratŁm datele ´n mod corespunzŁtor.  

¶ ToἪi angajaἪii de la Roquette trebuie sŁ fie conἨtienἪi de rolurile Ἠi responsabilitŁἪile lor ´n 

ceea ce priveἨte protecἪia datelor cu caracter personal. Sensibilizarea are ca scop 

consolidarea culturii respectului pentru confidenἪialitate Ἠi protecἪia datelor cu caracter 

personal în cadrul Roquette. 

¶ Trebuie asiguratŁ instruirea angajaἪilor cu privire la implementarea politicii de protecἪie 

a datelor cu caracter personal.  
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¤ ¤

Avem nevoie de datele cu caracter personal ale clienἪilor Ἠi angajaἪilor pentru a ne 

desfŁἨura cu succes activitatea. 

Ni se acordŁ ´ncredere pentru a gestiona aceste informaἪii esenἪiale. 

Fiecare angajat are responsabilitatea de a respecta legile corespunzŁtoare privind 

protecἪia datelor. 

ǚ

ReputaἪia este greu de c©Ἠtigat Ἠi uἨor de pierdut.  

Tratarea cu grijŁ Ἠi respect a datelor clienἪilor Ἠi angajaἪilor noἨtri este esenἪialŁ pentru 

protejarea reputaἪiei noastre. 

DVS. sunteἪi cea mai bunŁ apŁrare ´mpotriva daunelor de reputaἪie. 

Deciziile pe care clienἪii Ἠi angajaἪii noἨtri le iau cu privire la modul ´n care sunt utilizate 

datele lor cu caracter personal trebuie respectate dacŁ dorim sŁ menἪinem ´ncrederea pe 

care ne-o acordŁ. 

ǚ

Cu toἪii suntem responsabili sŁ ne asigurŁm cŁ datele cu caracter personal ale clienἪilor Ἠi 

angajaἪilor sunt pŁstrate ´n siguranἪŁ Ἠi sunt confidenἪiale. 

Trebuie acordatŁ o atenἪie deosebitŁ oricŁror informaἪii care trebuie trimise sau preluate ´n 

afara locaἪiei. 

ǚ ǚ

¶ Codul de conduitŁ - ConfidenἪialitate Ἠi protecἪia datelor - p. 42 - 43. 

¶ Pentru nou veniἪi: Mai multe informaἪii Ἠi e-learning despre protecἪia datelor sunt 
furnizate în timpul onboardingului global. 

¶ Pentru angajaŞi: Cursurile sunt ´ncŁrcate pe platforma Learning. 

¶ Pentru coordonatorii protecἪiei datelor: DocumentaἪia este partajatŁ pe comunitatea 
noastrŁ ĂReἪeaua de protecἪie a datelorò. 

¶ Pentru toἪi: Mai multe informaἪii sunt disponibile pe portalul intern > ProtecἪia datelor. 
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Procesarea datelor cu caracter personal 
Procesarea datelor cu caracter personal ´nseamnŁ orice operaἪiune sau set de operaἪiuni care 
se efectueazŁ asupra datelor cu caracter personal sau asupra seturilor de date cu caracter 
personal, prin mijloace automate sau nu, cum ar fi colectarea, înregistrarea, organizarea, 
structurarea, stocarea, adaptarea sau modificarea, recuperarea, consultarea, utilizarea, divulgarea 
prin transmitere, diseminare sau punerea la dispoziἪie ´n alt mod, alinierea sau combinarea, 
restricἪionarea, Ἠtergerea sau distrugerea. 

O cerinἪŁ privind protecἪia datelor (Ἠi RGPD) 
pe care va trebui sŁ o cunoaἨteἪi este cŁ 
trebuie sŁ aveἪi o ĂbazŁ legalŁò pentru 
colectarea oricŁror date cu caracter 
personal. 

Ċn funcἪie de legislaἪia localŁ, pot exista 
diferite baze legale. 

Trebuie sŁ puteἪi rŁspunde clar la ´ntrebarea: 

 

ǚ ǚ ǚ ǚǚ

Mai exact, aceasta ´nseamnŁ cŁ trebuie sŁ respectaἪi cel puἪin una dintre cele Ἠase baze legale 
pentru procesarea datelor. Ċn conformitate cu RGPD, nu puteἪi procesa date dec©t dacŁ: 

 

 ǚ

 

 ǚ
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ǚ

Trebuie sŁ aplicŁm reguli pentru a asigura procesarea legalŁ a datelor cu caracter 

personal. 

ǚ ǚ

¶ AcἪionaἪi cu legalitate, echitate Ἠi transparenἪŁ la 
colectarea datelor 

¶ DemonstraἪi cŁ este respectat consimἪŁm©ntul subiecἪilor 
de date (dacŁ este necesar)  

¶ RespectaἪi scopurile stabilite ´n timpul colectŁrii datelor  

¶ LimitaἪi informaἪiile colectate pe h©rtie sau ´n format 
digital la ceea ce este strict necesar  

¶ LimitaἪi pŁstrarea datelor la ceea ce este strict necesar  

¶ LuaἪi mŁsuri pentru transferul datelor cu caracter personal 
cŁtre ἪŁri terἪe sau organizaἪii internaἪionale 

ǚ ǚ
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Drepturile subiecἪilor de 
date 
Un subiect de date este o persoanŁ fizicŁ care poate fi identificatŁ, ´n mod direct sau 

indirect, ´n special prin referire la un identificator precum un nume, un numŁr de identificare, 

date de localizare, un identificator online sau unul ori mai mulŞi factori specifici identitŁŞii 

fizice, fiziologice, genetice, mentale, economice, culturale sau sociale a persoanei fizice 

respective. 

Acesta este termenul tehnic pentru persoana despre care 
se referŁ anumite date cu caracter personal.  

Unul dintre principalele drepturi pe care legile privind protecἪia 
datelor ´n vigoare le acordŁ persoanelor fizice este dreptul de 
acces la datele lor cu caracter personal. 
 

 

O persoanŁ vŁ poate trimite o Ăsolicitare de acces a subiectuluiò, prin care vŁ solicitŁ sŁ ´i 

comunicaἪi informaἪiile cu caracter personal pe care le deἪineἪi despre aceasta Ἠi sŁ ´i 

furnizaἪi o copie a acestor informaἪii. Ċn majoritatea cazurilor trebuie sŁ rŁspundeἪi la o 

solicitare de acces validŁ a subiectului ´n termen de 30 (*) zile calendaristice de la primirea 

acesteia. 
(*): AceastŁ perioadŁ poate varia ´n funcἪie de legislaἪia aplicabilŁ sau de natura procesŁrii 
datelor. 
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ǚ

Trebuie sŁ aplicŁm reguli pentru a asigura drepturile subiecἪilor de date. 

ǚ ǚ

¶ AsiguraἪi-vŁ cŁ notificŁrile legale respectŁ obligaἪiile 

¶ PermiteἪi subiecἪilor de date sŁ ´Ἠi exercite drepturile de acces 
 

¶ PermiteἪi subiecἪilor de date sŁ ´Ἠi exercite dreptul la rectificare 
 

¶ PermiteἪi subiecἪilor de date sŁ ´Ἠi exercite dreptul la portabilitatea datelor  

¶ PermiteἪi subiecἪilor de date sŁ ´Ἠi exercite dreptul la Ἠtergere (Ădreptul de a fi 
uitaἪiò)  

¶ PermiteἪi subiecἪilor de date sŁ ´Ἠi exercite dreptul la restricἪionarea 
procesŁrii 

¶ NotificaἪi rectificarea sau Ἠtergerea datelor cu caracter personal ori 
restricἪionarea procesŁrii 

¶ ControlaἪi luarea automatŁ a deciziilor individuale, inclusiv crearea de profiluri 

ǚ ǚ

  
 
 
 
 

 

 
 

https://privacyportal-de.onetrust.com/webform/27e0570b-5031-47d2-b4e4-7be7ad744abd/c3e6feed-930b-46d8-928a-0c3f56568544
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Politica de confidenἪialitate 
 

Trebuie sŁ vŁ informŁm pe dvs., ca angajaἪi Ἠi pe toἪi terἪii cu 
care Roquette are relaἪii, dacŁ utilizŁm datele dvs. cu caracter 
personal/datele lor cu caracter personal.  

Trebuie sŁ furnizŁm informaἪii detaliate despre urmŁtoarele:

 

¶ De ce Roquette utilizeazŁ datele dvs./ale acestora. 

¶ Ce tip de date utilizeazŁ Roquette. 

¶ C©t timp vor fi pŁstrate datele. 

¶ Drepturile dvs./ale acestora la informare. 

¶ De unde provin datele. 

¶ InformaἪii dacŁ Roquette va transfera datele dumneavoastrŁ/ale acestora cŁtre terἪi, 
inclusiv numele dumneavoastrŁ/ale acestora Ἠi motivele transferului. 

¶ InformaἪii dacŁ va transfera datele ´ntr-o altŁ jurisdicἪie, inclusiv Ἢara implicatŁ Ἠi ce 
se va face cu datele. 

¶ DacŁ Roquette utilizeazŁ datele la profilare (un tip de procesare automatizatŁ ´n care 
datele cu caracter personal sunt utilizate pentru a analiza sau a prezice lucruri 
precum performanἪa dvs. la locul de muncŁ, situaἪia economicŁ, sŁnŁtatea). 

¶ Cum puteἪi contacta DPO. 

¶ În caz de îngrijorare, dreptul dumneavoastrŁ/al lor de a depune o pl©ngere la 
autoritatea de supraveghere. 

Aceasta se numeἨte InformaἪii privind confidenἪialitatea sau Politica de 
confidenἪialitate. 

Trebuie sŁ vŁ oferim/le oferim informaἪii privind confidenἪialitatea ´n momentul în care 
Roquette colecteazŁ datele dvs./ale acestora. DacŁ Roquette obἪine datele 
dumneavoastrŁ/ale acestora dintr-o altŁ sursŁ, trebuie sŁ furnizeze informaἪii privind 
confidenἪialitatea. Acest lucru se poate face sub forma unei declaraἪii de confidenἪialitate. 

Acest lucru se numeἨte dreptul la informare. 
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ǚ ǚ

¶ AsiguraἪi-vŁ cŁ notificŁrile legale respectŁ obligaἪiile 

¶ InformaἪii privind confidenἪialitatea pe site-ul web Roquette, disponibile la: 

https://www.roquette.com/privacy-notice-website . 

ǚ

În general, trebuie sŁ vŁ oferim/le oferim informaἪii privind confidenἪialitatea, dar ´n unele 
circumstanἪe nu trebuie sŁ facem acest lucru. Aici sunt incluse cazurile ´n care: 

¶ dumneavoastrŁ/aceἨtia aveἪi deja informaἪiile privind confidenἪialitatea Ἠi nimic nu s-
a schimbat, 

¶ furnizarea informaἪiilor privind confidenἪialitatea este imposibilŁ sau ar necesita un 
Ăefort disproporἪionatò, ori 

¶ furnizarea informaἪiilor privind confidenἪialitatea ar face imposibilŁ utilizarea datelor 
dvs. sau ar deteriora grav motivele utilizŁrii acestora. 

NotŁ: Ċn cazul ´n care sunt necesare mŁsuri provizorii pentru a evita ascunderea sau 
distrugerea dovezilor, aceste informaҏii pot fi emise dupŁ adoptarea mŁsurilor provizorii. 

ǚ ǚ

https://www.roquette.com/privacy-notice-website
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Minimizarea datelor 

Formularele pe hârtie sau digitale 
concepute de funcἪiile globale pentru 
colectarea datelor cu caracter personal 
trebuie sŁ conἪinŁ numai c©mpuri de 
informaἪii strict necesare ´n scopul 
procesŁrii, pentru a evita colectarea datelor 
care nu sunt justificate de procesare. 

Trebuie sŁ ne asigurŁm cŁ datele cu caracter personal pe care le procesaἪi sunt: 

¶ adecvate - suficiente pentru ´ndeplinirea corespunzŁtoare a scopului specificat; 

¶ relevante - au o legŁturŁ raἪionalŁ cu acest scop; Ἠi 

¶ limitate la ceea ce este necesar - nu deἪineἪi mai mult dec©t aveἪi nevoie ´n acest 
scop. 

ǚ ǚ

¶ LimitaἪi informaἪiile colectate pe hârtie sau în format 
digital la strictul necesar. 
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X ColectŁm numai datele cu caracter personal de care avem nevoie ´n scopurile 
specificate. 

X DeἪinem suficiente date cu caracter personal pentru a îndeplini în mod 
corespunzŁtor aceste scopuri. 

X Revizuim periodic datele pe care le deἪinem Ἠi Ἠtergem tot ceea de ce nu avem 
nevoie. 

X Trebuie sŁ identificŁm cantitatea minimŁ de date cu caracter personal de care 
avem nevoie pentru a ne îndeplini scopul. Ar trebui sŁ pŁstrŁm at©tea informaἪii, Ἠi 
nu mai multe. 

Principiul responsabilitŁἪii ´nseamnŁ cŁ trebuie sŁ puteἪi demonstra cŁ aveἪi procese 
adecvate pentru a vŁ asigura cŁ sunt colectate Ἠi pŁstrate numai datele cu caracter personal 
de care aveἪi nevoie. 

De asemenea, reἪineἪi cŁ GDPR stipuleazŁ cŁ persoanele au dreptul de a completa orice 
date incomplete care sunt inadecvate pentru scopul dvs., în baza dreptului la rectificare. De 
asemenea, au dreptul de a vŁ solicita sŁ ἨtergeἪi datele care nu sunt necesare pentru scopul 
dvs., ´n conformitate cu dreptul la Ἠtergere (dreptul de a fi uitat). 

ǚ ǚ  
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Securitatea datelor 
Securitatea ciberneticŁ este o activitate transversalŁ a cŁrei implementare asigurŁ faptul 
cŁ datele pot fi partajate Ἠi utilizate cu un nivel adecvat Ἠi garantat de protecἪie a informaἪiilor 
Ἠi activelor conexe: 

¶ ConfidenἪialitate: asigurŁ pŁstrarea confidenἪialitŁἪii informaἪiilor Ἠi nedivulgarea 
acestora cŁtre persoane sau entitŁἪi necorespunzŁtoare, 

¶ Integritate: asigurŁ corectitudinea Ἠi caracterul complet al informaἪiilor Ἠi metodelor de 
procesare, 

¶ Disponibilitate: asigurŁ accesul utilizatorilor autorizaἪi la informaἪii, aplicaἪii Ἠi servicii 
atunci când este necesar, 

¶ Trasabilitate: se referŁ la capacitatea de a pŁstra evidenἪe relevante Ἠi atunci c©nd este 
necesar, dovezi ale acἪiunilor efectuate ´n sistemele noastre. Trasabilitatea acoperŁ, de 
asemenea, obiectivele legale, cum ar fi nerepudierea sau responsabilitatea. 

Activele de informaἪii cu caracter personal 
includ: 

¶ Documente pe h©rtie (texte, hŁrἪi, imagini...), 

¶ InformaἪii digitale ´n mediul de birou, 

¶ InformaἪii digitale ´n mediul mobil, 

¶ Know-how Ἠi abilitŁἪi profesionale (deἪinute de 
persoane fizice sau partajate verbal), 

¶ Articole fizice (cum ar fi probe, tulpini, 
modele...). 

Pseudonimizarea ́ nseamnŁ procesarea datelor cu caracter personal ´ntr-o manierŁ ´n care 
datele cu caracter personal nu mai pot fi atribuite unui anumit subiect de date fŁrŁ a fi 
utilizate informaἪii suplimentare, cu condiἪia ca aceste informaἪii suplimentare sŁ fie pŁstrate 
separat Ἠi sŁ fie supuse mŁsurilor tehnice Ἠi organizatorice pentru a se asigura cŁ datele cu 
caracter personal nu sunt atribuite unei persoane fizice identificate sau identificabile. 

Anonimizarea este procesul prin care datele cu caracter personal sunt modificate 
ireversibil, astfel ´nc©t un subiect de date sŁ nu mai poatŁ fi identificat, direct sau indirect, 
fie de cŁtre controlorul de date(1) singur, fie ´n colaborare cu orice altŁ parte. 

Criptarea este metoda prin care textul simplu sau orice alt tip de date este convertit dintr-o 
formŁ lizibilŁ ´ntr-o versiune criptatŁ, care poate fi decriptatŁ de o altŁ entitate numai dacŁ 
are acces la o cheie de decriptare. Criptarea este una dintre cele mai importante metode de 
asigurare a securitŁἪii datelor, ´n special pentru protecἪia end-to-end a datelor transmise în 
reἪele. 

 

(1): Vezi definiἪia de la pagina 38.  
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Pentru a menἪine securitatea Ἠi a preveni procesarea cu ´ncŁlcarea legilor Ἠi reglementŁrilor 
privind protecἪia datelor, Roquette Ἠi subcontractanἪii noἨtri ar trebui sŁ evalueze riscurile 
inerente procesŁrii Ἠi sŁ implementeze mŁsuri pentru a atenua aceste riscuri, cum ar fi 
criptarea sau pseudonimizarea. 

Trebuie sŁ implementŁm mŁsuri de securitate atunci c©nd gestionŁm orice tip de date cu 
caracter personal, dar ceea ce implementŁm depinde de circumstanἪele noastre particulare. 
Trebuie sŁ asigurŁm confidenἪialitatea, integritatea Ἠi disponibilitatea sistemelor Ἠi serviciilor 
pe care le folosim pentru procesarea datelor cu caracter personal. 

Printre altele, acestea pot include politici de securitate a informaἪiilor, controale ale 
accesului, monitorizarea securitŁἪii Ἠi scheme de recuperare. 

¢ǊŜōǳƛŜ ƭǳŀǘŜ ƳŇǎǳǊƛ ŘŜ ǎŜŎǳǊƛǘŀǘŜ ŀŘŜŎǾŀǘŜ ŘŜ-ŀ ƭǳƴƎǳƭ ŎƛŎƭǳƭǳƛ ŘŜ ǾƛŀǚŇ ŀƭ ŘŀǘŜƭƻǊ Ŏǳ ŎŀǊŀŎǘŜǊ ǇŜǊǎƻƴŀƭ Ǔƛ ŘŜ ŎŇǘǊŜ 

ǘƻŀǘŜ ǇŇǊǚƛƭŜ ƛƴǘŜǊŜǎŀǘŜΦ 

 

ǚ ǚ

¶ Aplicarea Ἠi revizuirea mŁsurilor de securitate definite ´n 
politica Ἠi directivele de securitate 

¶ Integrarea revizuirii securitŁἪii informaἪiilor Ἠi a protecἪiei 
datelor în proiecte. 

¶ Securitate, confidenἪialitate Ἠi protecἪie a datelor prin 
proiectare Ἠi implicite 

¶ Integrarea clauzelor privind securitatea informaἪiilor Ἠi 
protecἪia datelor cu subcontractanἪii 

ǚ ǚ
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Datele cu caracter personal 
Clasificare   
Procesarea datelor cu caracter personal sensibile Ἠi a anumitor 
categorii speciale de date cu caracter personal este interzisŁ, cu 
excepἪia unor cazuri specifice. 

Aceste procesŁri necesitŁ mŁsuri de protecἪie ´n ceea ce priveἨte:  

marcarea, accesul, transmiterea, transportul, copierea Ἠi 
imprimarea, stocarea Ἠi arhivarea, distrugerea. 

 

ClasificareaindicŁ protecἪia adaptatŁ la sensibilitatea informaἪiilor sau a documentului. 

Decizia de clasificare a oricŁrei informaἪii sau a unui document este obligatorie Ἠi trebuie 

sŁ aibŁ loc ´n cea mai timpurie etapŁ. 

ǚ ǚ  
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ǚ ǚ

¶ Respectarea cadrului legal pentru procesarea datelor 
sensibile 

¶ Interzicerea procesŁrii datelor cu privire la condamnŁri 
penale Ἠi infracἪiuni 

¶ LimitaἪi accesul la datele de sŁnŁtate numai la 
profesioniἨti autorizaἪi 

¶ InterziceἪi utilizarea numŁrului de identificare naἪional ca 
identificator unic 

¶ RestricἪionaἪi accesul la Ἠi la utilizarea datelor bancare 

¶ RestricἪionaἪi accesul la datele sensibile la persoanele 
autorizate 

¶ EfectuaἪi evaluŁri ale impactului asupra confidenἪialitŁἪii 
datelor subiecἪilor de date implicaἪi ´n procesarea datelor 
sensibile 

¶ LimitaἪi utilizarea c©mpului de comentariu la informaἪii 
generale 

 

Exemple de mŁsuri de protecἪie care trebuie luate pentru fiecare categorie de active de 
informaἪii clasificate (h©rtie, digital, know-how, fizice). 
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PŁstrarea datelor 
 

Necesitatea tot mai mare de a dematerializa operaἪiunile Ἠi schimbul de informaἪii ´ntre Grup, 

clienἪii Ἠi partenerii noἨtri de afaceri, precum Ἠi cerinἪele legale Ἠi de reglementare, au supus 

Roquette unei serii de obligaἪii ´n ceea ce priveἨte durata perioadei de pŁstrare a datelor Ἠi 

politicile de gestionare a ´nregistrŁrilor. 

Pe baza activitŁἪilor noastre, Roquette achiziἪioneazŁ Ἠi 
proceseazŁ o cantitate mare de date sensibile legate de 
strategia noastrŁ, rezultatele financiare, dezvoltarea 
comercialŁ sau angajamentele noastre, precum Ἠi date 
cu caracter personal legate de clienἪii, partenerii 
noἨtri de afaceri Ἠi membrii personalului. 
 

 

InformaἪiile trimise sau primite de Roquette ´n legŁturŁ 
cu activitŁἪile noastre trebuie pŁstrate pentru o perioadŁ 
minimŁ de pŁstrare, chiar dacŁ nimic nu ´mpiedicŁ 
compania sŁ le pŁstreze ´n arhive pentru perioade mai 
lungi, cu excepἪia cazului ´n care conἪin informaἪii cu 
caracter personal.  
 

 

AceastŁ perioadŁ de timp, ´n care autoritŁἪile administrative Ἠi competente pot efectua 

inspecἪii ulterioare, variazŁ ´n funcἪie de natura informaἪiilor de pŁstrat Ἠi de cerinἪele legale 

relevante. 

Perioadele de stocare infinite sau nedeterminate sunt 

interzise. 

Datele cu caracter personal vor fi pŁstrate ´ntr-o formŁ care sŁ 

permitŁ identificarea subiecἪilor nu mai mult dec©t este necesar 

pentru scopurile în care sunt procesate datele. 

Datele cu caracter personal pot fi stocate pentru perioade mai lungi 

´n mŁsura ´n care sunt procesate exclusiv în scopuri de arhivare în 

interes public, ´n scopuri de cercetare ἨtiinἪificŁ sau istoricŁ sau ´n 

scopuri statistice, sub rezerva implementŁrii mŁsurilor tehnice Ἠi 

organizatorice adecvate necesare pentru protejarea drepturilor Ἠi 

libertŁἪilor subiectului de date.
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¶ Roquette, ´n calitate de controlor de date, trebuie sŁ defineascŁ perioade de stocare 

specifice Ἠi adecvate pentru fiecare categorie de date cu caracter personal colectate Ἠi 

procesate. 

¶ Înainte de implementarea procesŁrii datelor cu caracter personal, proprietarul 

proiectului, cu asistenἪa unui coordonator pentru protecἪia datelor, trebuie sŁ specifice 

´n registrul nostru durata de pŁstrare a datelor. 

¶ Trebuie sŁ pŁstrŁm datele cu caracter personal numai pentru perioada necesarŁ 

procesŁrii Ἠi sŁ respectŁm legile aplicabile. 

ǚ ǚ

¶ LimitaἪi pŁstrarea datelor la ceea ce este strict necesar 

Ċn acest sens, FuncἪiile globale, GBU-urile Ἠi zonele se angajeazŁ sŁ respecte regulile de 

pŁstrare a informaἪiilor companiei Ἠi sŁ menἪinŁ procedurile asociate ´n stare operaἪionalŁ. 

La sf©rἨitul unui proces de recrutare trebuie sŁ Ἠtergem informaἪiile despre candidaἪii 

nereuἨiἪi, cu excepἪia cazului ´n care aceἨtia sunt de acord sŁ rŁm©nŁ ´n Ăpool-ulò nostru 

pentru o perioadŁ limitatŁ de timp (2 ani). 

ǚ ǚ

 



 
 

PUBLIC 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  



 
 

PUBLIC 

 
 

 

 

 

 

 

 

 

 

 

 

 
Standardele noastre în 
RELAἩIILE CU AFILIAἩII 
Ἠi SUBCONTRACTANἩII 
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Calificarea procesatorului 
Ἠi a controlorului  
Controlor ´nseamnŁ persoana fizicŁ sau juridicŁ, autoritatea publicŁ, agenἪia sau alt 

organism care, singure sau ´mpreunŁ cu alἪii, determinŁ scopurile Ἠi mijloacele procesŁrii 

datelor cu caracter personal. 

Controlor comun ´nseamnŁ doi sau mai mulἪi controlori care determinŁ ´mpreunŁ 

scopurile Ἠi mijloacele procesŁrii. ĊnsŁ, indiferent de aceste aranjamente, fiecare controlor 

rŁm©ne responsabil pentru respectarea tuturor obligaἪiilor controlorilor ´n conformitate cu 

RGPD. 

Procesator ´nseamnŁ o persoanŁ fizicŁ sau juridicŁ, o autoritate publicŁ, o agenἪie sau un 

alt organism care proceseazŁ date cu caracter personal în numele controlorului. 

ǚ
ǚ

O mare varietate de furnizori de servicii au 
capacitatea de procesatori în sensul legal al 
termenului. ActivitŁἪile procesatorilor pot fi legate 
de o sarcinŁ foarte specificŁ (subcontractarea 
livrŁrii de poἨtŁ) sau pot fi mai generale Ἠi mai largi 
(gestionarea întregului serviciu în numele unei alte 
organizaἪii, cum ar fi gestionarea salariilor 
angajaἪilor, de exemplu).  

 

UrmŁtoarele sunt vizate ´n special de RGPD:  

¶ furnizori de servicii IT (gŁzduire, ´ntreἪinere etc.), integratori de software, companii de 
securitate ciberneticŁ sau companii de consultanἪŁ IT (cunoscute anterior ca fiind 
companii de servicii de inginerie IT) care au acces la date,  

¶ agenἪii de marketing sau comunicare care proceseazŁ date cu caracter personal ´n 
numele clienἪilor Ἠi  

¶ mai general, orice organizaἪie care oferŁ un serviciu care implicŁ procesarea datelor 
cu caracter personal ´n numele unei alte organizaἪii, 

¶ o autoritate publicŁ sau o asociaἪie poate fi consideratŁ ca atare.  
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Ċn mŁsura ´n care nu au acces la date cu caracter personal sau nu le proceseazŁ, 
producŁtorii de software Ἠi producŁtorii de echipamente (cum ar fi terminalele de pontare, 
echipamentele biometrice sau echipamentele medicale) nu sunt vizaἪi. 

 

Firma A oferŁ un serviciu de livrare a scrisorilor de marketing utiliz©nd fiἨierele cu date ale clienἪilor 
firmelor B Ἠi C.  

Compania A este un procesator pentru companiile B Ἠi C ´n mŁsura ´n care proceseazŁ datele 
necesare ale clienἪilor pentru expedierea scrisorilor ´n numele Ἠi la comanda companiilor B Ἠi C.  

Companiile B Ἠi C sunt controlori de management ai clienἪilor lor, inclusiv ´n ceea ce priveἨte 
livrarea de scrisori de marketing.  

Compania A este, de asemenea, controlor ´n ceea ce priveἨte managementul personalului pe 
care ´l angajeazŁ Ἠi managementul clienἪilor sŁi, care includ companiile B Ἠi C. 

 

 

¶ ǚ

¶ ǚ

ǚ ǚ
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Clauze de protecἪie a datelor

Ori de c©te ori, ´n calitate de controlor, utilizŁm un 
procesator pentru a procesa date cu caracter 
personal în numele nostru, trebuie sŁ existe un 
contract scris ´ntre pŁrἪi. 
Contractul este important pentru ca ambele pŁrἪi sŁ 
´nἪeleagŁ responsabilitŁἪile Ἠi obligaἪiile noastre. 

Contractele cu clauze specifice de protecἪie a datelor Ἠi/sau acordul de protecἪie a datelor 

dintre Roquette, ´n calitate de controlor Ἠi procesatorii sŁi asigurŁ ´nἪelegerea obligaἪiilor, 

responsabilitŁἪilor Ἠi rŁspunderilor noastre. Contractele ne ajutŁ, de asemenea, sŁ respectŁm 

GDPR Ἠi sŁ demonstrŁm persoanelor fizice Ἠi autoritŁἪilor de reglementare conformitatea 

noastrŁ, aἨa cum impune principiul responsabilitŁἪii.

ǚ

Trebuie sŁ folosim numai procesatori care pot oferi garanἪii suficiente cŁ vor implementa 

mŁsuri tehnice Ἠi organizatorice adecvate pentru a se asigura cŁ procesarea lor va respecta 

cerinἪele RGPD Ἠi va proteja drepturile subiecἪilor de date. 

În calitate de controlor suntem responsabili în primul rând pentru conformitatea generalŁ cu 

RGPD Ἠi cu alte legi privind confidenἪialitatea datelor ´n vigoare, precum Ἠi pentru 

demonstrarea acestei respectŁri. Ċn cazul ´n care acest lucru nu este realizat putem fi obligaἪi 

sŁ plŁtim despŁgubiri ´n cadrul procedurilor judiciare sau putem fi supuἨi amenzilor sau altor 

sancἪiuni ori mŁsuri corective. 

GDPR impune ca cerinἪŁ contracte scrise ´ntre controlori Ἠi procesatori, iar acestea sŁ nu 

fie doar o modalitate de a demonstra conformitatea cu principiul protecἪiei datelor (mŁsuri 

de securitate adecvate) ´n conformitate cu legile aplicabile privind protecἪia datelor. 

Aceste contracte trebuie sŁ includŁ acum termeni minimi specifici. Aceste condiἪii sunt 

concepute pentru a asigura faptul cŁ procesarea efectuatŁ de un procesator ´ndeplineἨte 

toate cerinἪele RGPD, nu doar cele legate de pŁstrarea securitŁἪii datelor cu caracter 

personal. 
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ǚ ǚ

¶ Integrarea clauzelor de securitate a informaἪiilor Ἠi 
protecἪie a datelor cu subcontractanἪii. 

¶ Securitatea contractanἪilor 

 

Contractele trebuie sŁ stabileascŁ: 

X obiectul Ἠi durata procesŁrii; 

X natura Ἠi scopul procesŁrii; 

X tipul datelor cu caracter personal Ἠi categoriile subiecἪilor de date; Ἠi 

X obligaἪiile Ἠi drepturile controlorului. 

Contractele trebuie sŁ includŁ, de asemenea, termeni sau clauze specifice privind: 

X procesarea numai pe baza instrucἪiunilor documentate ale controlorului; 

X obligaἪia de confidenἪialitate; 

X mŁsurile de securitate adecvate; 

X utilizarea subcontractanἪilor; 

X drepturile subiecἪilor de date; 

X asistarea controlorului; 

X clauze de terminare a contractului; Ἠi 

X audituri Ἠi inspecἪii. 

ǚ ǚ

  

¶ Ghid privind protecἪia datelor pentru subcontracte ´n conformitate cu RGPD. 

¶ Modelul de acord de procesare a datelor disponibil în sistemul nostru de 
management al confidenἪialitŁἪii: OneTrust@Roquette> Modulul de management 
al riscului furnizorilor. 
 

https://www.cnil.fr/sites/default/files/atoms/files/rgpd-guide_sous-traitant-cnil_en.pdf
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Acordul privind transferul 

datelor
Un transfer de date este orice comunicare, copiere sau tranzit de date cu caracter personal 
(cum ar fi serverele de gŁzduire, trimiterea de ataἨamente prin e-mail, instrumentele de 
acces de la distanἪŁ, partajarea ecranelor etc.) destinate procesŁrii ´n alte ἪŁri care nu au 
aceleaἨi legi aplicabile privind protecἪia datelor cu caracter personal. 

Suntem mai conectaἪi ca niciodatŁ. Pentru Roquette, 
care opereazŁ la scarŁ globalŁ, transferul 
internaἪional de date este un element esenἪial al 
operaἪiunilor zilnice. Roquette, de exemplu, 
stocheazŁ datele cu caracter personal ale angajaἪilor 
într-un serviciu cloud gŁzduit ´n strŁinŁtate Ἠi 
partajeazŁ datele cu caracter personal ale angajaἪilor 
Ἠi clienἪilor ´ntre filialele sale stabilite ´n ´ntreaga lume.  

Cum vor afecta GDPR Ἠi alte legi privind protecἪia 
datelor ´n vigoare astfel de transferuri internaἪionale 
de date?  

 

Orice transfer de date cu caracter personal ´n curs de procesare sau destinat procesŁrii 
dupŁ transferul ´ntr-o ἪarŁ terἪŁ sau cŁtre o organizaἪie internaἪionalŁ trebuie sŁ aibŁ loc 
numai dacŁ: 

¶ LegislaἪia localŁ o permite Ἠi/sau autoritatea de supraveghere a decis cŁ Ἢara terἪŁ, un 
teritoriu sau unul ori mai multe sectoare specificate din aceastŁ ἪarŁ terἪŁ, sau 
organizaἪia internaἪionalŁ ´n cauzŁ asigurŁ un nivel adecvat de protecἪie sau Ἠi-a dat 
autorizaἪia Ἠi/sau 

¶ Se ia o mŁsurŁ legalŁ (de ex.: Reguli corporative obligatorii sau clauze contractuale 
standard pentru transferul datelor cu caracter personal cŁtre procesatorii stabiliἪi ´n ἪŁri 
terἪe ´n conformitate cu Directiva 95/46/CE a Parlamentului European Ἠi a Consiliului 
etc.). 
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ǚ ǚ

¶ LuaἪi mŁsuri pentru transferul datelor cu caracter personal 
cŁtre ἪŁri terἪe sau organizaἪii internaἪionale  

Ċn orice caz, vŁ rugŁm sŁ contactaἪi mai ´nt©i DPO. 

ǚ ǚ

Pentru o imagine generalŁ, consultaἪi aceastŁ hartŁ: 

https://www.cnil.fr/en/data-protection-around-the-world. 

AceastŁ hartŁ vŁ permite sŁ vedeἪi nivelul de protecἪie a datelor ´n fiecare ἪarŁ. 

 

 

 

ǚ ǚ

 

¶ secἪiunea Acord de transfer al datelor, inclusiv ´n modelul nostru de Acord de 
procesare a datelor.  

¶ ĊntrebŁri frecvente pentru a aborda unele probleme ridicate de intrarea în vigoare 
a Deciziei Comisiei UE privind clauzele contractuale standard pentru transferul 
datelor cu caracter personal cŁtre procesatorii stabiliἪi ´n ἪŁri terἪe. 

 

https://www.cnil.fr/en/data-protection-around-the-world
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2010/wp176_en.pdf


 
 

PUBLIC 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  



 
 

PUBLIC 

 

 

 

 

 

 

 

 

 

 

 

Standardele noastre în 
RELAἩIILE cu REἩEAUA 
noastrŁ Ἠi 
AUTORITŀἩILE DE 
SUPRAVEGHERE 
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Responsabilul cu protecἪia datelor 

ǚ

Responsabilul cu protecἪia datelor sau DPO ne ajutŁ 

sŁ monitorizŁm conformitatea internŁ, informeazŁ Ἠi 

consiliazŁ cu privire la obligaἪiile noastre de protecἪie a 

datelor, oferŁ sfaturi cu privire la evaluŁrile impactului 

asupra protecἪiei datelor (DPIA) Ἠi acἪioneazŁ ca punct 

de contact pentru subiecἪii de date Ἠi autoritatea de 

supraveghere. 

¶ DPO trebuie sŁ fie independent, expert ´n protecἪia 
datelor, sŁ dispunŁ de resurse adecvate Ἠi sŁ raporteze 
la cel mai înalt nivel de management. 

 

¶ DPO ne poate ajuta sŁ demonstrŁm conformitatea Ἠi face parte din accentul sporit pus 
pe responsabilitate. 

ǚ ǚ

¶ Responsabilul nostru cu protecἪia datelor are sarcina de a 
monitoriza conformitatea cu RGPD Ἠi cu alte legi privind protecἪia 
datelor, politicile noastre de protecἪie a datelor, sensibilizarea, 
instruirea Ἠi auditurile. 

 

ǚ

ǚ

¶ Vom lua în considerare recomandŁrile responsabilului cu protecἪia 
datelor Ἠi informaἪiile pe care le furnizeazŁ cu privire la obligaἪiile 
noastre de protecἪie a datelor. 

¶ C©nd efectuŁm o DPIA, solicitŁm sfatul responsabilului nostru cu 
protecἪia datelor, care monitorizeazŁ Ἠi procesul. 

¶ Responsabilul nostru cu protecἪia datelor acἪioneazŁ ca punct de 
contact pentru autoritŁἪile de supraveghere. 

¶ Ċn ´ndeplinirea sarcinilor sale, responsabilul nostru cu protecἪia 
datelor Ἢine cont ´n mod corespunzŁtor de riscurile asociate 
operaἪiunilor de procesare Ἠi ia ´n considerare natura, domeniul de 
aplicare, contextul Ἠi scopurile procesŁrii. 

ǚ

ǚ  
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¶ Responsabila noastrŁ cu protecἪia datelor, Jennifer Godin, este uἨor accesibilŁ ca punct de 
contact pentru angajaἪii noἨtri, persoanele fizice Ἠi autoritatea de supraveghere. 

¶ Am publicat datele de contact ale DPO Ἠi le-am comunicat autoritŁἪilor de supraveghere. 

X https://www.Roquette.com/data-protection   

 
 

ǚ

X 

X ǚ

X 
X ǚ

ǚ ǚ

  

 
 
 
 
 
 
 
 

https://www.roquette.com/data-protection
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ReἪeaua de protecἪie a 
datelor 
RelaἪiile cu departamentele Ἠi DPO-urile sau 
coordonatorii locali reprezintŁ o reἪea care permite 
responsabilului cu protecἪia datelor din cadrul 
Grupului, respectiv, sŁ implementeze regulile privind 
protecἪia datelor cu caracter personal ´n fiecare 
unitate de afaceri Ἠi departament de asistenἪŁ Ἠi sŁ 
respecte cerinἪele legilor Ἠi reglementŁrilor relevante 
privind protecἪia datelor din ἪŁrile ´n care ´Ἠi 
desfŁἨoarŁ activitatea Grupul. 

 

 

RPD/Coordonatorii locali vor avea cel puἪin urmŁtoarele sarcini: 

¶ SŁ informeze Ἠi sŁ consilieze la nivel local cu privire la obligaἪiile care decurg din Politica 
Roquette privind protecἪia datelor cu caracter personal definitŁ de DPO al Grupului Roquette 
Ἠi cerinἪele legilor locale aplicabile privind protecἪia datelor; 

¶ SŁ monitorizeze conformitatea cu legislaἪia localŁ, cu alte legislaἪii Ἠi cu reglementŁrile 
aplicabile privind protecἪia datelor, acolo unde este necesar, cu asistenἪa DPO al Grupului 
Roquette Ἠi cu politicile legate de protecἪia datelor cu caracter personal; 

¶ SŁ ofere consultanἪŁ la nivel local, acolo unde este necesar, cu privire la evaluarea impactului 
asupra protecἪiei datelor Ἠi sŁ monitorizeze performanἪa acesteia; 

¶ SŁ coopereze cu autoritatea localŁ de supraveghere; 

¶ SŁ acἪioneze ca punct de contact pentru DPO al Grupului Roquette cu privire la problemele 
legate de procesare Ἠi sŁ consulte DPO al Grupului Roquette, dacŁ este cazul, cu privire la 
orice alte chestiuni; 

¶ SŁ raporteze activitŁἪile sale cŁtre DPO al Grupului Roquette pentru a contribui la sistemul de 
management al protecἪiei datelor al Grupului. 

ǚ ǚ

  
Seminarul nostru anual PDP este locul de întâlnire pentru 
reἪeaua noastrŁ de contribuitori la protecἪia datelor Ἠi 
confidenἪialitate. 
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&  pŁrἪile interesate 

 

 

 

 

 

 

 

ǚ ǚ
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AutoritŁἪi de supraveghere 
Ċn ´ntreaga lume, multe ἪŁri au o lege privind 

protecἪia datelor Ἠi o  

ǚ

Aceste autoritŁἪi sunt regulatorul naἪional 

independent pentru confidenἪialitate Ἠi libertatea 

informaἪiilor. AceἨtia promoveazŁ Ἠi menἪin drepturile 

subiecἪilor de date de a accesa informaἪiile deἪinute 

de organizaἪii Ἠi le protejeazŁ datele cu caracter 

personal. 

 

ǚ

Fiecare stat membru va prevede ca una sau mai multe autoritŁἪi publice independente sŁ fie 
responsabile pentru monitorizarea aplicŁrii legilor privind datele cu caracter personal Ἠi 
confidenἪialitatea, pentru a proteja drepturile Ἠi libertŁἪile fundamentale ale subiecἪilor de date ´n 
contextul procesŁrii datelor cu caracter personal Ἠi pentru a facilita libera circulaἪie a acestor date 
cu caracter personal în cadrul UE. 

În contextul RGPD, toate statele membre ale UE au o autoritate de protecἪie a datelor, care, ´n 
general, serveἨte ca principal punct de contact al pŁrἪilor interesate din statul membru respectiv.  

Pentru a ne asigura cŁ GDPR este aplicat ´n mod consecvent ´n UE, fiecare autoritate de 
supraveghere trebuie sŁ colaboreze cu celelalte Ἠi cu Comisia EuropeanŁ. 

Fiecare autoritate de supraveghere de pe teritoriul sŁu trebuie sŁ promoveze conἨtientizarea 
publicului Ἠi ´nἪelegerea riscurilor, regulilor, garanἪiilor Ἠi drepturilor ´n legŁturŁ cu procesarea datelor 
cu caracter personal. 

Acestea sunt, de asemenea, locul la care sŁ vŁ adresaἪi ´n cazul unei ´ncŁlcŁri a legislaἪiei privind 
protecἪia datelor Ἠi pentru sfaturi Ἠi ´ntrebŁri specifice Ἠi/sau asistenἪŁ din perspectiva organizaἪiilor. 

Pe scurt, responsabilitŁἪile autoritŁἪilor de supraveghere (SA) sunt: 

¶ sŁ asigure aplicarea regulilor, inclusiv prin amenzi, 

¶ sŁ clarifice aplicarea regulilor, dacŁ este necesar, de ex. prin normative, 

¶ sŁ promoveze o culturŁ a dialogului cu toate pŁrἪile interesate, inclusiv cu companiile, 
¶ sŁ colaboreze. 

 

CNIL : Comisia NaἪionalŁ de InformaticŁ Ἠi LibertŁἪi - French DPA.  
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¶ Autoritatea de supraveghere abilitatŁ la sediul principal al controlorului sau al 
procesatorului trebuie sŁ acἪioneze ca autoritate principalŁ. Aceasta ar trebui sŁ 
coopereze cu celelalte autoritŁἪi implicate. 

¶ Identificarea unei autoritŁἪi de supraveghere principale este relevantŁ numai atunci c©nd 
un controlor sau un procesator efectueazŁ procesarea transfrontalierŁ a datelor cu 
caracter personal. 

IdentificaἪi locul de administrare centralŁ al controlorului principal ´n UE.  
Autoritatea de supraveghere a ἪŁrii ´n care se aflŁ sediul administraἪiei centrale este 
autoritatea principalŁ a controlorului. 

CNIL ŜǎǘŜ ŀǳǘƻǊƛǘŀǘŜŀ ǇǊƛƴŎƛǇŀƭŇ ŘŜ ǎǳǇǊŀǾŜƎƘŜǊŜ a Roquette 

ǚ ǚ
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GuvernanἪŁ  
ĂOrganizaἪia de protecἪie a datelor este 
structuratŁ ´n principal ´n jurul responsabilului 
cu protecἪia datelor, a coordonatorilor sŁi per 
locaἪie Ἠi per funcἪie, directorului executiv ´n 
calitate de controlor de date, Ἠefilor FuncἪiilor 
globale în calitate de responsabili pentru 
implementarea procesŁrii datelor cu caracter 
personal Ἠi subcontractanἪilor ´n calitate de 
procesatori ."  

  

AdoptŁm o abordare procesualŁ pentru stabilirea, implementarea, operarea, monitorizarea, 

revizuirea, ´ntreἪinerea Ἠi ´mbunŁtŁἪirea sistemului de management al protecἪiei datelor 

personale (DPMS) la Roquette.  

Procesul Ἠi abordarea pentru managementul protecἪiei datelor cu caracter personal definite 

´n aceastŁ guvernanἪŁ ´ncurajeazŁ utilizatorii sŁi sŁ sublinieze importanἪa: 

1) ´nἪelegerii cerinἪelor Roquette privind protecἪia datelor Ἠi necesitŁἪii de a stabili directive 
Ἠi proceduri pentru protecἪia datelor; 

2) implementŁrii Ἠi operŁrii controalelor pentru a gestiona riscurile de protecἪie a datelor la 
Roquette în contextul riscurilor generale de afaceri ale Roquette; 

3) monitorizŁrii Ἠi revizuirii performanἪei Ἠi eficacitŁἪii DPMS; Ἠi 
4) ´mbunŁtŁἪire continuŁ pe baza mŁsurŁrii obiective. 

AdoptŁm modelul ǚ  ( ),care este aplicat 

pentru a structura toate procesele sistemului de management al protecἪiei datelor (DPMS). 
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Programul nostru de conformitate cu RGPD se axeazŁ pe: 

¶ ĊnἪelegerea modului ´n care organizaἪia noastrŁ colecteazŁ, stocheazŁ, utilizeazŁ Ἠi 
transferŁ datele pentru a asigura conformitatea, 

¶ Crearea unei culturi a conformitŁἪii ´n cadrul organizaἪiei noastre, 

¶ Evaluarea impactului asupra confidenἪialitŁἪii 

¶ PregŁtirea pentru o breἨŁ de securitate a datelor, 

¶ Alocarea resurselor pentru Programul de confidenἪialitate, 

¶ Implementarea unui sistem de management al protecἪiei datelor (Planificare - Executare 
- Verificare - AcἪionare). 

Pentru a atinge aceste obiective, avem ca parte a programului nostru: 

¶ Definirea unei Politici de protecἪie a datelor Ἠi a guvernanἪei Ἠi documentaἪiei asociate, 

¶ A gestionat un proiect de conformitate cu RGPD pentru revizuirea procesŁrii, 
gestionarea ´ncŁlcŁrilor securitŁἪii datelor, revizuirea contractelor, clauzelor privind 
protecἪia datelor, acordului de transfer al datelor etc., 

¶ Implementarea unui software de management al confidenἪialitŁἪii ´n conformitate cu 
GDPR. 

 

Principalele caracteristici ale acestei platforme de management sunt: 

¶ MenἪinerea registrului de procesare a datelor (cartografierea datelor), 

¶ Managementul riscurilor asociate procesŁrii (din PIA etc.), 

¶ Gestionarea solicitŁrilor Ἠi drepturilor (acces, rectificare, opoziἪie etc.), 

¶ Managementul incidentelor Ἠi ´ncŁlcŁrilor securitŁἪii datelor, 

¶ Managementul documentaἪiei de conformitate.  
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RŁspunderea 
Responsabilitatea este unul dintre principiile protecἪiei datelor. Aceasta ne face 
responsabili pentru respectarea RGPD Ἠi stabileἨte cŁ trebuie sŁ putem demonstra 
conformitatea noastrŁ. 

Asumarea responsabilitŁἪii pentru ceea ce 
facem cu datele cu caracter personal Ἠi 
demonstrarea mŁsurilor pe care le-am luat 
pentru a proteja drepturile oamenilor nu duce 
doar la o mai bunŁ conformitate legalŁ, ci ne 
oferŁ Ἠi un avantaj competitiv. 
Responsabilitatea este o oportunitate realŁ 
pentru noi de a arŁta Ἠi de a dovedi modul în 
care respectŁm confidenἪialitatea oamenilor. 
Acest lucru ne poate ajuta sŁ dezvoltŁm Ἠi sŁ 
menἪinem ´ncrederea oamenilor. 

 

Ċn plus, dacŁ ceva nu merge bine, capacitatea de a arŁta cŁ am luat ´n considerare ´n 
mod activ riscurile Ἠi am pus ´n aplicare mŁsuri Ἠi garanἪii ne poate ajuta sŁ deἪinem 
protecἪie ´mpotriva oricŁrei potenἪiale acἪiuni de aplicare a legii. Pe de altŁ parte, dacŁ 
nu putem demonstra bune practici de protecἪie a datelor, ne putem expune amenzilor Ἠi 
daunelor de reputaἪie. 

ǚ

Procesarea datelor cu caracter personal implicŁ o obligaἪie de diligenἪŁ Ἠi adoptarea de 
mŁsuri concrete Ἠi practice pentru protecἪia acestora. Respectarea principiului 
responsabilitŁἪii ´nseamnŁ: 

¶ documentarea Ἠi comunicarea, dupŁ caz, a tuturor directivelor, procedurilor Ἠi 
practicilor legate de confidenἪialitate (ĂPolitica noastrŁ"); 

¶ atribuirea unei persoane specificate din cadrul organizaἪiei (care, la r©ndul sŁu, poate 
delega alte persoane din organizaἪie, dupŁ caz) sarcina de implementare a Politicii; 

¶ atunci c©nd sunt transferate date cu caracter personal cŁtre terἪi, asigurarea cŁ 
destinatarul terἪ va fi obligat sŁ ofere un nivel echivalent de confidenἪialitate Ἠi protecἪie 
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a datelor prin mijloace contractuale sau de altŁ naturŁ, cum ar fi politicile interne 
obligatorii (legislaἪia aplicabilŁ poate conἪine cerinἪe suplimentare cu privire la 
transferurile internaἪionale de date); 

¶ asigurarea unei instruiri adecvate pentru personalul controlorului de date care va avea 
acces la datele cu caracter personal; 

¶ stabilirea unor proceduri interne eficiente de gestionare a reclamaἪiilor Ἠi de remediere 
pentru utilizarea de cŁtre Subiectul de date; 

¶ informarea subiecἪilor de date cu privire la ´ncŁlcŁri ale confidenἪialitŁἪii care le pot 
cauza daune substanἪiale (cu excepἪia cazului ´n care acest lucru este interzis, de 
exemplu, ´n timpul lucrului cu autoritŁἪile de aplicare a legii), precum Ἠi cu privire la 
mŁsurile luate pentru remediere; 

¶ notificarea tuturor pŁrἪilor interesate relevante ´n materie de confidenἪialitate cu privire 
la ´ncŁlcŁrile confidenἪialitŁἪii, dupŁ cum este necesar ´n unele jurisdicἪii (de exemplu, 
autoritŁἪile de protecἪie a datelor) Ἠi ´n funcἪie de nivelul de risc; 

¶ permiterea unui subiect de date afectat accesul la sancἪiuni Ἠi/sau remedii adecvate Ἠi 
eficiente, cum ar fi rectificarea, eliminarea sau restituirea în cazul în care a avut loc o 
´ncŁlcare a confidenἪialitŁἪii; Ἠi 

¶ luarea ´n considerare a procedurilor de despŁgubire pentru situaἪiile ´n care va fi dificil 
sau imposibil sŁ se readucŁ starea de confidenἪialitate a persoanei fizice ´ntr-o poziἪie 
ca Ἠi cum nu s-ar fi întâmplat nimic. 

  

 
X Ne asumŁm responsabilitatea de a respecta GDPR, la cel mai ´nalt nivel de management Ἠi ´n ´ntreaga noastrŁ 

organizaἪie. 
X PŁstrŁm evidenἪe ale mŁsurilor pe care le luŁm pentru a respecta RGPD. 

Am implementat mŁsuri tehnice Ἠi organizatorice adecvate, cum ar fi: 

X adoptarea Ἠi punerea ´n aplicare a regulilor de protecἪie a datelor; 
X adoptarea unei abordŁri de ĂprotecἪie a datelor prin proiectare Ἠi implicitŁò - implementarea mŁsurilor adecvate 

de protecἪie a datelor pe parcursul ´ntregului ciclu de viaἪŁ al operaἪiunilor noastre de procesare; 
X ´ncheierea de contracte ´n scris cu organizaἪii care proceseazŁ date cu caracter personal ´n numele nostru; 
X pŁstrarea documentaἪiei activitŁἪilor noastre de procesare; 
X implementarea mŁsurilor de securitate adecvate; 
X ´nregistrarea Ἠi dacŁ este necesar, raportarea ´ncŁlcŁrilor securitŁἪii datelor cu caracter personal; 
X efectuarea de evaluŁri ale impactului protecἪiei datelor pentru utilizŁri ale datelor cu caracter personal care 

sunt susceptibile sŁ ducŁ la un risc ridicat pentru interesele persoanelor; 
X desemnarea unui responsabil cu protecἪia datelor; Ἠi 
X respectarea codurilor de conduitŁ relevante Ἠi ´nscrierea ´n scheme de certificare (dacŁ este posibil). 

X Ne revizuim Ἠi actualizŁm mŁsurile de responsabilizare la intervale adecvate. 
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DocumentaἪie 
ǚ

Suntem obligaἪi sŁ pŁstrŁm o evidenἪŁ a activitŁἪilor noastre 
de procesare, care acoperŁ domenii precum scopurile 
procesŁrii, partajarea Ἠi pŁstrarea datelor; denumim aceasta 
documentaἪie. 

Documentarea activitŁἪilor noastre de procesare este importantŁ, nu numai pentru cŁ este 
o cerinἪŁ legalŁ ´n sine, ci Ἠi pentru cŁ poate susἪine buna guvernanἪŁ a datelor Ἠi ne poate 
ajuta sŁ demonstrŁm conformitatea cu alte aspecte ale RGPD Ἠi cu legile aplicabile privind 
protecἪia datelor. 
 

Documentarea activitŁἪilor de procesare - cerinἪe  
X Ċn calitate de controlor de date pentru datele cu caracter personal pe care le procesŁm, 
documentŁm toate informaἪiile aplicabile ´n conformitate cu articolul 30(1) din RGPD. 

X Noi documentŁm ´n scris activitŁἪile noastre de procesare. 
X Ne documentŁm activitŁἪile de procesare ´ntr-un mod granular, cu legŁturi semnificative 
´ntre diferitele informaἪii. 

X EfectuŁm revizuiri regulate ale datelor cu caracter personal pe care le procesŁm Ἠi ne 
actualizŁm documentaἪia ´n consecinἪŁ. 

Documentarea activitŁἪilor de procesare - cele mai bune practici 

X Ne documentŁm activitŁἪile de procesare ´n format electronic, astfel ´nc©t sŁ putem 
adŁuga, elimina Ἠi modifica cu uἨurinἪŁ informaἪii. 

Când ne pregŁtim sŁ ne documentŁm activitŁἪile de procesare: 
X efectuarea de audituri de informaἪii pentru a afla ce date cu caracter personal deἪine 
organizaἪia noastrŁ; 

X utilizŁm chestionare prin intermediul instrumentelor noastre digitale, de securitate Ἠi 
confidenἪialitate Ἠi discutŁm cu personalul din ´ntreaga organizaἪie pentru a obἪine o 
imagine mai completŁ a activitŁἪilor noastre de procesare; Ἠi 

X revizuirea politicilor, directivelor, procedurilor, contractelor Ἠi acordurilor noastre pentru a 
aborda domenii precum pŁstrarea, securitatea Ἠi partajarea datelor. 

Ca parte a evidenἪei activitŁἪilor noastre de procesare, documentŁm, sau facem legŁtura cu 
documentaἪia, urmŁtoarele: 
X informaἪii necesare pentru notificŁrile privind confidenἪialitatea; 
X ´nregistrŁri ale consimἪŁm©ntului atunci c©nd este necesar; 
X contracte ´ntre controlor Ἠi procesator; 
X locaἪia datelor cu caracter personal; 
X Rapoarte de evaluare a impactului asupra protecἪiei datelor; Ἠi de asemenea, 
X ´nregistrŁri ale ´ncŁlcŁrilor securitŁἪii datelor cu caracter personal; 

X ´nregistrŁrile solicitŁrilor subiecἪilor de date. 
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ǚ ǚ
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Evaluarea impactului asupra 
confidenἪialitŁἪii 
Evaluarea impactului asupra confidenἪialitŁἪii sau PIA este un proces conceput pentru 

a descrie procesarea, pentru a evalua necesitatea Ἠi proporἪionalitatea acesteia Ἠi pentru a 

ajuta la gestionarea riscurilor pentru drepturile Ἠi libertŁἪile persoanelor fizice rezultate din 

procesarea datelor cu caracter personal, evaluându-le Ἠi determin©nd mŁsurile pentru a le 

aborda. 

Acronimul ĂPIA ò este utilizat interschimbabil pentru a face referire la Evaluarea impactului 

asupra confidenἪialitŁἪii Ἠi Evaluarea impactului asupra protecἪiei datelor (DPIA). 

Abordarea conformitŁἪii implementatŁ prin efectuarea unui PIA se 
bazeazŁ pe doi piloni: 

1) drepturile Ἠi principiile fundamentale, care sunt 
Ănenegociabileò, stabilite prin lege Ἠi care trebuie respectate, 
indiferent de natura, gravitatea Ἠi probabilitatea riscurilor;  

2) managementul riscurilor de confidenἪialitate ale subiecἪilor 
de date, care determinŁ mŁsurile tehnice Ἠi organizatorice 
adecvate pentru protejarea datelor cu caracter personal. 

 

 

 

 

 

 

Pentru a rezuma, pentru a efectua un PIA este necesar sŁ:  

1) sŁ defineascŁ Ἠi sŁ descrie contextul procesŁrii datelor 
cu caracter personal luate în considerare; 

2) sŁ analizeze mŁsurile de control care garanteazŁ 
respectarea principiilor fundamentale: 
proporἪionalitatea Ἠi necesitatea procesŁrii, precum Ἠi 
protecἪia drepturilor subiecἪilor de date; 

3) sŁ evalueze riscurile privind confidenἪialitatea asociate 
securitŁἪii datelor Ἠi sŁ se asigure cŁ acestea sunt 
tratate ´n mod corespunzŁtor; 

4) sŁ documenteze ´n mod formal validarea PIA în 
vederea faptelor anterioare sau sŁ decidŁ sŁ 
revizuiascŁ paἨii anteriori. 
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Acesta este un proces de ´mbunŁtŁἪire continuŁ. Prin urmare, uneori este nevoie de mai multe iteraἪii 

pentru a obἪine un sistem acceptabil de protecἪie a confidenἪialitŁἪii. De asemenea, necesitŁ 

monitorizarea modificŁrilor ´n timp (´n context, controale, riscuri etc.), de exemplu ´n fiecare an Ἠi se 

actualizeazŁ de fiecare datŁ c©nd are loc o modificare semnificativŁ.  

Abordarea trebuie implementatŁ de ´ndatŁ ce este proiectatŁ o nouŁ procesare a datelor cu caracter 

personal. Implementarea acestei abordŁri de la ´nceput face posibilŁ stabilirea controalelor necesare 

Ἠi suficiente Ἠi astfel, optimizarea costurilor. Pe de altŁ parte, implementarea sa dupŁ crearea 

sistemului Ἠi implementarea controalelor poate pune sub semnul ´ntrebŁrii alegerile fŁcute. 

¶ Ċn cazul ´n care un tip de procesare, ´n special prin utilizarea noilor tehnologii, Ἠi Ἢin©nd cont de 

natura, domeniul de aplicare, contextul Ἠi scopurile procesŁrii, este de naturŁ sŁ ducŁ la un risc 

ridicat pentru drepturile Ἠi libertŁἪile persoanelor fizice, Roquette, ´n calitate de controlor, va 

efectua, ´nainte de procesare, o evaluare a impactului operaἪiunilor de procesare preconizate 

asupra protecἪiei datelor cu caracter personal. 

¶ Proprietarul proiectului va solicita sfatul responsabilului cu protecἪia datelor desemnat atunci 

c©nd efectueazŁ o evaluare a impactului asupra protecἪiei datelor. 

ǚ ǚ

¶ Efectuarea PIA în caz de risc ridicat 

¶ ConἪinutul unui PIA  

¶ Sarcinile DPO cu privire la PIA  

¶ Revizuirea PIA 

ǚ ǚ ǚ

ǚ  Metodologia CNIL PIAΣ ŜŘƛǚƛŀ нлму - 

https://www.CNIL.fr/en/home  

¶ Introducerea analizei securitŁἪii Ἠi confidenἪialitŁἪii ´n proiecte Ἠi contracte. 

¶ ἧablonul de evaluare a impactului asupra confidenἪialitŁἪii se lanseazŁ automat ´n 
software-ul nostru de management al confidenἪialitŁἪii OneTrust@Roquette atunci 
când este necesar. 
 

https://www.cnil.fr/en/privacy-impact-assessment-pia
https://www.cnil.fr/en/home


   
 

PUBLIC 
 
 

 

ConfidenἪialitate prin 
proiectareἨi implicitŁ 
ConfidenἪialitatea prin proiectare ´nseamnŁ integrarea 
confidenἪialitŁἪii ´n proiectarea, operarea Ἠi gestionarea 
unui anumit sistem, proces de afaceri sau specificaἪie de 
proiectare. 

 

Roquette se bazeazŁ pe sisteme informaἪionale Ἠi baze de date pentru a efectua o serie de 
sarcini operaἪionale Ἠi administrative. O mare parte din aceste sisteme informaἪionale 
proceseazŁ date cu caracter personal, prin urmare, respectarea deplinŁ a reglementŁrilor 
este de cea mai mare importanἪŁ. 

Companiile care iau ´n serios problemele legate de protecἪia datelor clŁdesc ´ncredere. 

Astfel, mŁsurile puternice de protecἪie a datelor pot fi un avantaj competitiv. 

Angajamentul conducerii este esenἪial pentru a lua decizia de aplicare a principiilor de 
protecἪie a datelor prin proiectare ´n achiziἪiile Ἠi dezvoltarea software-ului organizaἪiei. 

De asemenea, conducerea trebuie sŁ se asigure cŁ furnizeazŁ resurse suficiente pentru 
aceastŁ sarcinŁ.  

 

ǚ

LegislaἪia privind protecἪia datelor conἪine 
principii de bazŁ pentru protejarea 
confidenἪialitŁἪii subiecἪilor de date.  

ProtecἪia datelor prin proiectare Ἠi 
implicitŁ ajutŁ la asigurarea faptului cŁ 
sistemele informaἪionale pe care le 
utilizŁm respectŁ aceste principii de 
protecἪie a datelor Ἠi protejeazŁ drepturile 
subiecἪilor de date.  
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Luarea ´n considerare a protecἪiei datelor pe parcursul ´ntregului proces de dezvoltare este 
at©t rentabilŁ, c©t Ἠi mai eficientŁ dec©t modificarea unui software existent.  

Conform RGPD, protecἪia datelor prin proiectare a devenit pentru prima datŁ o obligaἪie 
legalŁ. Aceasta ´nseamnŁ cŁ protecἪia datelor Ἠi confidenἪialitatea trebuie integrate ´n 
specificaἪiile de proiectare Ἠi arhitectura sistemelor Ἠi tehnologiilor de informare Ἠi 
comunicare. 

Roquette, ´n calitate de controlor de date, trebuie sŁ respecte cerinἪele care reglementeazŁ 
protecἪia datelor prin proiectare ´n timpul dezvoltŁrii software-ului Ἠi la comandarea 
sistemelor, soluἪiilor Ἠi serviciilor.  

Ċn consecinἪŁ, cerinἪele trebuie sŁ fie incluse Ἠi la ´ncheierea contractelor cu furnizorii Ἠi la 
utilizarea consultanἪilor (cf. standardelor noastre cu subcontractanἪii). 

ǚ ǚ

¶ Securitate, confidenἪialitate Ἠi protecἪie a datelor prin 
proiectare Ἠi implicite 

 

ǚ ǚ

X Analiza evaluŁrii impactului asupra protecἪiei datelor (DPIA) 
X EvitaἪi, limitaἪi sau minimizaἪi necesitatea de a colecta Ἠi procesa date cu caracter 

personal sensibile 
X Limitare Ἠi minimizare a expunerii la funcἪii inutile Ἠi la date cu caracter personal ´n 
interfaἪa utilizatorului 

X Anonimizare sau pseudonimizare a datelor cu caracter personal ori de câte ori este 
posibil 

X Toate configuraἪiile care asigurŁ confidenἪialitatea trebuie sŁ fie activate în mod implicit 
X UrmŁrirea de la un site web la altul trebuie dezactivatŁ ´n mod implicit 
X Retragerea consimἪŁm©ntului prin intermediul unui meniu din software. ReἪineἪi cŁ 
colectarea datelor cu caracter personal trebuie sŁ ´nceteze dacŁ este retras 
consimἪŁm©ntul 

X SetŁrile trebuie prezentate ´ntr-un meniu ´n care subiectul de date trebuie sŁ facŁ o 
alegere conἨtientŁ de a Ămodificaò activ setŁrile astfel ´nc©t sŁ fie mai puἪin favorabile 
confidenἪialitŁἪii 

X UrmŁrirea dispozitivului trebuie dezactivatŁ ´n mod implicit 

¶ Ghidul comunitŁἪii noastre ĂReἪeaua de protecἪie a datelorò. 

¶ Metodologii: Revizuirea securitŁἪii Ἠi conformitŁἪii ´n proiecte Ἠi contracte. 

¶ ĊnvŁἪare pe platforma HR. 
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Notificare privind violarea 
datelor 

ǚ
ĊncŁlcarea securitŁἪii datelor cu caracter personal 
´nseamnŁ o ´ncŁlcare a securitŁἪii care duce la distrugerea 
accidentalŁ sau ilegalŁ, pierderea, modificarea, divulgarea 
neautorizatŁ sau accesul la datele cu caracter personal 
transmise, stocate sau procesate în orice alt mod. 

ǚ

 

Å Pierderea unei baze de date a clientului 

Å DezvŁluirea evaluŁrii performanἪelor angajaἪilor  

Trebuie sŁ aplicŁm reguli pentru a trata orice ´ncŁlcare a securitŁἪii datelor cu caracter 

personal într-un mod care sŁ limiteze impactul asupra subiecἪilor de date Ἠi sŁ ´mpiedice 

reapariἪia acesteia. 

ǚ ǚ

¶ Notificarea unei ´ncŁlcŁri a securitŁἪii datelor cu caracter 
personal cŁtre responsabilul cu protecἪia datelor. 

¶ Notificarea unei ´ncŁlcŁri a securitŁἪii datelor cu caracter 
personal cŁtre autoritatea de supraveghere.  

¶ Comunicarea unei ´ncŁlcŁri a securitŁἪii datelor cu 
caracter personal cŁtre subiectul de date.  

ǚ
Trebuie sŁ raportŁm o ´ncŁlcare (care trebuie raportatŁ) autoritŁἪii de supraveghere fŁrŁ 
´nt©rziere nejustificatŁ, dar nu mai t©rziu de 72 de ore de la luarea la cunoἨtinἪŁ a 
acesteia. 



 
  

PUBLIC 
 
 

 

 
!ŎŀǎŇ 

ǚ
Suntem obligaἪi sŁ informŁm autoritatea de supraveghere competentŁ cu privire la o 

´ncŁlcare numai dacŁ aceasta poate duce la un risc pentru drepturile Ἠi libertŁἪile 

persoanelor fizice. DacŁ nu este remediatŁ, este probabil ca o astfel de ´ncŁlcare sŁ aibŁ 

un efect dŁunŁtor semnificativ asupra persoanelor. De exemplu: 

¶ sŁ conducŁ la discriminare; 

¶ deteriorarea reputaἪiei; 

¶ pierderi financiare; sau 

¶ pierderea încrederii sau orice alt dezavantaj economic sau social semnificativ. 

Trebuie sŁ evaluŁm acest lucru de la caz la caz Ἠi trebuie sŁ putem justifica decizia dvs. 

de a raporta o ´ncŁlcare autoritŁἪii de supraveghere.  

ǚ
DacŁ este probabil ca o ´ncŁlcare sŁ ducŁ la un risc ridicat pentru drepturile Ἠi libertŁἪile 

persoanelor fizice, trebuie sŁ informŁm direct persoanele afectate fŁrŁ ´nt©rziere 

nejustificatŁ. 

ObligaἪia de a notifica o persoanŁ cu privire la o ´ncŁlcare nu se aplicŁ dacŁ: 

¶ am implementat mŁsuri tehnice Ἠi organizatorice adecvate care au fost aplicate 

datelor cu caracter personal afectate de ´ncŁlcare; 

¶ am luat mŁsuri ulterioare care vor asigura faptul cŁ nu mai este probabil sŁ se 

materializeze niciun risc ridicat pentru drepturile Ἠi libertŁἪile persoanelor; sau 

¶ ar implica un efort disproporἪionat. 

Ċn cazul ´n care comunicarea unei ´ncŁlcŁri ar implica un efort disproporἪionat, trebuie sŁ 

punem informaἪiile la dispoziἪia persoanelor ´ntr-un alt mod, la fel de eficient, cum ar fi o 

comunicare publicŁ. 

ǚ
VŁ rugŁm sŁ contactaἪi responsabilul cu protecἪia 

datelor la dpo@Roquette.com Ἠi/sau sŁ raportaἪi incidentul 

prin intermediul formularului nostru webĂAlertŁ de 

confidenἪialitate". 

DacŁ trebuie sŁ raportaἪi o potenἪialŁ ´ncŁlcare a 

conformitŁἪii, puteἪi lua legŁtura cu punctul dvs. de contact 

obiἨnuit sau puteἪi raporta o problemŁ prin intermediul 

instrumentului confidenἪial de alertŁ Roquette: Speakup©. 










