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Legal si conformitate

Principa|e|e PFOVOCiri de COH{:OI‘ mifajce |a Rogue’cfe

Sub conducerea conducerii generale, domeniul de aplicare a conformitatii si managementul
acesteia la Roquette reprezinta o parte cheie a departamentului ,Legal & conformitate” al
Grupului si este cunoscut sub denumirea de Biroul de conformitate.

Biroul de conformitate detine Codul de conduita Roquette, actualizarea si implementarea
acestuia.

De asemenea, acopera urmatoarele trei domenii principale:

e Securitate financiara,
o Etica profesionalda si
e Confidentialitatea si protectia datelor

Prin urmare, a fost creat se dezvolta un Program de conformitate pentru a ne asigura ca
activitatea noastra este ireprosabila din punct de vedere juridic si financiar.

Care este scopul conformititii?

Scopul conformitatii este de a insufla valori etice si de a implementa masuri in conformitate
cu cerintele legale, standardele si bunele practici.

Programul nostru faciliteaza implementarea procedurilor care asigura respectarea regulilor
aplicabile la Roquette.

Cele patru valori ale noastre — autenticitatea, excelenta, orientarea spre viitor,
bunastarea — constituie o baza solida pentru actiunile noastre de zi cu zi.

Sfra{egia noastra de Pro{ectie a datelor
este centrats pe oameni i afaceri

Principiile privind confidentialitatea si
protectia datelor fac parte din standardele
stabilite in Codul nostru de conduita.

Etica este vazuta din ce in ce mai mult ca
fiind o valoare cheie a Grupului - iar etica
datelor este o parte cheie a acesteia.



https://www.roquette.com/-/media/corporate/codes-and-policies/code-of-conduct/roquette-code-of-conduct.pdf
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Editat

Principiile confidentialitatii si protectiei datelor fac parte din standardele stabilite in Codul
nostru de conduita.

Toti angaijatii, precum si tertii cu care Roquette are relatii, au dreptul la confidentialitate. Din
acest motiv, Roquette se angajeaza sa le protejeze datele cu caracter personal.

Datele cu caracter personal sunt informatii care permit identificarea directa sau indirecta a
unei persoane fizice (nume, data nasterii, numar de asigurare sociala, fotografie, adresa
de e-mail, ID-uri de computer etc.).

Protectia datelor cy Protectia datelor cu caracter personal garanteaza fiecarei
' persoane dreptul de a controla colectarea, procesarea,
caracter personal

utilizarea si distribuirea acestor date.
este un drept
fundamental. care Datele cu caracter personal trebuie utilizate intr-o maniera
' echitabila pentru un scop specific, explicit si legitim gi

asigura respectarea pastrate doar pentru perioada necesara pentru a efectua
vietii private procesarea.

in Europa procesarea datelor cu caracter personal a fost definitd de Regulamentul general
privind protectia datelor (GDPR), care a intrat in vigoare la 25 mai 2018.

Deoarece legislatia privind confidentialitatea si datele cu caracter personal variaza de la
o tara la alta si deoarece Roquette are prezenta la nivel international, Grupul a adoptat
o Politica de grup privind protectia datelor cu caracter personal. Aceasta politica se aplica
tuturor angajatilor Grupului, la nivel mondial.

Acest Ghid explica buna conduita pe care trebuie sa o adoptam in activitatile noastre zilnice
pentru a respecta principiile de protectie a datelor cu caracter personal si cerintele politicii
noastre.

Jennifer GODIN, responsabila cu protectia datelor

@ @ @ Déléguée a la protection
des données
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Scop

(e este Politica de confidentialitate si Pro’cectie a datelor?

Grupul Roquette a stabilit o Politica de confidentialitate si protectie a datelor (,Politica")
pentru a aborda in mod optim problemele de confidentialitate si protectie a datelor in
conformitate cu imaginea sa, cu interesele sale si cu legile si reglementarile aplicabile
privind protectia datelor.

Aceasta politica defineste principiile si cerintele pentru protectia datelor cu caracter personal
si indica regulile de confidentialitate si protectie a datelor care trebuie respectate de tofi
angaijatii, managerii, directorii si tertii care actioneaza pentru Roquette.

Principiile si regulile acestei Politici de protectie a datelor cu caracter personal sunt detaliate
intr-o platforma documentara cu trei niveluri:

e Angajamentul conducerii Cod de conduita

e Reguli interne: Manualul si directivele privind protectia datelor cu caracter personal.

e Documentatia sistemului de management al protectiei datelor (DPMS): Proceduri,
linii directoare, metodologii, instruire etc.

Toata documentatia corespunde cerintelor legale si normative privind protectia datelor.

Ce este Ghidul de conduita privind confidentialitatea si pro‘cec{ia datelor?

Ghidul privind confidentialitatea si protectia datelor (,Ghidul") ne poate ajuta sa
implementam si sa respectam politica noastra privind confidentialitatea si protectia datelor.

Acesta prezinta - intr-un mod simplificat - regulile si cele mai bune practici care sunt
conforme cu directivele Grupului nostru si cerintele legilor si reglementarilor aplicabile
pentru noi in ceea ce priveste protectia datelor.

Este impartit pe teme inspirate din Codul de conduita, dintre care ,Confidentialitatea si
protectia datelor” este unul dintre subiectele de conformitate.
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Descriere

Pentru cine se aphca Ghidul de conduits privind confidentialitatea si projcectia datelor?

Politica si codul de conduita reprezinta un punct comun pentru toate entitatile din intreaga
lume. Acestea includ:

e Toti angajatii, directorii gsi managerii (,Angajatii”)

e Oirice terti care actioneaza in numele Roquette, inclusiv:

Contractantj, inclusiv consultanti, liber-profesionisti si personal temporar
Stagiari

Personalul detasat de la o entitate care nu face parte din Roquette
Lucratorii ocazionali

Alti reprezentanti

Si orice terta parte angajata sau platita de Roquette.

0O O O O O O

Unde Pujcem gasi GhIdU| de conduijci Privind confidenfiah{ajcea si Profecfia dajcelor?

Toti angajatii si tertii care actioneaza pentru Roquette trebuie sa inteleaga si sa respecte
principiile de confidentialitate si protectie a datelor continute in documentatia noastra si in
special in prezentul Ghid.

Ghidul este la indemana la:

W WecmiT @
L

10 PRIVACY &

https://www.roquette.com/data-protection. ?Sg?fm"mo“
CIY

Acest Ghid este transmis ca parte a unei
comunicari dedicate, insotita de un set de
instrumente cu cursuri de e-learning privind Privacy ppp

o . . : . guide of
principiile de confidentialitate si protectie a conduct dood
datelor (definite de standardele How we .

. . . . op commit to Privacy ang
internationale si cerintele specifice ale data protection every d K

ay.
RGPD).

Downloag guide


https://www.roquette.com/data-protection
https://www.roquette.com/-/media/corporate/codes-and-policies/legal/roquette-data-protection-guide-good-conduct-english.pdf

Responsibilitati

CUi fi_revine r esponsal)ih{ajcea Pen’cru imPIemenJcarea Principiilor operationa|e?

Confidentialitatea datelor se adreseaza - si este responsabilitatea - tuturor celor din organizatia
noastra.

Cu totii avem responsabilitatea de a respecta Principiile operationale descrise in documentatia
DPMS furnizata de Echipa Biroului de conformitate si Reteaua de protectie a datelor. Acest ghid
sustine aceasta implementare si creste nivelul nostru de conformitate.

Cum ne Pu’cem asigura ca |uam decizia corec{a?

Ghidul este conceput astfel incat sa ne ajute sa facem fata celor mai multe situatii din viata noastra
profesionala care ar putea ridica probleme de etica. Acesta nu poate totusi sa prevada toate situatiile
cu care ne putem confrunta in exercitarea activitatilor noastre profesionale.

Daca avem indoieli, Tn orice moment, cu privire la atitudinea pe care trebuie sa o adoptam, trebuie
sa ne folosim discernamantul si sa ne adresam urmatoarele intrebari:

Aceasta situatie este Tn conformitate cu legea?

Se reflecta aceasta situatie bine asupra mea si asupra companiei?

I-as spune unui prieten, rudelor sau unui coleg despre aceasta situatie?
M-as simti confortabil daca aceasta situatie ar fi facuta publica?

Daca raspunsul la oricare dintre aceste intrebari este negativ, nu trebuie sa continuam. Daca avem
indoieli, trebuie sa vorbim cu persoana de contact relevanta (vezi datele de contact din sectiunea
,Formularea de intrebari sau preocupari”).

Ce se Tn{amphi daca nu respec{am Principiile Privind confidentiahfajcea Si Pro{ectia
datelor?

Nerespectarea Principiilor poate avea un efect negativ asupra companiei noastre. Consecintele pot
fi foarte grave, fi foarte grave, atat pentru companie, cat si pentru persoanele implicate (sanctiuni
disciplinare, amenda, inchisoare, afectarea reputatiei etc.).

Toate rapoartele privind incalcari reale sau suspecte ale Principiilor vor fi luate in serios. Vom
investiga cu promptitudine, Tn mod echitabil si in conformitate cu cerinfele legale.

in functie de natura Incalcarii, pot fi impuse masuri disciplinare, in conformitate cu legile locale si
regulamentele companiei.

Tuturor angajatilor li se cere sa coopereze pe deplin cu orice investigatie. Roquette va proteja
confidentialitatea oricarei persoane implicate.
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intrebari adresate sau preocupari

Angajatii, tertii care actioneaza in numele Roquette si alte parti interesate sunt incurajati sa
adreseze intrebari sau sa semnaleze preocupari care vor ajuta Roquette sa previna si sa
reduca orice daune asupra companiei.

Ce {.IP de pr o|)|eme PO{. {:i semna|ajce?

Poate fi adresata orice intrebare si poate fi semnalata orice incalcare potentiala sau reala a
Principiilor de confidentialitate si protectie a datelor, a regulamentelor companiei sau a
legilor aplicabile.

Pe cine trebuie sa contactim?
In cazul unei incalcari a securitatii datelor, va rugam sa contactati responsabilul cu protectia

datelor la _dpo@Roquette.com si/sau sa raportati un incident prin intermediul formularului
nostru web de alerta de confidentialitate.

Daca trebuie sa raportati o potentiala incalcare a conformitatii, puteti lua legatura cu
punctul dvs. de contact obisnuit sau puteti raporta o problema prin intermediul instrumentului
Speakup®©. Toate alertele primite prin intermediul acestui instrument sunt tratate
confidential, respectand legile si reglementarile relevante.

Speak

Roquette nu va tolera nicio forma de reprimare sau represalii impotriva unui angajat sau a
unei terte parti care raporteaza, cu buna-credinta, o incalcare potentiala sau reala a
pricipiilor de confidentialitate si protectie a datelor, ori a legilor aplicabile.

Prin urmare, in cazul in care autorul unei alerte trebuie sa se identifice, identitatea sa trebuie
sa fie tratatéd in mod confidential de catre organizatie, pentru a evita riscul de represalii,
discriminare sau masuri disciplinare impotriva sa ca urmare de denuntarii.


mailto:dpo@roquette.com
https://privacyportal-de.onetrust.com/incident-portal/webforms/27e0570b-5031-47d2-b4e4-7be7ad744abd/40383ea5-31e9-4ff7-a353-ec1887d7a844
https://privacyportal-de.onetrust.com/incident-portal/webforms/27e0570b-5031-47d2-b4e4-7be7ad744abd/40383ea5-31e9-4ff7-a353-ec1887d7a844
https://roquette.speakup.report/ro/RoquetteSpeakUpline/home
https://www.speakupfeedback.eu/web/roquette/select_country
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Conformitatea cu legile si
reglementarile

Fiecare dintre noi, in fiecare entitate a Grupului, trebuie sa respectam legile si reglementarile
in vigoare privind protectia datelor.

in cazurile in care reglementarile locale sunt mai stricte decat Politica noastra si Codul
nostru de conduita, vor prevala primele.

In caz contrar (absenta legislatiei locale sau legislatia mai putin restrictiva), bunele noastre
practici interne vor prevala in masura permisa de lege.

Consideram cd:

e Trebuie sa implementam cat mai repede posibil toate noile reglementari locale si
aplicabile.

e Fiecare dintre noi trebuie sa fie congtient de faptul ca orice incalcare a legilor si
a reglementarilor poate fi pasibila de sanctiuni civile si/sau penale, atat pentru
persoana implicata, cat si pentru companie.

e Protectia persoanelor fizice in ceea ce priveste procesarea datelor cu caracter
personal reprezinta un drept fundamental.

e Principiile si regulile privind protectia persoanelor fizice in ceea ce priveste
procesarea datelor lor cu caracter personal ar trebui, indiferent de nationalitatea sau
resedinta acestora, sa respecte drepturile si libertatile fundamentale, in special
dreptul la protectia datelor cu caracter personal.

o Dreptul la protectia datelor cu caracter personal nu este un drept absolut; acesta
trebuie luat in considerare in raport cu functia sa in societate si trebuie echilibrat cu
alte drepturi fundamentale, in conformitate cu principiul proportionalitatii.

(are tard a adopfaf 0 /eg/s/a,t/’e specifica“ privind profec,tia datelor sau are o autoritate de profec,t/‘e a

datelor?

Pentru o prezentare generala, consultati
aceasta harta: https://www.cnil.fr/en/data-
protection-around-the-world.

Sy 10
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Responsabilijca{ﬂe noasjcre:

o In toate imprejurarile, trebuie s& respectam toate legile si reglementarile aplicabile in

tarile in care ne desfasuram activitatea si toate normele in vigoare in fiecare dintre
locatiile companiei.

Ca parte a activitatilor noastre profesionale, trebuie sa raportam orice comportament
pe care il consideram contrar legilor si reglementarilor aplicabile privind protectia
datelor (de exemplu: GDPR) la responsabilul nostru cu protectia datelor la
dpo@Roquette.com si instrumentul confidential de alertd Roquette: Speakup®©.

Trebuie sa implementam masuri de protectie a datelor cu caracter personal care sunt
adecvate si proportionale cu contextul, facilitand in acelasi timp respectarea altor legi
si reglementari. Pe de altd parte, actiunile noastre de ne conforma cu legile si
reglementarile aplicabile Grupului trebuie sa respecte regulile si bunele practici
pentru protectia datelor cu caracter personal (de exemplu: in programul de
conformitate antimita si anticoruptie trebuie s& asiguram protectia informatorului prin
masuri de confidentialitate si protectie a datelor sale cu caracter personal).

SUNTETT SUBIECT AL REGULAMENTULUT GENERAL PRIVIND PROTECTIA DATELOR (GDPR)?

Ca procesator @ sau controlor @ intrati in domeniul de aplicare al RGPD:

daca sunteti stabilit in UE sau;

atunci cand nu sunteti stabilit in UE, daca: "activitatile dumneavoastra de procesare
sunt legate de

o oferirea de bunuri sau servicii subiectilor de date din UE;

o sau monitorizarea comportamentului acestora in masura in care comportamentul lor are

loc in cadrul UE",

Text oficial: Articolul 3 din RGPD privind domeniul de aplicare teritorial

(1) si (2): Vezi definitiile de la pagina 38.

i


mailto:dpo@roquette.com
https://roquette.speakup.report/ro/RoquetteSpeakUpline/home

Principii ale
protectiei datelor

Dajce|e CU car acjcer Per sonaI {.f‘ el)uie sd fie:

e Securizate.

& [ —
e

e exacte si actualizate.

=

DATA PROTECTION
DOCUMENTATION

e procesate in mod corect si legal.
e procesate in scopuri limitate.

e adecvate, relevante si nu excesive.

e pastrate pentru o perioada limitata si determinata de timp.
e procesate in conformitate cu drepturile subiectului de date.

e protejate prin masuri legale adecvate daca sunt transferate in alte tari.

Drepjcurﬂe dVS.Z

In conformitate cu legile si reglementarile aplicabile aveti dreptul de a accesa, de a rectifica
si de a va opune procesarii datelor dvs. din motive legitime, precum si dreptul de stergere
din motive legitime, dreptul la portabilitatea datelor si dreptul de a limita procesare datelor
dvs.

Pentru a va exercita aceste drepturi completati formularul disponibil la:
Roquette.com/Protectia datelor.

Pentru intrebari conjtacjtati responsabi|u| cv pro’cectia datelor (dpo@RoqueHe.com).

12
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Responsabilijca{ﬂe noasjcre:

Noi trebuie sa:

e Respectam legislatia locala si regulile Politicii Grupului privind protectia datelor cu
caracter personal.

e Informam responsabilul cu protectia datelor cu privire la orice procesare noua sau
modificari.

e Nu colectam, utilizam, divulgam sau stocam date cu caracter personal decéat in
scopuri specifice, legitime si necesare.

e Ne asiguram ca persoanele au fost informate ca datele lor sunt colectate.

e Protejam aceste date in timpul colectarii, procesarii, utilizarii, comunicarii, stocarii
sau transferului.

e Asiguram securitatea si confidentialitatea datelor procesate.

o Pastram datele numai pentru perioada necesara procesarii i sa respectam legile
aplicabile.

e Contactam responsabilul cu protectia datelor in cazul unui incident de securitate
care implica date cu caracter personal.

Ne instruim anga]atii si ne tmbunatitim Procesele interne.

Data Protection Learning Catalog

Learn Think Act

13
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Riscul de
confidentialitate

(e este un risc de confidentialitate?

Un risc este un scenariu ipotetic care descrie un
eveniment temut si toate amenintarile care ar permite
producerea acestuia. Mai exact, descrie:
e cum sursele de risc (de ex.. un angajajc mituit de un concurenjt)
e ar putea exploata vulnerabilitatile activelor de sus’ginere(de ex.: sistemul de 9esjcionare a
figiere|or care Permijce manipu|area datelor)
e intr-un context de amenintari (de ex: utlizare abuziva prin trimiterea de e-mailuri)
e sisa permita aparitia evenimentelor temute (de ex: acces neautorizat la datele cu caracter
Persona|)
e cu privire la datele cu caracter personal (de ex: ﬁ§ier al c|ien{u|ui)
e generand astfel un impact asupra confidentialitatii subiectilor de date (de ex: solicitari

nedorite, sentimente de invazie a confidentialitati, Prob|eme Persona|e sau profesiona|e).

Efectul incertitudinii asupra confidentialitatii

Severitatea reprezintd magnitudinea unui risc. Este estimata in primul rand in ceea ce
priveste amploarea potentialelor impacturi (fizice, materiale, morale) asupra subiectilor de
date, luand n considerare controalele existente, planificate sau suplimentare.

Exemplu:

Cel mai important risc prezentat de sistemul de alerta profesionala pentru informator: riscul
de represalii, discriminare sau masuri disciplinare luate impotriva acestuia pentru ca a
raportat faptele.

1y
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Consideram ca:

Drepturile persoanelor fizice se aplica in intregime, indiferent de nivelul de risc al procesarii.

Vom fi insa obligati s& ne adaptam conformitatea cu protectia datelor in functie de nivelul
de risc pe care operatiunile noastre de procesare a datelor cu caracter personal il prezinta
pentru drepturile si libertatile fundamentale ale persoanelor.

GDPR ofera un impuls suplimentar acestei practici. in consecinté, operatiunile de procesare
care implica riscuri mai mici pentru drepturile si libertatile fundamentale ale persoanelor
fizice pot duce, in general, la mai putine obligatii de conformitate, in timp ce operatiunile de
procesare ,cu risc ridicat” vor impune obligatii de conformitate suplimentare, cum sunt
evaluarile impactului asupra protectiei datelor (DPIA) (1)

Responsabilijca{ﬂe noasjcre:

Evaluarea riscurilor este fundamentala. In conformitate cu RGPD, evaluarea riscurilor st la
baza responsabilitatii organizationale si a oricaror procesari de date.

Trebuie sa efectuam evaluari ale riscurilor ca parte a DPIA pentru procesarea cu risc ridicat,
precum si in legatura cu multe alte cerinte GDPR, inclusiv securitatea datelor, notificarile
privind incalcarea securitatii si a confidentialitatii datelor, confidentialitatea prin proiectare,
interesul legitim, limitarea scopului si procesarea echitabila.

(1): Vezi definitia de la pagina 58.

EVERYONE

15
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Riscuriin caz de
neconformitate

Persoanele juridice si fizice care nu respecta legile si reglementarile privind protectia datelor
(de ex. GDPR) risca sanctiuni si costuri, sub forma de:

Sanctiuni penale:

e Inchisoare.
e Amenda pentru persoanele juridice.

Sanctiuni civile:
e Daune civile.
Sanctiuni administrative:

¢ Notificare formala.
e Avertisment.

e Obligare.

e Limitarea temporara sau definitiva a procesarii.

e Retragerea unei certificari sau obligarea la retragerea unei certificari.
e Suspendarea transferurilor de date.

e Obligarea de a inceta procesarea sau retragerea autorizarii.

e Publicarea sanctiunilor impuse.

e Sanctiuni fara notificare formala prealabila (criteriu de urgenta).

o In functie de incalcare, 0 amenda administrativa.

Costuri semnificative:

e Pierdere a veniturilor ca urmare a daunelor aduse reputatiei acestora.

16
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Care este amenda administrativa maximi in conformitate cu RGPD?
Amenzile sunt discretionare si nu obligatorii. Acestea trebuie impuse de la caz la caz si
trebuie sa fie ,eficiente, proportionale si disuasive”.

Amenzile se bazeaza pe articolele specifice ale Regulamentului pe care organizatia le-a
incalcat.

Dajca confro“ers and PI"OCGSSOI‘S lface adminisfra{ive ﬁnes Olc

‘ UP {0 €10 rni|||0n or 23’0 of annua| 910'}&' {UI"{’]OVEI" FOF |n+-rrngemen{s Of: ‘ UP {0 €20 m|||\on or LI% OF annua| g|oba| {urnover {'-OF |n|:r|ngemen£s OE

- N

. . , ) * Data processing principles (art.5 - loyalty, legality,
* Condltlops for chlldren!s congen.t (art.. 8); . transparency, finality, minimization of data, sensitive
* Processing that doesn’t require identification (art. 11);

o data);
¢ General obligations of processors and controllers . .
(art. 25-39); “— Lack of personal data processing register, ézv:gﬂl:::efz:2;5;2::5(229753rt6)’
lack of security / no reporting of data violations, Processing of special cateéor}es of data (art.9);
non-compliance with the rules on subcontracting, Data subjects’ rights (art.12-22);
lack of protection "by design" and "by default’, .. =% Violation of individuals righ,ts provisions
* Certification (art.48); ) .
« Certification bodies (art.43) * Data transfers to third countries (art.44-49).

e Nllegal transfer of personal data

*hased on Roquette 2018 turnover

It represents
£€140000.000

{ur ROQUETTE
"

H’. represen{s
€70000000

{0!‘ ROQUETTE

(*)

Care Pof fi sanctiunile pena|e?

Cateva exemple din legislatia franceza:

e Actul de colectare a datelor cu caracter personal prin mijloace frauduloase,
inechitabile sau ilegale va fi pedepsit cu cinci ani de inchisoare si o amenda de
300 000 € (Art. 226-18 Cod penal).

e Pentru a garanta un drept real si protectia informatorului, legea anticoruptie (Sapin
Il) pedepseste sever orice obstacol in calea unei alerte. Confidentialitatea care
inconjoara alerta este un element esential al reglementarii. Astfel, divulgarea
elementelor confidentiale ale alertei (identitatea informatorului, a reclamatului,
informatiile furnizate in sprijinul alertei), cu exceptie in ceea ce priveste autoritatea
judiciara, este pedepsita cu doi ani de inchisoare si 0 amenda de 30 000 €.
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Standardele
noastre in
RELATIILE CU
SUBIECTII DE
DATE




Cultura de confidentialitate

Protectia datelor este un set de legi, reglementari si cele mai bune practici care
guverneaza colectarea si utilizarea datelor cu caracter personal ale persoanelor fizice.

Datele cu caracter personal inseamna toate informatiile referitoare la o persoana fizica
identificata sau identificabila.

Protectia datelor se refera la gestionarea datelor
cu caracter personal.

Cine es’ce afec’cajc?

Confidentialitatea datelor este relevanta pentru - si
responsabilitatea - tuturor celor din organizatia
noastra.

De ce CSJ(,G impor’can’c acesjc |UCFU?

Datele gestionate incorect pot avea consecinte grave pentru organizatii, angajatii si clientii
lor.

Iincalcarea confidentialititi poate duce la sanctiuni financiare nelimitate, presa
defaimatoare, deteriorarea reputatiei, pierderea increderii clientilor, pierderea afacerii si a
angajatilor, reclamatii si posibil, reclamatii in cazul incélcarii confidentialitatii datelor lor
proprii cu caracter personal, perspectiva unor actiuni disciplinare in alte cazuri. Este in
interesul nostru sa tratam datele in mod corespunzator.

Consideram cd:

e Toti angajatii de la Roquette trebuie sa fie constienti de rolurile si responsabilitatile lor Tn
ceea ce priveste protectia datelor cu caracter personal. Sensibilizarea are ca scop
consolidarea culturii respectului pentru confidentialitate si protectia datelor cu caracter
personal in cadrul Roquette.

[DIDPGROOTRO - Regula 1]

e Trebuie asigurata instruirea angajatilor cu privire la implementarea politicii de protectie

a datelor cu caracter personal.
[DIDPGROOIRO - Regula 2]
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GANDITT CONEIDENTIALITATEA

Suntem responsabill

Avem nevoie de datele cu caracter personal ale clientilor si angajatilor pentru a ne
desfasura cu succes activitatea.

Ni se acorda incredere pentru a gestiona aceste informatii esentiale.

Fiecare angajat are responsabilitatea de a respecta legile corespunzatoare privind
protectia datelor.

Este repu’catia noastral

Reputatia este greu de castigat si usor de pierdut.

Tratarea cu grija si respect a datelor clientilor si angajatilor nostri este esentiala pentru
protejarea reputatiei noastre.

DVS. sunteti cea mai buna aparare impotriva daunelor de reputatie.
ESJ(,C vor l)a despre FCSPBCJ(.I

Deciziile pe care clientii si angajatii nostri le iau cu privire la modul in care sunt utilizate
datele lor cu caracter personal trebuie respectate daca dorim sa mentinem increderea pe
care ne-o acorda.

ﬂlegerea va apartinel

Cu totii suntem responsabili s ne asiguram ca datele cu caracter personal ale clientilor si
angajatilor sunt pastrate in siguranta si sunt confidentiale.

Trebuie acordaté o atentie deosebita oricaror informatii care trebuie trimise sau preluate in
afara locatiei.

Ne instruim anga]atii si ne Tmbunatitim Procese|e interne.

e Codul de conduita - Confidentialitate si protectia datelor - p. 42 - 43.

e Pentru nou veniti: Mai multe informatii si e-learning despre protectia datelor sunt
furnizate in timpul onboardingului global.

e Pentru angajati: Cursurile sunt incarcate pe platforma Learning.

e Pentru coordonatorii protectiei datelor: Documentatia este partajata pe comunitatea
noastra ,Reteaua de protectie a datelor”.

e Pentru toti: Mai multe informatii sunt disponibile pe portalul intern > Protectia datelor.

il



Procesarea datelor cu caracter personal

Procesarea datelor cu caracter personal inseamna orice operatiune sau set de operatiuni care
se efectueaza asupra datelor cu caracter personal sau asupra seturilor de date cu caracter
personal, prin mijloace automate sau nu, cum ar fi colectarea, nregistrarea, organizarea,
structurarea, stocarea, adaptarea sau modificarea, recuperarea, consultarea, utilizarea, divulgarea
prin transmitere, diseminare sau punerea la dispozitie in alt mod, alinierea sau combinarea,
restrictionarea, stergerea sau distrugerea.

O cerinta privind protectia datelor (si RGPD) /'-'~

pe care va trebui sa o cunoasteti este ca ,‘. )
trebuie sa aveti o ,baza legala” pentru / \\
colectarea oricaror date cu caracter

gaﬂyp

personal.

in functie de legislatia locald, pot exista
diferite baze legale.

Care este _|>aza mea legals” pentru
gald p
procesarea datelor cu caracter persona|?

Trebuie sa puteti raspunde clar la intrebarea: .

,Lum mi-ati obtinut [datele] si de ce aveti voie si le detineti?”

Mai exact, aceasta inseamna ca trebuie sa respectati cel putin una dintre cele sase baze legale
pentru procesarea datelor. In conformitate cu RGPD, nu puteti procesa date decat daca:

1. Consmtamant

@ %ﬁ‘u 2. Contract
3. OHIga’;ie |ega|a”1

e
@9 'j_j N L Interese vitale

«,L W b. Sarcina pubhcé

0. Interes legitm
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[ega/ifafe, echitabiltate i fransparen,ta“

Responsabilijci{ﬂe noastre:

Trebuie sa aplicam reguli pentru a asigura procesarea legala a datelor cu caracter

personal.
R89U|i Referinta | Referinta
OneDoc | GDPR
o Actionati cu legalitate, echitate si transparents la DIDPGROOZR | 4 51 ,)
colectarea datelor Regula 1 o
« Demonstrati ca este respectat consimtamantul subiectilor | DIDPGROORO |,
de date (daca este necesar) Regula '
, , G ‘o DIDPGROOZRA
e Respectati scopurile stabilite in timpul colectarii datelor Requl 3 Art.51b)
 Limitati informatiile colectate pe hartie sau in format DIDPGROORRO | 4 o4 )
digital la ceea ce este strict necesar Regula ' T
L . DIDPGROOZRA
e Limitati pastrarea datelor la ceea ce este strict necesar Reqa 5 Art.51 ¢)
o Luati masuri pentru transferul datelor cu caracter personal | DIDPEROOZR0 | Art. H pana la
cétre tari terte sau organizatii internationale Regula 6 50
Ne instruim anqgajatii si ne imbunatatim procesele interne.
o]0 B ROQUETTE

« HOW SHOULD T IDENTIFY
THE LAWFUL BASIS

FOR PROCESSING
PERSONAL DATA? »

¢ (R
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Drepturile subiectilor de
date

Un subiect de date este o persoana fizica care poate fi identificata, in mod direct sau
indirect, in special prin referire la un identificator precum un nume, un numar de identificare,
date de localizare, un identificator online sau unul ori mai mulfi factori specifici identitatji
fizice, fiziologice, genetice, mentale, economice, culturale sau sociale a persoaneiA
respective.

(e este un subiect de date™?

Acesta este termenul tehnic pentru persoana despre care
se refera anumite date cu caracter personal.

Ce esjce 0 solici’care de acces a SUI)iCC{',U|Ui?

Unul dintre principalele drepturi pe care legile privind protectia
datelor in vigoare le acorda persoanelor fizice este dreptul de
acces la datele lor cu caracter personal.

O persoana va poate trimite o ,solicitare de acces a subiectului”, prin care va solicita sa Ti
comunicati informatiile cu caracter personal pe care le detineti despre aceasta si sa fi
furnizati o copie a acestor informatii. In majoritatea cazurilor trebuie sa raspundeti la o
solicitare de acces valida a subiectului in termen de 30 O zile calendaristice de la primirea
acesteia.

() Aceasta perioada poate varia in functie de legislatia aplicabila sau de natura procesarii
datelor.
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Care SUH{. ce|e|a|Jce _dr epjcuri' a|e SUl)iCCt.ilOf‘ de dajce?
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Resgonsabﬂi{a{ﬂe noastre:

Trebuie sa aplicam reguli pentru a asigura drepturile subiectilor de date.

Reguh Referinta Referints GDPR
(neDoc
. e . DIDPGROOGRO
e  Asigurati-va ca notificarile legale respecta obligatiile Regula 1 Art. 12
e . . . DIDPGROOGRO
e Permiteti subiectilor de date sa isi exercite drepturile de acces Regula 9 Art. 15
e . . - DIDPGROOGRO
e Permiteti subiectilor de date sa Tsi exercite dreptul la rectificare Regula 3 Art. 16
U .. . . DIDPGROOGRO
e Permiteti subiectilor de date sa isi exercite dreptul la portabilitatea datelor Regula ! Art. 20
e Permiteti subiectilor de date sa Tsi exercite dreptul la stergere (,dreptul de a fi DIDPEROC6RO 0t 17
uitati”) Regula 5 )
e Permiteti subiectilor de date sa isi exercite dreptul la restrictionarea DIDPEROCER0 et 18
procesarii Regula b '
¢ Notificati rectificarea sau stergerea datelor cu caracter personal ori DIDPEROCERO et 19
restrictionarea procesarii Regula 7 '
. . L . _ | DIDPGROOBRO
«  Controlati luarea automat a deciziilor individuale, inclusiv crearea de profiluri Regul § Art. 22

Ne instruim anga'latii si ne tmbunatatim grocese|e interne.

(010 | o [e——

:“\

W\ « HOW SHOULD
X pects AGHS 100 TOANSWER
pata s 0.8 DATA SUBJECT REQUEST? »

¢ (EXER

Your privacy rights

How to exercise your rights on

your personal data.

Data subject request

b


https://privacyportal-de.onetrust.com/webform/27e0570b-5031-47d2-b4e4-7be7ad744abd/c3e6feed-930b-46d8-928a-0c3f56568544

Politica de confidentialitate

DFGP{,U| |a informare in cazu| ufi|izarii da’ce|or CcU
caracter PCI”SOHBJ

Trebuie sa va informam pe dvs., ca angajati si pe toti tertii cu
care Roquette are relatii, daca utilizam datele dvs. cu caracter
personal/datele lor cu caracter personal.

Trebuie sa furnizam informatii detaliate despre urmatoasle.

« De ce Roquette utilizeaza datele dvs./ale acefftora
o Ce tip de date utilizeaza Roquette.

« Cat timp vor fi pastrate datele.

o Drepturile dvs./ale acestora la informare.
« De unde provin datele.

« Informatii dacé Roquette va transfera datele dumneavoastré/ale acestora catre terti,
inclusiv numele dumneavoastra/ale acestora si motivele transferului.

« Informatii daca va transfera datele intr-o alta jurisdictie, inclusiv tara implicata si ce
se va face cu datele.

« Daca Roquette utilizeaza datele la profilare (un tip de procesare automatizata in care
datele cu caracter personal sunt utilizate pentru a analiza sau a prezice lucruri
precum performanta dvs. la locul de munca, situatia economica, sanatatea).

o Cum puteti contacta DPO.

« In caz de ingrijorare, dreptul dumneavoastrad/al lor de a depune o plangere la
autoritatea de supraveghere.

Aceasta se numeste Informatii privind confidentialitatea sau Politica de
confidentialitate.

Trebuie sa va oferim/le oferim informatii privind confidentialitatea in momentul in care
Roquette colecteaza datele dvs./ale acestora. Daca Roquette obtine datele
dumneavoastra/ale acestora dintr-o altd sursa, trebuie sa furnizeze informatii privind
confidentialitatea. Acest lucru se poate face sub forma unei declaratii de confidentialitate.

Acest lucru se numeste dreptul la informare.
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RQgUli Referinta | Referints

OreDoc | GDPR

DIDPERODGRD
Regula 1

frt. 12

e Asigurati-va ca notificarile legale respecta obligatiile ‘

Exemplu:

« Informatii privind confidentialitatea pe site-ul web Roquette, disponibile la:
https://www.roguette.com/privacy-notice-website .

Cand poa’ce Roque’c’ce sa nu va informeze despre activi’citﬂe sale?

In general, trebuie s& va oferim/le oferim informatii privind confidentialitatea, dar in unele
circumstante nu trebuie sa facem acest lucru. Aici sunt incluse cazurile in care:

« dumneavoastra/acestia aveti deja informatiile privind confidentialitatea si nimic nu s-
a schimbat,

« furnizarea informatiilor privind confidentialitatea este imposibild sau ar necesita un
,efort disproportionat”, ori

« furnizarea informatiilor privind confidentialitatea ar face imposibila utilizarea datelor
dvs. sau ar deteriora grav motivele utilizarii acestora.

Not&: In cazul in care sunt necesare mdasuri provizorii pentru a evita ascunderea sau
distrugerea dovezilor, aceste informatii pot fi emise dupé& adoptarea masurilor provizorii.

Ne instruim anga]atii si ne tmbunatitim Procese|e interne.

« HOW CAN 1 TDENTIFY | PERSONAL

DATA PROCESSING? »

Privacy notices

How we process your personal

i m data when you visit our website
d.z 3 and contact us.

Iid


https://www.roquette.com/privacy-notice-website

Minimizarea datelor

Ce este principiu| minimizarii da’ce|or?
GDPR - Articolul S(1){c) specifica:
,,1. DaJce|e cu caracter Persona| trebuie si fie:

(c) adecva{e, re|evathe i |imiJcafe |a ceea ce esfe necesar in raporf (o] scopuri|e n care sunJc
ProcesaJce (minimizarea dajce|or)"

Formularele pe hértie sau digitale
concepute de functiile globale pentru
colectarea datelor cu caracter personal
trebuie sa contina numai campuri de
informatii  strict necesare 1in scopul
procesarii, pentru a evita colectarea datelor
care nu sunt justificate de procesare.

Responsabilijci{ﬂe noastre:

Trebuie sa ne asiguram ca datele cu caracter personal pe care

« adecvate - suficiente pentru indeplinirea corespunzatoare a scopului specificat;
« relevante - au o legatura rationala cu acest scop; si
« limitate la ceea ce este necesar - nu detineti mai mult decat aveti nevoie in acest

scop.
Reguli Referinta | Referinta
OneDoc | GDPR
o Limitati informatiile colectate pe hartie sau in format DIDPGROOZR | 4 54 )
digital la strictul necesar. Regula ! U
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Lis{a de verificare:

M Colectam numai datele cu caracter personal de care avem nevoie in scopurile
specificate.

M Detinem suficiente date cu caracter personal pentru a indeplini in mod
corespunzator aceste scopuri.

M Revizuim periodic datele pe care le detinem si stergem tot ceea de ce nu avem
nevoie.

M Trebuie sa identificam cantitatea minima de date cu caracter personal de care
avem nevoie pentru a ne indeplini scopul. Ar trebui sa pastram atatea informatii, si
nu mai multe.

Principiul responsabilitati inseamna ca trebuie sa puteti demonstra ca aveti procese
adecvate pentru a va asigura ca sunt colectate si pastrate numai datele cu caracter personal
de care aveti nevoie.

De asemenea, retineti ca GDPR stipuleaza ca persoanele au dreptul de a completa orice
date incomplete care sunt inadecvate pentru scopul dvs., in baza dreptului la rectificare. De
asemenea, au dreptul de a va solicita sa stergeti datele care nu sunt necesare pentru scopul
dvs., in conformitate cu dreptul la stergere (dreptul de a fi uitat).

Ne instruim anqajatii si ne imbunatitim procesele interne.

@ @ @ « HOW 00 T RESPECT Tie

MINIMIZATION PRINCIPLE?

I only collect the data
that I really need

< (I

9 Nom: 7
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Securitatea datelor

Securitatea cibernetica este o activitate transversala a carei implementare asigura faptul
ca datele pot fi partajate si utilizate cu un nivel adecvat si garantat de protectie a informatiilor
si activelor conexe:

o Confidentialitate: asigura pastrarea confidentialitatii informatiilor si nedivulgarea
acestora catre persoane sau entitati necorespunzatoare,

e Integritate: asigura corectitudinea si caracterul complet al informatiilor si metodelor de
procesare,

e Disponibilitate: asigura accesul utilizatorilor autorizati la informatii, aplicatii si servicii
atunci cand este necesar,

e Trasabilitate: se refera la capacitatea de a pastra evidente relevante si atunci cand este
necesar, dovezi ale actiunilor efectuate in sistemele noastre. Trasabilitatea acopera, de
asemenea, obiectivele legale, cum ar fi nerepudierea sau responsabilitaie

Activele de informatii cu caracter personal

includ:

e Documente pe hartie (texte, harti, imagini...),

e Informatii digitale in mediul de birou,

e Informatii digitale in mediul mobil,

e Know-how si abilitati profesionale (detinute de
persoane fizice sau partajate verbal),

e Articole fizice (cum ar fi probe, tulpini,

modele...).
[DSUBOObEN] Managemenjcu| Direc‘civei privind securijcajcea ciberne‘cici

Pseudonimizarea inseamna procesarea datelor cu caracter personal intr-o manierain care
datele cu caracter personal nu mai pot fi atribuite unui anumit subiect de date fara a fi
utilizate informatii suplimentare, cu conditia ca aceste informatii suplimentare sa fie pastrate
separat si sa fie supuse masurilor tehnice si organizatorice pentru a se asigura ca datele cu
caracter personal nu sunt atribuite unei persoane fizice identificate sau identificabile.

Anonimizarea este procesul prin care datele cu caracter personal sunt modificate
ireversibil, astfel incat un subiect de date sa nu mai poata fi identificat, direct sau indirect,
fie de catre controlorul de date® singur, fie in colaborare cu orice alta parte.

Criptarea este metoda prin care textul simplu sau orice alt tip de date este convertit dintr-o
forma lizibila intr-o versiune criptata, care poate fi decriptata de o alta entitate numai daca
are acces la o cheie de decriptare. Criptarea este una dintre cele mai importante metode de
asigurare a securitatii datelor, in special pentru protectia end-to-end a datelor transmise n
retele.

(1): Vezi definitia de la pagina 38.
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Considerim ca:

Pentru a mentine securitatea si a preveni procesarea cu incalcarea legilor si reglementarilor
privind protectia datelor, Roquette si subcontractantii nostri ar trebui sa evalueze riscurile
inerente procesarii si sa implementeze masuri pentru a atenua aceste riscuri, cum ar fi
criptarea sau pseudonimizarea.

Responsabilijci{ﬂe noastre:

Trebuie sa implementam masuri de securitate atunci cand gestionam orice tip de date cu
caracter personal, dar ceea ce implementam depinde de circumstantele noastre particulare.
Trebuie sa asiguram confidentialitatea, integritatea si disponibilitatea sistemelor si serviciilor
pe care le folosim pentru procesarea datelor cu caracter personal.

Printre altele, acestea pot include politici de securitate a informatiilor, controale ale
accesului, monitorizarea securitatii si scheme de recuperare.

Trebuie luate mdsuri de securitate adecvate de-a lungul ciclului de viatd al datelor cu caracter personal si de cdtre

toate pdrtile interesate.

Reguh Referinta | Referinta

OneDoc | GDPR

e Aplicarea si revizuirea masurilor de securitate definite in | DIDPGRIORO |, o
politica si directivele de securitate Regula 1 '

« Integrarea revizuirii securitatii informatiilor si a protectiei | DIDPGROOR0 | 1, 5
datelor in proiecte. Regula 2 '

o Securitate, confidentialitate si protectie a datelor prin DIDPGROOZRO | 4 oo
proiectare si implicite Requla 3 '

o Integrarea clauzelor privind securitatea informatiilor si DIDPEROOZRO | 1, 39
protectia datelor cu subcontractantii Regula ! '

Ne instruim anga'latii si ne Tmbunatitim Procese|e interne.

Your web-series

~% .GDP
s %
!

v

B ;
Data security
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Datele cu caracter personal

Clasificare

Procesarea datelor cu caracter personal sensibile si a anumitor
categorii speciale de date cu caracter personal este interzisa, cu
exceptia unor cazuri specifice.

Aceste procesari necesitd masuri de protectie in ceea ce priveste:

marcarea, accesul, transmiterea, transportul, copierea Si
imprimarea, stocarea si arhivarea, distrugerea.

Clasificareaindica protectia adaptata la sensibilitatea informatiilor sau a documentului.

Decizia de clasificare a oricarei informatii sau a unui document este obligatorie si trebuie

sa aiba loc in cea mai timpurie etapa.

Personal data

Common
personal data

[DISUGROOIEN] Directiva privind Profectia informatilor

Personal data categories

Civil status, identity, identification data

Personal life (living habits, marital status, etc. —excluding sensitive or dangerous data)

Professional life (résumé, education and professional training, awards, etc.)

Economic and financial information (income, financial situation, tax situation, etc.)

Connection data (IP addresses, event logs, etc.)

Location data (travels, GPS data, GSM data, etc.)

Personal data
perceived as
sensitive

Social security number

Biometric data

Bank data

Sensitive
personal data in
the meaning of

DP-Act

Philosophical, political, religious and trade-union views, sex life, health data, racial or
ethnic origin, data concerning health or sex life

Offenses, convictions, security measures

3



Responsabilijca{ﬂe noasjcre:

Limit the mu‘i'.ip‘wcai‘.iom of file extraction

Staturi prac{ice...

Exemple de masuri de protectie care trebuie luate pentru fiecare categorie de active de
informatii clasificate (hartie, digital, know-how, fizice).
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Reguh Referinta | Referints

OneDoc | GDPR

o Respectarea cadrului legal pentru procesarea datelor DIDPGROORO | 1 1
sensibile Regula 1 '

Interzicerea procesarii datelor cu privire la condamnari DIDPEROOKRO | 14 40
penale si infractiuni Requla 2 '
Limitati accesul la datele de sanatate numai la DIDPGROORO | 1 1 q
profesionisti autorizati Regula 3 '

Interziceti utilizarea numarului de identificare national ca | DIDPGROOR0 | o7
identificator unic Regula ! '

- : : . DIDPGROCHRO
Restrictionati accesul la si la utilizarea datelor bancare Requl 5 Art9
Restrictionati accesul la datele sensibile la persoanele DIDPGROOSRO | 1o
autorizate Regula b '
Efectuati evaluari ale impactului asupra confidentialitatii DIDPEROOLRO
datelor subiectilor de date implicati in procesarea datelor Reql 7 Art.35
sensibile
Limitati utilizarea campului de comentariu la informatii DIDPEROOKRO | Cele mat bune
generale Requa8 | practe




Pastrarea datelor

Necesitatea tot mai mare de a dematerializa operatiunile si schimbul de informatii intre Grup,
clientii si partenerii nostri de afaceri, precum si cerintele legale si de reglementare, au supus
Roquette unei serii de obligatii in ceea ce priveste durata perioadei de pastrare a datelor si
politicile de gestionare a inregistrarilor.

Pe baza activitatilor noastre, Roquette achizitioneaza si
proceseaza o cantitate mare de date sensibile legate de
strategia noastra, rezultatele financiare, dezvoltarea
comerciala sau angajamentele noastre, precum si date
cu caracter personal legate de clientii, partenerii
nostri de afaceri si membrii personalului.

Informatiile trimise sau primite de Roquette in legatura
cu activitatile noastre trebuie pastrate pentru o perioada
minima de pastrare, chiar daca nimic nu impiedica
compania sa le pastreze in arhive pentru perioade mai
lungi, cu exceptia cazului in care contin informatii cu
caracter personal.

Aceasta perioada de timp, in care autoritatile administrative si competente pot efectua
inspectii ulterioare, variaza in functie de natura informatiilor de pastrat si de cerintele legale
relevante.

Perioadele de stocare infinite sau nedeterminate sunt

interzise.

GDPR art. 5 1. E) Datele cu caracter personal vor fi pastrate intr-o forma care sa
' g ¥ . . . ~
A % i permita identificarea subiectilor nu mai mult decat este necesar
_||m|farea S{',O(Ial'l pentru scopurile Tn care sunt procesate datele.

Datele cu caracter personal pot fi stocate pentru perioade mai lungi
in masura in care sunt procesate exclusiv in scopuri de arhivare in
interes public, Tn scopuri de cercetare stiintifica sau istorica sau in
scopuri statistice, sub rezerva implementarii masurilor tehnice si
organizatorice adecvate necesare pentru protejarea drepturilor si
libertatilor subiectului de date.
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Responsabilijca{ﬂe noasjcre:

e Roquette, in calitate de controlor de date, trebuie sa defineasca perioade de stocare
specifice si adecvate pentru fiecare categorie de date cu caracter personal colectate si
procesate.

e Inainte de implementarea procesarii datelor cu caracter personal, proprietarul
proiectului, cu asistenta unui coordonator pentru protectia datelor, trebuie sa specifice
in registrul nostru durata de pastrare a datelor.

e Trebuie sa pastram datele cu caracter personal numai pentru perioada necesara
procesarii si sa respectam legile aplicabile.

R69U|i Referinta | Referinta
OneDoc | GDPR
e , DIDPGROOZR0
e Limitati pastrarea datelor la ceea ce este strict necesar Regul & frt.5 1. E)

In acest sens, Functiile globale, GBU-urile si zonele se angajeaza sa respecte regulile de
pastrare a informatiilor companiei si sa mentina procedurile asociate in stare operationala.

Exemplu:

La sfarsitul unui proces de recrutare trebuie s& stergem informatiile despre candidatii
nereusiti, cu exceptia cazului in care acestia sunt de acord sa ramana in ,pool-ul” nostru
pentru o perioada limitata de timp (2 ani).

Ne instruim anqajatii si ne imbunatitim procesele interne.

| Tam 50 Resey For THE

SATA BEAE DAY T 4 F— i
SUCCESSFULLY RELEASED DIFFICLT I Voar?
26,000 EMAILS AND 150 6164 DECISION. WE YoU. IR CAL

OF MEMORY SPACE. 2 ARE ALWAYS

THAT WE DO

° = olofolo]ofo|o
IHPORTANT - HATWED
= = occasion

DQ%‘ Y= ENE

MOREOVER, T

LTATTS YOUR
= | envmmounenTa
IMPACT

uEEEE

5 800D | THEN IT'S
ME TO TACKLE ALL OF
THIS!

EE

OK T UNDERSTOOD. THIS TIME NO
PROCRASTINATION

I AM WORKING TMMEDIATELY TO FREE UP
SPACE TN MY MATLBOX, ONEDRIVE, FILE
SERVER AND COLLABORATIVE SPACES

iiii Hiii T W T A
]l AR
s I ‘iﬂ ‘Lﬂ_
- 35
j/—




PUBLIC




PUBLIC

Standardele noastre 1n
RELATIILE CU AFILIATII
si SUBCONTRACTANTII



Calificarea procesatorulul
si a controlorului

Controlor inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt
organism care, singure sau impreuna cu altii, determina scopurile si mijloacele procesarii
datelor cu caracter personal.

Controlor comun inseamna doi sau mai multi controlori care determina Tmpreuna
scopurile si mijloacele procesarii. Insa, indiferent de aceste aranjamente, fiecare controlor
ramane responsabil pentru respectarea tuturor obligatiilor controlorilor in conformitate cu
RGPD.

Procesator inseamna o persoana fizica sau juridica, o autoritate publica, o agentie sau un
alt organism care proceseaza date cu caracter personal in numele controlorului.

Cine €SJ(€ PI”OCQSaJCOI” in sensu| Regu|amenjtu|ui

genera| privind Pro{ectia datelor?

(Brticolul 4 din RGPD - Deﬂmtii).

O mare varietate de furnizori de servicii au
capacitatea de procesatori in sensul legal al
termenului. Activitatile procesatorilor pot fi legate
de o sarcina foarte specifica (subcontractarea
livrarii de posta) sau pot fi mai generale si mai largi
(gestionarea intregului serviciu in numele unei alte
organizatii, cum ar fi gestionarea salariilor
angaijatilor, de exemplu).

CONTROLLER
OR
PROCESSOR?

Urmatoarele sunt vizate in special de RGPD:

e furnizori de servicii IT (gazduire, intretinere etc.), integratori de software, companii de
securitate cibernetica sau companii de consultantd IT (cunoscute anterior ca fiind
companii de servicii de inginerie IT) care au acces la date,

e agentii de marketing sau comunicare care proceseaza date cu caracter personal in
numele clientilor si

e mai general, orice organizatie care ofera un serviciu care implica procesarea datelor
cu caracter personal in numele unei alte organizatii,

e 0 autoritate publica sau o asociatie poate fi considerata ca atare.
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in méasura in care nu au acces la date cu caracter personal sau nu le proceseaza,
producatorii de software si producatorii de echipamente (cum ar fi terminalele de pontare,
echipamentele biometrice sau echipamentele medicale) nu sunt vizati.

Exemp|u de ca|ificar ea Pl‘ ocesa{:or UIUi sia COH{,FOIOI' UIUi:

Firma A ofera un serviciu de livrare a scrisorilor de marketing utilizand fisierele cu date ale clientilor
firmelor B si C.

Compania A este un procesator pentru companiile B si C in masura in care proceseaza datele
necesare ale clientilor pentru expedierea scrisorilor in numele si la comanda companiilor B si C.

Companiile B si C sunt controlori de management ai clientilor lor, inclusiv in ceea ce priveste
livrarea de scrisori de marketing.

Compania A este, de asemenea, controlor in ceea ce priveste managementul personalului pe
care il angajeaza si managementul clientilor sai, care includ companiile B si C.

Text oficial

® ﬂrjcico|u| L| din RGPD Penfru deﬁnitiﬂe cothro|oru|ui i Procesajcoru|ui
® ﬂrjcico|u| 2810 din RGPD referijtor |a notiunea de conJcro|or

Ne instruim anga]atii si ne tmbunatitim Procese|e interne.
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Clauze de protectie a datelor

l/\

| con Vac{

Cand este necesar un contract si de ce este

mportant?

Ori de cate ori, In calitate de controlor, utilizam un
procesator pentru a procesa date cu caracter
personal ih numele nostru, trebuie sa existe un
contract scris intre parti.

Contractul este important pentru ca ambele parti sa
inteleaga responsabilitatile si obligatiile noastre.

Contractele cu clauze specifice de protectie a datelor si/sau acordul a&pro ectie a datelor
dintre Roquette, in calitate de controlor si procesatorii sai asigura intelegerea obligatiilor,
responsabilitatilor si raspunderilor noastre. Contractele ne ajuta, de asemenea, sa respectam
GDPR si sa demonstram persoanelor fizice si autoritatilor de reglementare conformitatea
noastra, asa cum impune principiul responsabilitatii.

Ce responsabihtati si raspunderi avem noi, n calitate de controlor, atunci cand

u’ci|izam un procesajcor?

Trebuie sa folosim numai procesatori care pot oferi garantii suficiente ca vor implementa
masuri tehnice si organizatorice adecvate pentru a se asigura ca procesarea lor va respecta
cerintele RGPD si va proteja drepturile subiectilor de date.

in calitate de controlor suntem responsabili Tn primul rand pentru conformitatea general& cu
RGPD si cu alte legi privind confidentialitatea datelor in vigoare, precum si pentru
demonstrarea acestei respectari. In cazul in care acest lucru nu este realizat putem fi obligati
sa platim despagubiri in cadrul procedurilor judiciare sau putem fi supusi amenzilor sau altor
sanctiuni ori masuri corective.

Ce esjce nov COﬂfOFm RGPD?

GDPR impune ca cerinta contracte scrise intre controlori si procesatori, iar acestea sa nu
fie doar o modalitate de a demonstra conformitatea cu principiul protectiei datelor (masuri
de securitate adecvate) in conformitate cu legile aplicabile privind protectia datelor.

Aceste contracte trebuie sa includa acum termeni minimi specifici. Aceste conditii sunt
concepute pentru a asigura faptul ca procesarea efectuata de un procesator indeplineste
toate cerintele RGPD, nu doar cele legate de pastrarea securitatii datelor cu caracter
personal.
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Regula Referinta Referinta
OneDoc GDPR
* Integrarea clauzelor de securitate a informatiilor si | DIDPGRO07R0 Regula
protectie a datelor cu subcontractantii. 4 Art. 32
e Securitatea contractantilor DSUGOLEN

Ce trebuie inclus tn contract?
Contractele trebuie sa stabileasca:

N B @ F

obiectul si durata procesarii;

natura si scopul procesarii;

tipul datelor cu caracter personal si categoriile subiectilor de date; si
obligatiile si drepturile controlorului.

Contractele trebuie sa includa, de asemenea, termeni sau clauze specifice privind:

N B @ I @ 8 8 ™

procesarea numai pe baza instructiunilor documentate ale controlorului;
obligatia de confidentialitate;

masurile de securitate adecvate;

utilizarea subcontractantilor;

drepturile subiectilor de date;

asistarea controlorului;

clauze de terminare a contractului; si

audituri si inspectii.

Ne instruim anqajatii si ne tmbunititim procesele interne.

Ghid privind protectia datelor pentru subcontracte in conformitate cu RGPD.

Modelul de acord de procesare a datelor disponibil Tn sistemul nostru de
management al confidentialitatii: OneTrust@Roquette> Modulul de management
al riscului furnizorilor.
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https://www.cnil.fr/sites/default/files/atoms/files/rgpd-guide_sous-traitant-cnil_en.pdf

Acordul privind transferul
datelor

Un transfer de date este orice comunicare, copiere sau tranzit de date cu caracter personal
(cum ar fi serverele de gazduire, trimiterea de atasamente prin e-mail, instrumentele de
acces de la distanta, partajarea ecranelor etc.) destinate procesarii in alte tari care nu au
aceleasi legi aplicabile privind protectia datelor cu caracter personal.

Suntem mai conectati ca niciodata. Pentru Roquette,
care opereaza la scara globala, transferul
international de date este un element esential al
operatiunilor zilnice. Roquette, de exemplu,
stocheaza datele cu caracter personal ale angajatilor
intr-un serviciu cloud gazduit in strainatate si
partajeaza datele cu caracter personal ale angajatilor
si clientilor intre filialele sale stabilite in intreaga lume.

Cum vor afecta GDPR si alte legi privind protectia
datelor in vigoare astfel de transferuri internationale
de date?

Responsabilijci{ﬂe noastre:

Orice transfer de date cu caracter personal in curs de procesare sau destinat procesarii
dupa transferul intr-o tara tertd sau catre o organizatie internationala trebuie sa aiba loc
numai daca:

* Legislatia locala o permite si/sau autoritatea de supraveghere a decis ca tara terta, un
teritoriu sau unul ori mai multe sectoare specificate din aceasta tara tertd, sau
organizatia internationald in cauza asigura un nivel adecvat de protectie sau si-a dat
autorizatia si/sau

e Se ia 0 masura legala (de ex.: Reguli corporative obligatorii sau clauze contractuale
standard pentru transferul datelor cu caracter personal catre procesatorii stabiliti Tn tari
terte in conformitate cu Directiva 95/46/CE a Parlamentului European si a Consiliului
etc.).
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RQgUIa Referinta | Referints

OreDoc | GDPR

o Luati masuri pentru transferul datelor cu caracter personal | DIDPEROOR0 | Art. i pana la
catre tari terte sau organizatii internationale Regula o 50
in orice caz, va rugdm sa contactati mai intai DPO.
In ce tard IDof transfera date cu caracter persona/ si Tn ce condi,tii?
Pentru o imagine generala, consultati aceasta harta:
https://www.cnil.fr/en/data-protection-around-the-world.
Aceasta harta va permite sa vedeti nivelul de protectie a datelor in fiecare tara.
e a
A g P Adequate country
w i Partially adequate country
ey i B Authority and law(s)
/ § B Data protection law(s)
E . Mo specific law

Ne instruim anqajatii si ne imbunatitim procesele interne.

e sectiunea Acord de transfer al datelor, inclusiv in modelul nostru de Acord de
procesare a datelor.

« Intrebari frecvente pentru a aborda unele probleme ridicate de intrarea in vigoare
a Deciziei Comisiei UE privind clauzele contractuale standard pentru transferul
datelor cu caracter personal catre procesatorii stabiliti in tari terte.
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https://www.cnil.fr/en/data-protection-around-the-world
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Responsabilul cu protectia datelor

Gr UPUI a desemna’c un responsal)i| cu Pr‘ o{ectia da{e|or.

Responsabilul cu protectia datelor sau DPO ne ajuta
sa monitorizdm conformitatea interna, informeaza si
consiliaza cu privire la obligatiile noastre de protectie a
datelor, ofera sfaturi cu privire la evaluarile impactului
asupra protectiei datelor (DPIA) si actioneaza ca punct
de contact pentru subiectii de date si autoritatea de
supraveghere.

DPO trebuie sa fie independent, expert in protectia
datelor, sa dispuna de resurse adecvate si sa raporteze
la cel mai Tnalt nivel de management.

DPO ne poate ajuta sa demonstram conformitatea si face parte din accentul sporit pus

pe responsabilitate.

Sarcinle DPQ

Referinta
OneDoc

Referinta
GDPR

e Responsabilul nostru cu protectia datelor are sarcina de a
monitoriza conformitatea cu RGPD si cu alte legi privind protectia
datelor, politicile noastre de protectie a datelor, sensibilizarea,
instruirea si auditurile.

e Vom lua in considerare recomandarile responsabilului cu protectia
datelor si informatiile pe care le furnizeaza cu privire la obligatiile
noastre de protectie a datelor.

e Cand efectuam o DPIA, solicitam sfatul responsabilului nostru cu
protectia datelor, care monitorizeaza si procesul.

e Responsabilul nostru cu protectia datelor actioneaza ca punct de
contact pentru autoritatile de supraveghere.

 Inindeplinirea sarcinilor sale, responsabilul nostru cu protectia
datelor tine cont in mod corespunzator de riscurile asociate
operatiunilor de procesare si ia in considerare natura, domeniul de
aplicare, contextul si scopurile procesarii.

MA DPGROOIEN
Manual de protectie a datelor cu caracter personal

GDPR
ﬂl‘tiC0|U| gq
Sarcini|e responsabi|u|ui cy protectia date|or

Responsabi|u| cu pr o‘ceci,:ia da{e|or din cadr Ul Gr UPU'Ui a {:OS{. desemna’c |a CNII. de cafr e CEO pen‘cru a pre|ua

functia la data de 25 mai 2018, data ap|icirii RGPD.
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Accesibilitatea DPO:

* Responsabila noastra cu protectia datelor, Jennifer Godin, este usor accesibila ca punct de
contact pentru angajatii nostri, persoanele fizice si autoritatea de supraveghere.

e Am publicat datele de contact ale DPO si le-am comunicat autoritatilor de supraveghere.

I https://www.Roquette.com/data-protection

Your point of contact

Our Group Data Protection Officer is a single point of contact for our employees,
individuals and the Supervisory Authorities concerning all privacy and data
protection topics.

Jennifer Godin, Group Data Protection Officer
Roquette Freres, Legal & Compliance

Rue de la Haute Loge, 62136 Lestrem France

Email to DPO@roquette.com

Contactati DP0 tn caz de: -
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7 Solicitari ale sublectlor de date J A
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Ne instruim anqajatii si ne imbunatitim procesele interne.
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https://www.roquette.com/data-protection

Reteaua de protectie a

datelor

Relatile cu departamentele si DPO-urile sau
coordonatorii locali reprezinta o retea care permite
responsabilului cu protectia datelor din cadrul
Grupului, respectiv, sa implementeze regulile privind
protectia datelor cu caracter personal in fiecare
unitate de afaceri si departament de asistenta si sa
respecte cerintele legilor si reglementarilor relevante
privind protectia datelor din tarile in care fisi
desfasoara activitatea Grupul.

RPD/Coordonatorii locali vor avea cel putin urmatoarele s3

e Sa informeze si sa consilieze la nivel local cu privire la obligatiile care decurg din Politica
Roquette privind protectia datelor cu caracter personal definita de DPO al Grupului Roquette
si cerintele legilor locale aplicabile privind protectia datelor;

e Sa monitorizeze conformitatea cu legislatia locala, cu alte legislatii si cu reglementarile
aplicabile privind protectia datelor, acolo unde este necesar, cu asistenta DPO al Grupului
Roquette si cu politicile legate de protectia datelor cu caracter personal;

e Sa ofere consultanta la nivel local, acolo unde este necesar, cu privire la evaluarea impactului
asupra protectiei datelor si s& monitorizeze performanta acesteia;

e Sa coopereze cu autoritatea locala de supraveghere;
e Sa actioneze ca punct de contact pentru DPO al Grupului Roquette cu privire la problemele
legate de procesare si sa consulte DPO al Grupului Roquette, daca este cazul, cu privire la

orice alte chestiuni;

e Sa raporteze activitatile sale catre DPO al Grupului Roquette pentru a contribui la sistemul de
management al protectiei datelor al Grupului.

REE
Ne instruim anga]atii si ne_ imbundtitim Procese|e interne. Prvacy & Dta Poacin

: The Art
of Privacy | &8

Seminarul nostru anual PDP este locul de intalnire pentru
reteaua noastra de contribuitori la protectia datelor si W"
confidentialitate. P
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Data subject

- Right of access
- Data collection - Right of data portability
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Sub-contractor

- Cybersecurity - Personal data
- Access rights processing

T
External IT,
Internal IT
Cloud

SA: Autoritatea de supraveghere - vezi pagina 50
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Autoritati de supraveghere

in intreaga lume, multe tari au o lege privind -
protectia datelor si o £l (0

autoritate independenjci penjcru pro{ectia K o
datelor (DPA). /;.é
Aceste autoritati sunt regulatorul national /
independent pentru confidentialitate si libertatea
informatiilor. Acestia promoveaza si mentin drepturile
subiectilor de date de a accesa informatiile detinute

de organizatii si le protejeaza datele cu caracter
personal.

Care este rolul unei autorititi de supraveghere in contextul RGPD?

Fiecare stat membru va prevede ca una sau mai multe autoritati publice independente sa fie
responsabile pentru monitorizarea aplicarii legilor privind datele cu caracter personal si
confidentialitatea, pentru a proteja drepturile si libertatile fundamentale ale subiectilor de date in
contextul procesarii datelor cu caracter personal si pentru a facilita libera circulatie a acestor date
cu caracter personal in cadrul UE.

Tn contextul RGPD, toate statele membre ale UE au o autoritate de protectie a datelor, care, in
general, serveste ca principal punct de contact al partilor interesate din statul membru respectiv.

Pentru a ne asigura ca GDPR este aplicat in mod consecvent in UE, fiecare autoritate de
supraveghere trebuie sa colaboreze cu celelalte si cu Comisia Europeana.

Fiecare autoritate de supraveghere de pe teritoriul sdu trebuie sa promoveze constientizarea
publicului si intelegerea riscurilor, regulilor, garantiilor si drepturilor in legatura cu procesarea datelor
cu caracter personal.

Acestea sunt, de asemenea, locul la care sa va adresati in cazul unei incalcari a legislatiei privind
protectia datelor si pentru sfaturi si intrebari specifice si/sau asistenta din perspectiva organizatiilor.

Pe scurt, responsabilitatile autoritatilor de supraveghere (SA) sunt:

sa asigure aplicarea regulilor, inclusiv prin amenzi,

sa clarifice aplicarea regulilor, daca este necesar, de ex. prin normative,

sa promoveze o cultura a dialogului cu toate partile interesate, inclusiv cu companiile,
sa colaboreze.

CNIL : Comisia Nationala de Informatica si Libertati - French DPA.
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Autoritatea Principa|é

e Autoritatea de supraveghere abilitata la sediul principal al controlorului sau al
procesatorului trebuie sa actioneze ca autoritate principala. Aceasta ar trebui sa
coopereze cu celelalte autoritati implicate.

» Identificarea unei autoritati de supraveghere principale este relevanta numai atunci cand
un controlor sau un procesator efectueaza procesarea transfrontaliera a datelor cu
caracter personal.

Cum se idenjcifica ,aujcorijcajcea Principa|é de supraveghere”?

|dentificati locul de administrare centrala al controlorului principal in UE.
Autoritatea de supraveghere a tarii in care se afla sediul administratiei centrale este
autoritatea principala a controlorului.

CNIL este autoritatea principala de supraveghere a Roquette

Cum functioneaza n prac’cici mecanismul de sanctionare GDPR?

¢/ Suspicion that a company in an
{ EU country does not respect

Da{a pru{edlon |egls|ailon )

.-5:‘ Data Protection ﬂulhnrlﬂ
; in that count a:
anI:tys:s ?t?tl; nl:gse '

Z ‘. . he Data Protection Aluthorit
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BREACHES the rules _

The Dala Protection ﬂu{hor%

concludes that the company
RESPECTSthe rules

The DPﬂ adopts a

decision and
imposes a fine

§ TheDPladoptsa
Z decision but does not
% imposea fine

© T

,;"”Ja/" =

Mo action

e.g suspension of data flows to a w

re[:fpfeni ina Ihfm' muntry

¢ Depending on infringement,
7% fine up to 4% of company's
% worldwide annual turnover

eg ban on processing of data j
(temporary of deﬁmtive)




Guvernanta

,Organizatia de protectie a datelor este
structurata in principal in jurul responsabilului
cu protectia datelor, a coordonatorilor sai per
locatie si per functie, directorului executiv in
calitate de controlor de date, sefilor Functiilor
globale n calitate de responsabili pentru
implementarea procesarii datelor cu caracter
personal si subcontractantilor in calitate de
procesatori ." [M DPGOOIEN]

Adoptam o abordare procesuala pentru stabilirea, implementarea, operarea, monitorizarea,
revizuirea, intretinerea si imbunatatirea sistemului de management al protectiei datelor
personale (DPMS) la Roquette.

Procesul si abordarea pentru managementul protectiei datelor cu caracter personal definite
in aceasta guvernanta incurajeaza utilizatorii sai sa sublinieze importanta:

1) intelegerii cerintelor Roquette privind protectia datelor si necesitatii de a stabili directive
si proceduri pentru protectia datelor;

2) implementarii i operarii controalelor pentru a gestiona riscurile de protectie a datelor la
Roquette in contextul riscurilor generale de afaceri ale Roquette;

3) monitorizarii Si revizuirii performantei si eficacitatii DPMS; si

4) imbunatatire continuad pe baza masurarii obiective.

Adoptam modelul ,,P|aniFlcare—ExequLare—Verificare—ﬂctionare" (PDCQ),care este aplicat
pentru a structura toate procesele sistemului de management al protectiei datelor (DPMS).

Establish DPMS Implement and
sl operate the DPMS

( )

Maln{aln and Monlfor and
Improve {he DPMS review H‘le DPMS
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Programul nostru de conformitate cu RGPD se axeaza pe:

 Intelegerea modului in care organizatia noastra colecteaza, stocheaza, utilizeaza si

transfera datele pentru a asigura conformitatea,

o Crearea unei culturi a conformitatii in cadrul organizatiei noastre,

Evaluarea impactului asupra confidentialitatii
Pregatirea pentru o bresa de securitate a datelor,
Alocarea resurselor pentru Programul de confidentialitate,

Implementarea unui sistem de management al protectiei datelor (Planificare - Executare

- Verificare - Actionare).

Pentru a atinge aceste obiective, avem ca parte a programului nostru:

» Definirea unei Politici de protectie a datelor si a guvernantei si documentatiei asociate,

e A gestionat un proiect de conformitate cu RGPD pentru revizuirea procesarii,
gestionarea incalcarilor securitatii datelor, revizuirea contractelor, clauzelor privind
protectia datelor, acordului de transfer al datelor etc.,

* Implementarea unui software de management al confidentialitatii in conformitate cu

GDPR.

Comprehensive and Integrated
Privacy Management Platform

o

s © B0 ®© &

Readiness & PIA & DPIA Data Mapping Website
Accountability Automation Automation Scanning &
Cookie
Compliance

° B O @

Subject Consent Vendor Risk Incident &
Access Management Management Breach
Request Management
Portal

Principalele caracteristici ale acestei platforme de management sunt:

e Mentinerea registrului de procesare a datelor (cartografierea datelor),
e Managementul riscurilor asociate procesarii (din PIA etc.),

» Gestionarea solicitarilor si drepturilor (acces, rectificare, opozitie etc.),
e Managementul incidentelor si incalcarilor securitatii datelor,

e Managementul documentatiei de conformitate.
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Raspunderea

Responsabilitatea este unul dintre principiile protectiei datelor. Aceasta ne face
responsabili pentru respectarea RGPD si stabileste ca trebuie s& putem demonstra
conformitatea noastra.

De ce este impor’canta
responsabih{a{ea?

Asumarea responsabilitatii pentru ceea ce
facem cu datele cu caracter personal si
demonstrarea masurilor pe care le-am luat
pentru a proteja drepturile oamenilor nu duce
doar la 0 mai buna conformitate legala, ci ne
ofera si un avantaj competitiv.
Responsabilitatea este o oportunitate reala
pentru noi de a arata si de a dovedi modul in
care respectam confidentialitatea oamenilor.
Acest lucru ne poate ajuta sa dezvoltam si sa
mentinem increderea oamenilor.

in plus, dac& ceva nu merge bine, capacitatea de a ar&ta c& am luat in considerare in
mod activ riscurile si am pus in aplicare masuri si garantii ne poate ajuta sa detinem
protectie impotriva oricarei potentiale actiuni de aplicare a legii. Pe de alta parte, daca
nu putem demonstra bune practici de protectie a datelor, ne putem expune amenzilor si
daunelor de reputatie.

Ce Tnseamna, in mod concrejc, respectarea Principiu|ui responsal)ihjcai,:ii?

Procesarea datelor cu caracter personal implica o obligatie de diligentd si adoptarea de
masuri concrete si practice pentru protectia acestora. Respectarea principiului
responsabilitatii inseamna:

e documentarea si comunicarea, dupa caz, a tuturor directivelor, procedurilor si
practicilor legate de confidentialitate (,Politica noastra");

e atribuirea unei persoane specificate din cadrul organizatiei (care, la randul sau, poate
delega alte persoane din organizatie, dupa caz) sarcina de implementare a Politicii;

e atunci cand sunt transferate date cu caracter personal catre terti, asigurarea ca
destinatarul tert va fi obligat sa ofere un nivel echivalent de confidentialitate si protectie
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a datelor prin mijloace contractuale sau de alta natura, cum ar fi politicile interne
obligatorii (legislatia aplicabilda poate contine cerinte suplimentare cu privire la
transferurile internationale de date);

asigurarea unei instruiri adecvate pentru personalul controlorului de date care va avea
acces la datele cu caracter personal;

stabilirea unor proceduri interne eficiente de gestionare a reclamatiilor si de remediere
pentru utilizarea de catre Subiectul de date;

informarea subiectilor de date cu privire la incalcari ale confidentialitatii care le pot
cauza daune substantiale (cu exceptia cazului in care acest lucru este interzis, de
exemplu, Tn timpul lucrului cu autoritatile de aplicare a legii), precum si cu privire la
masurile luate pentru remediere;

notificarea tuturor partilor interesate relevante in materie de confidentialitate cu privire
la incalcarile confidentialitatii, dupa cum este necesar in unele jurisdictii (de exemplu,
autoritatile de protectie a datelor) si in functie de nivelul de risc;

permiterea unui subiect de date afectat accesul la sanctiuni si/sau remedii adecvate si
eficiente, cum ar fi rectificarea, eliminarea sau restituirea in cazul in care a avut loc o
incalcare a confidentialitatii; si

luarea in considerare a procedurilor de despagubire pentru situatiile in care va fi dificil
sau imposibil sa se readuca starea de confidentialitate a persoanei fizice intr-o pozitie
ca si cum nu s-ar fi intamplat nimic.

Lis{a de verificare:

' Ne asumam responsabilitatea de a respecta GDPR, la cel mai inalt nivel de management si in intreaga noastra
organizatie.
¥ Pastram evidente ale masurilor pe care le ludm pentru a respecta RGPD.

Am implementat masuri tehnice si organizatorice adecvate, cum ar fi:

adoptarea si punerea in aplicare a regulilor de protectie a datelor;

adoptarea unei abordari de ,protectie a datelor prin proiectare si implicita” - implementarea masurilor adecvate
de protectie a datelor pe parcursul intregului ciclu de viata al operatiunilor noastre de procesare;
incheierea de contracte in scris cu organizatii care proceseaza date cu caracter personal in numele nostru;
pastrarea documentatiei activitatilor noastre de procesare;

implementarea masurilor de securitate adecvate;

inregistrarea si daca este necesar, raportarea incalcarilor securitatii datelor cu caracter personal;
efectuarea de evaluari ale impactului protectiei datelor pentru utilizari ale datelor cu caracter personal care
sunt susceptibile sa duca la un risc ridicat pentru interesele persoanelor;

desemnarea unui responsabil cu protectia datelor; si

respectarea codurilor de conduita relevante si inscrierea in scheme de certificare (daca este posibil).

NN RRRRE HEA

[ Ne revizuim si actualizdm masurile de responsabilizare la intervale adecvate.

95



Documentatie

Ce este documentatia?

Suntem obligati sa pastram o evidenta a activitatilor noastre
de procesare, care acopera domenii precum scopurile
procesarii, partajarea si pastrarea datelor; denumim aceasta
documentatie.

Documentarea activitatilor noastre de procesare este importanta, nu numai pentru ca este
o cerinta legala in sine, ci si pentru ca poate sustine buna guvernanta a datelor si ne poate
ajuta sa demonstram conformitatea cu alte aspecte ale RGPD si cu legile aplicabile privind
protectia datelor.

lista de verificare:

Documentarea activitatilor de procesare - cerinte
/I Tn calitate de controlor de date pentru datele cu caracter personal pe care le procesam,
documentam toate informatiile aplicabile in conformitate cu articolul 30(1) din RGPD.
I Noi documentam in scris activitatile noastre de procesare.
I Ne documentam activitatile de procesare intr-un mod granular, cu legaturi semnificative
intre diferitele informatii.
/I Efectuam revizuiri regulate ale datelor cu caracter personal pe care le procesam si ne
actualizam documentatia in consecinta.
Documentarea activitatilor de procesare - cele mai bune practici

¥ Ne documentam activitatile de procesare in format electronic, astfel incat sa putem
adauga, elimina si modifica cu usurinta informatii.

Cand ne pregatim sa ne documentam activitatile de procesare:

/1 efectuarea de audituri de informatii pentru a afla ce date cu caracter personal detine
organizatia noastra;

/1 utilizam chestionare prin intermediul instrumentelor noastre digitale, de securitate si
confidentialitate si discutam cu personalul din intreaga organizatie pentru a obtine o
imagine mai completa a activitatilor noastre de procesare; si

/1 revizuirea politicilor, directivelor, procedurilor, contractelor si acordurilor noastre pentru a
aborda domenii precum pastrarea, securitatea si partajarea datelor.

Ca parte a evidentei activitatilor noastre de procesare, documentam, sau facem legatura cu
documentatia, urmatoarele:

informatii necesare pentru notificarile privind confidentialitatea;

/' nregistrari ale consimtamantului atunci cand este necesar;

I contracte intre controlor si procesator;

1 locatia datelor cu caracter personal;

/I Rapoarte de evaluare a impactului asupra protectiei datelor; si de asemenea,

M

|

&

inregistrari ale Tncalcarilor securitatii datelor cu caracter personal;
inregistrarile solicitarilor subiectilor de date.
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Unde se afla documentatia noastra Privind pro{ectia datelor?

ONE
Global Function
Data Protection

RER
Privacy & Data Protection

“Data Protection is relevant to and the
responsibility of everyone in our
organization”

EOI‘I{.BI'I{.

» Laws and regulations
» Information and awareness
+ Best practises and policies

ONE
Community
Data Protection Network

f '\_:-.’ '|-J_'. ARy
SRR T s,

e ik REEANS

1 : )/
TR

L I 1Y

Data
Network

“We are all actors in the protection
of personal data”

EOI‘I{.EI'I{.

Personal Data Protection Policy
*  Data Protection Management System
Local Legislation
*  Human resources
*  Global Digital
*  Legal & Compliance
*  Intemnal Audit & Control
*  (GBU & Commercial
*  |nnovation, R&D
Global Security
Insurance & Risk Management

OneTrust
Privacy Management Software

OneTrust

Privacy Management Software

@ ROQUETTE

“Our Privacy Managementtool dedicated
to Privacy Security & Third Party Risk”

Modules
=Y

Data Mapping PlA & DPIA
Automation Automation

Subject

Access Incident &

Request Breach

Portal Management

\ CULTURE >

\: COMPLIANCE >

 ACCOUNTABILITY
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Evaluarea impactului asupra
confidentialitatii

Evaluarea impactului asupra confidentialitatii sau PIA este un proces conceput pentru
a descrie procesarea, pentru a evalua necesitatea si proportionalitatea acesteia si pentru a
ajuta la gestionarea riscurilor pentru drepturile si libertatile persoanelor fizice rezultate din
procesarea datelor cu caracter personal, evaluandu-le si determinand masurile pentru a le
aborda.

Acronimul ,PIA ” este utilizat interschimbabil pentru a face referire la Evaluarea impactului
asupra confidentialitatii si Evaluarea impactului asupra protectiei datelor (DPIA).

Cum se desfégoara PIA?

Abordarea conformitatii implementata prin efectuarea unui PIA se
bazeaza pe doi piloni:

1) drepturile si principiile fundamentale, care sunt
,nenegociabile”, stabilite prin lege si care trebuie respectate,
indiferent de natura, gravitatea si probabilitatea riscurilor;

2) managementul riscurilor de confidentialitate ale subiectilo
de date, care determina masurile tehnice si organizatorice
adecvate pentru protejarea datelor cu caracter personal.

Compliance with the
Fundamenjcal ngh{s

and Princip|es

Management of the E COMPLIANCE
S

Data Securtty Risks

Comphance approach USIﬂg a PIQ

Pentru a rezuma, pentru a efectua un PIA este necesar sa:

1) sa defineasca si sa descrie contextul procesarii datelor "’\h N el )
cu caracter personal luate in considerare; 1. Context : I;’,'},,Z?ﬁ,,"s z
2) sa analizeze masurile de control care garanteaza e
respectarea principiilor fundamentale:
proportionalitatea si necesitatea procesarii, precum si L. i
protectia drepturilor subiectilor de date; . Validation l 3. Risks ’
3) sa evalueze riscurile privind confidentialitatea asociate s T

securitatii datelor si s& se asigure ca acestea sunt
tratate in mod corespunzator;
4) sa documenteze in mod formal validarea PIA in

vederea faptelor anterioare sau sa decida sa
revizuiasca pasii anteriori. General approach for carrying out a PIA
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Acesta este un proces de imbunatatire continua. Prin urmare, uneori este nevoie de mai multe iteratii
pentru a obtine un sistem acceptabil de protectie a confidentialitati. De asemenea, necesita
monitorizarea modificarilor in timp (in context, controale, riscuri etc.), de exemplu in fiecare an si se
actualizeaza de fiecare data cand are loc o modificare semnificativa.

Abordarea trebuie implementata de indata ce este proiectata o noua procesare a datelor cu caracter
personal. Implementarea acestei abordari de la inceput face posibila stabilirea controalelor necesare
si suficiente si astfel, optimizarea costurilor. Pe de alta parte, implementarea sa dupa crearea
sistemului si implementarea controalelor poate pune sub semnul intrebarii alegerile facute.

Responsabih’cafﬂe noastre:

« In cazul in care un tip de procesare, in special prin utilizarea noilor tehnologii, si tindnd cont de
natura, domeniul de aplicare, contextul si scopurile procesarii, este de natura sa duca la un risc
ridicat pentru drepturile si libertatile persoanelor fizice, Roquette, in calitate de controlor, va
efectua, inainte de procesare, o evaluare a impactului operatiunilor de procesare preconizate
asupra protectiei datelor cu caracter personal.

e Proprietarul proiectului va solicita sfatul responsabilului cu protectia datelor desemnat atunci
cand efectueaza o evaluare a impactului asupra protectiei datelor.

Reguh Referinta Referinta
OneDoc GDPR
N L DIDPGROO3RO Regula
e Efectuarea PIA in caz de risc ridicat 1
« Continutul unui PIA BIDPGROOSJR(] Regila
» y DIPGRO0GR Regd | 1+ 5>
e Sarcinile DPO cu privire la PIA 3
. DIDPGROORO Regula
e Revizuirea PIA y

Ne instruim angaiatii si ne Tmbunatitim Procese|e interne. si tmbunatitim Procesele

noasjcre inJLerne.

¢ Introducerea analizei securitatii si confidentialitatii in proiecte si contracte.

e Sablonul de evaluare a impactului asupra confidentialitatii se lanseaza automat in
software-ul nostru de management al confidentialitatii OneTrust@Roquette atunci
cand este necesar.

ﬂﬂati mai mU|Jte de alcl: Metodologia CNIL PIA, editia 2018 -
https://www.CNIL.fr/en/home
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https://www.cnil.fr/en/privacy-impact-assessment-pia
https://www.cnil.fr/en/home

Confidentialitate prin
pr0|ectare5| implicita > 5 |

Confidentialitatea prin proiectare inseamna integrarea
confidentialitatii in proiectarea, operarea si gestionarea
unui anumit sistem, proces de afaceri sau specificatie de

proiectare.

l
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Consideram ca:
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Ce esjce Pro’cectia dajce|or Prin
proiec’care?

Legislatia privind protectia datelor contine
principii de baza pentru protejarea
confidentialitatii subiectilor de date.

Protectia datelor prin proiectare si
implicita ajuta la asigurarea faptului ca
sistemele informationale pe care le
utilizam respecta aceste principii de
protectie a datelor si protejeaza drepturile
subiectilor de date.

Roquette se bazeaza pe sisteme informationale si baze de date pentru a efectua o serie de
sarcini operationale si administrative. O mare parte din aceste sisteme informationale
proceseaza date cu caracter personal, prin urmare, respectarea deplina a reglementarilor
este de cea mai mare importanta.

Companiile care iau in serios problemele legate de protectia datelor cladesc incredere.

Astfel, masurile puternice de protectie a datelor pot fi un avantaj competitiv.

Angajamentul conducerii este esential pentru a lua decizia de aplicare a principiilor de
protectie a datelor prin proiectare in achizitiile si dezvoltarea software-ului organizatiei.

De asemenea, conducerea trebuie sa se asigure ca furnizeaza resurse suficiente pentru
aceasta sarcina.
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Luarea in considerare a protectiei datelor pe parcursul intregului proces de dezvoltare este
atat rentabila, cat si mai eficientd decat modificarea unui software existent.

Responsabili{a{ﬂe noastre:

Conform RGPD, protectia datelor prin proiectare a devenit pentru prima data o obligatie
legala. Aceasta inseamna ca protectia datelor si confidentialitatea trebuie integrate in
specificatiile de proiectare si arhitectura sistemelor si tehnologiilor de informare si
comunicare.

Roquette, in calitate de controlor de date, trebuie sa respecte cerintele care reglementeaza
protectia datelor prin proiectare in timpul dezvoltarii software-ului si la comandarea
sistemelor, solutiilor si serviciilor.

in consecinta, cerintele trebuie sa fie incluse si la incheierea contractelor cu furnizorii si la
utilizarea consultantilor (cf. standardelor noastre cu subcontractantii).

% Referinta | Referinta
Requla (heDoc | GDPR
DIDPEROCTEN

e Securitate, confidentialitate si protectie a datelor prin
proiectare si implicite

frt. 25

Requl 3

lists de verificare:

/I Analiza evaluarii impactului asupra protectiei datelor (DPIA)

/I Evitati, limitati sau minimizati necesitatea de a colecta si procesa date cu caracter
personal sensibile

/I Limitare si minimizare a expunerii la functii inutile si la date cu caracter personal in
interfata utilizatorului

I Anonimizare sau pseudonimizare a datelor cu caracter personal ori de céate ori este
posibil

VI Toate configuratiile care asigura confidentialitatea trebuie sa fie activate in mod implicit

/I Urmarirea de la un site web la altul trebuie dezactivata in mod implicit

/I Retragerea consimtamantului prin intermediul unui meniu din software. Retineti ca
colectarea datelor cu caracter personal trebuie sa inceteze daca este retras
consimtamantul

/| Setarile trebuie prezentate intr-un meniu in care subiectul de date trebuie sa faca o
alegere constienta de a ,modifica” activ setarile astfel incat sa fie mai putin favorabile
confidentialitatii

/I Urmarirea dispozitivului trebuie dezactivata in mod implicit

Ne instruim angajatii si ne imbunatatim procese|e interne.

e Ghidul comunitatii noastre ,Reteaua de protectie a datelor”.
¢ Metodologii: Revizuirea securitatii si conformitatii in proiecte si contracte.
¢ |nvatare pe platforma HR.
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Notificare privind violarea
datelor

Ce CS{,C 0 vio|are a securif&tii dajte|or CuU caracjcer Perso

incélcarea securitatii datelor cu caracter personal
inseamna o incalcare a securitatii care duce la distrugere
accidentala sau ilegala, pierderea, modificarea, divulgare
neautorizata sau accesul la datele cu caracter personal
transmise, stocate sau procesate in orice alt mod.

contact the DPO!

[kceasta inseamnd c& o violare a securifa“t// datelor inseamnd
mai mult decat pierderea datelor cu caracter persona[

Exemple:

* Pierderea unei baze de date a clientului

* Dezvaluirea evaluarii performantelor angajatilor

Responsabilijci{ﬂe noastre:

Trebuie sa aplicam reguli pentru a trata orice incalcare a securitatii datelor cu caracter
personal intr-un mod care sa limiteze impactul asupra subiectilor de date si sa impiedice
reaparitia acesteia.

i Referint Referinta
Regul tedoc | GDPR

« Notificarea unei incalcari a securitatii datelor cu caracter | DIDPGROCSR0

personal catre responsabilul cu protectia datelor. Regula 1 0t 33
« Notificarea unei incalcari a securitatii datelor cu caracter | DIDPGROCSRO '
personal citre autoritatea de supraveghere. Regula 2
+ Comunicarea unei incélcéri a securitatii datelor cu DIDPGROOBRO 0 34
caracter personal catre subiectul de date. Regula 3 '

Cat JLimp avem la dispozitie Pen’cru a rapor’ca o incilcare?

Trebuie sa raportam o incalcare (care trebuie raportata) autoritatii de supraveghere fara
intarziere nejustificata, dar nu mai tarziu de 72 de ore de la luarea la cunostinta a
acesteia.
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Ce tncalcari trebuie sa rapor{am aufori{atii de supraveghere compe’cen’ce?

Suntem obligati sa informam autoritatea de supraveghere competenta cu privire la o
incalcare numai daca aceasta poate duce la un risc pentru drepturile si libertatile
persoanelor fizice. Daca nu este remediata, este probabil ca o astfel de incalcare sa aiba
un efect daunator semnificativ asupra persoanelor. De exemplu:

e sa conduca la discriminare;

o deteriorarea reputatiei;

e pierderi financiare; sau

e pierderea increderii sau orice alt dezavantaj economic sau social semnificativ.

Trebuie sa evaluam acest lucru de la caz la caz si trebuie sa putem justifica decizia dvs.
de a raporta o incalcare autoritatii de supraveghere.

Cand trebuie sa tnstintam Persoane|e?
Daca este probabil ca o incalcare sa duca la un risc ridicat pentru drepturile si libertatile

v v oA

persoanelor fizice, trebuie sa informam direct persoanele afectate fara intarziere
nejustificata.

Obligatia de a notifica o persoana cu privire la o incalcare nu se aplica daca:

e am implementat masuri tehnice si organizatorice adecvate care au fost aplicate
datelor cu caracter personal afectate de incalcare;

e am luat masuri ulterioare care vor asigura faptul ca nu mai este probabil sa se
materializeze niciun risc ridicat pentru drepturile si libertatile persoanelor; sau

e arimplica un efort disproportionat.

In cazul in care comunicarea unei incalcari ar implica un efort disproportionat, trebuie sa
punem informatiile la dispozitia persoanelor intr-un alt mod, la fel de eficient, cum ar fi o
comunicare publica.

Pe cine Jcrel)uie sa confac’cam n cazul unei Tnca|cari a

securitatii datelor?

Va rugam sa contactati responsabilul cu protectia
datelor la dpo@Roquette.com si/sau sa raportati incidentul
prin intermediul formularului nostru web,Alerta de
confidentialitate".

Privacy alert

Daca trebuie sa raportati o potentiala incalcare a
conformitatii, puteti lua legatura cu punctul dvs. de contact
obisnuit sau puteti raporta o problema prin intermediul
instrumentului confidential de alertd Roquette: Speakup®©.

How to report a privacy incident?
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mailto:dpo@roquette.com
https://privacyportal-de.onetrust.com/incident-portal/webforms/27e0570b-5031-47d2-b4e4-7be7ad744abd/40383ea5-31e9-4ff7-a353-ec1887d7a844
https://privacyportal-de.onetrust.com/incident-portal/webforms/27e0570b-5031-47d2-b4e4-7be7ad744abd/40383ea5-31e9-4ff7-a353-ec1887d7a844
https://roquette.speakup.report/ro/RoquetteSpeakUpline/home
https://privacyportal-de.onetrust.com/incident-portal/webforms/27e0570b-5031-47d2-b4e4-7be7ad744abd/40383ea5-31e9-4ff7-a353-ec1887d7a844
https://www.speakupfeedback.eu/web/roquette/select_country

Monitorizare si revizuire

Q\\Q’&\\S\
Nes

A

pentru a tine cont de evolutiile normative si tehnologice, precum si de constrangerile
interne ale serviciilor. [DIDPGRO0YEN]

Considerim ca:

Roquette se angajeaza sa:

[Vl asigure 0 monitorizare juridica si tehnologica a
cerintelor de protectie a datelor,

/I sa revizuim si sa imbunatatim sistemul nostru de
management al protectiei datelor (DPMS)

Responsabilijca{ﬂe noasjcre:

Reguh Referintd | Referinta
OneDoc GDPR
 Asigurarea unei monitorizari si revizuiri legale si DIDPGROOSRO
tehnologice a protectiei datelor cu caracter personal Regula 1
» Monitorizarea regulatd a implementarii DPMS si a DIDPEROOHR | Cele mai bune
directivelor privind protectia datelor Requla 2 practici
o Revizuirea periodica a politicii de protectie a datelor cu | DIDPGRUOR0
caracter personal si a documentatiei DPMS Regula 3
Ne instruim anqajatii §i ne imbunatitim Procese|e interne,
OneTrust
DataGuidance™ o
REGULATORY RESEARCH SOFTWARE (m] Q

m @ m Privacy & DaAta)Protection Audit Management

@\/{)5/ Manage Internal/External Audits

bl



Proiectarea si sustinerea Programului nostru de confidentialitate

SO‘P(W&FB de cercejcare in domeniu| reg|emenfari|or:

Utilizam o platforma care oferd o gama de solutii de confidentialitate concepute pentru a ne ajuta sa
monitorizam evolutiile normative, sa reducem riscurile si sa obtinem conformitatea globala:

Urmarirea reglementarilor

Grafice comparative transfrontaliere
Ghiduri de utilizare

Portal GDPR

Modele si liste de verificare

Cereti un serviciu de analist
Cercetare juridica

NN RNAF

ﬂUdiJ(.Ul sl revizuirea sisjcemu|ui de management a| Projcectiei dajce|or:

Efectuam audituri interne pentru a stabili daca masurile sistemului DPMS sunt:

4]

4]
%]

in conformitate cu cerintele acestui ghid, ale politicii si ale legislatiei sau reglementarilor
aplicabile;

implementate si mentinute in mod eficient; si

executate conform asteptarilor.

Realizam o revizuire a managementului DPMS pentru a ne asigura ca domeniul de aplicare ramane
adecvat si ca sunt identificate imbunatatiri in procesul DPMS.

Pentru aceasta, masurile sunt:

RN NN RNEAEN

Obiectivele, controalele, procesele si procedurile DPMS;

Rezultatele auditurilor si controalelor anterioare de conformitate;

Feedback de la partile interesate;

Tehnici, produse sau proceduri care ar putea fi utilizate in organizatie pentru a imbunatati
performantele si eficacitatea DPMS;

Starea actiunilor preventive si corective;

Vulnerabilitati sau amenintari care nu au fost abordate in mod adecvat in evaluarea anterioara
a riscurilor;

Rezultatele masuratorilor eficacitatii;

Actiunile ulterioare din evaluarile anterioare ale managementului;

Orice modificari care ar putea afecta DPMS; si

Recomandari de imbunatatire
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Documente de referinta

[Codul de conduitd] Codul de conduita al Grupului Roquette

[GDPGO001RO] Glosar de definitii referitoare la protectia datelor

[MDPGO01RQO] Manual de protectie a datelor cu caracter personal

[DIDPGROO1EN] Directiva privind cultura respectarii confidentialitatii si protectiei
datelor

[DIDPGRO02EN] Directiva privind legalitatea procesarii datelor cu caracter personal

[DIDPGROO3EN] Directiva privind evaluarea impactului asupra confidentialitatii

[DIDPGRO04EN] Directiva privind procesarea datelor sensibile

[DIDPGROOS5EN] Directiva privind evidenta activitatilor de procesare

[DIDPGROO6EN] Directiva privind respectarea drepturilor persoanelor

[DIDPGRO0Q7RO] Directiva privind securitatea datelor cu caracter personal

[DIDPGROO8EN] Directiva privind notificarea unei incalcari a securitatii datelor cu
caracter personal

[DIDPGROQ9EN] Directiva privind revizuirea sistemului de management al protectiei
datelor cu caracter personal

[DIDPGRO10RQO] Directiva privind confidentialitatea si protectia datelor in sistemul de
management al alertelor

[DISUGRO01EN] Directiva privind protectia informatiilor si confidentialitatea
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https://www.roquette.com/-/media/corporate/codes-and-policies/code-of-conduct/roquette-code-of-conduct.pdf

PUBLIC

[Carta UE] Carta drepturilor fundamentale a Uniunii Europene, 2010/C 83/02.

[RGPD] Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste procesarea datelor cu caracter personal si libera circulatie a
acestor date si abrogarea Directivei 95/46/CE (Regulamentul general privind protectia datelor).

[DP-Act] Legea franceza privind protectia datelor nr. 78-17 din 6 ianuarie 1978, modificata.

[WP29 - Instructiuni] Instructiuni pentru identificarea autoritatii principale de supraveghere a controlorului sau
a procesatorului | WP 244 rev.01 (5 aprilie 2017).

[Directivele WP29 ] Directive privind evaluarea impactului asupra protectiei datelor (DPIA) si stabilirea daca
procesarea este ,probabila sa duca la un risc ridicat” in sensul Regulamentului 2016/679 | WP 248 rev.01 (13
octombrie 2017).

[Directive WP29] Directive privind aplicarea si stabilirea amenzilor administrative in sensul Regulamentului
2016/679 | WP 253 (21 octombrie 2017).

[Directive WP29] Directive privind luarea automatizata a deciziilor individuale si crearea de profiluri in sensul
Regulamentului 2016/679 | WP 251 rev.01 (13 februarie 2018).

[Directive WP29] Directive privind responsabilii cu protectia datelor (,DPO") | WP 243 rev.01 (5 aprilie 2017).

[Directive WP29] Directive privind transparenta in conformitate cu Regulamentul 2016/679 | WP260 rev.01 (11
aprilie 2018).

[Directive WP29] Directive privind consimtamantul in conformitate cu Regulamentul 2016/679 | WP259 rev.01
(11 aprilie 2018).

[Aviz EDPB] Avizul 23/2018 privind propunerile Comisiei privind productia europeana si ordinele de pastrare
a dovezilor electronice Tn materie penala (art. 70.1.b) (26 septembrie 2018).

[Aviz EDPB ] Avizul 28/2018 privind decizia de punere in aplicare a proiectului Comisiei Europene privind
protectia adecvata a datelor cu caracter personal in Japonia (5 decembrie 2018).

[Aviz EDPB ] Avizul 14/2019 privind proiectul de clauze contractuale standard prezentat de DK SA (articolul
28(8) RGPD) (12 iulie 2019).

[Recomandarea EDPB] Recomandarea 01/2019 privind proiectul de lista al Autoritatii Europene pentru
Protectia Datelor cu privire la operatiunile de procesare care fac obiectul cerintei unei evaluari a impactului
asupra protectiei datelor (articolul 39(4) din Regulamentul (UE) 2018/1725) (10 iulie 2019).

[Raspunsul comun EDPB - EDPS ] Raspunsul comun EPDB-EDPS adresat Comitetului LIBE privind impactul
legii cloud-ului din SUA asupra cadrului juridic european pentru protectia datelor cu caracter personal (Anexa)
(10 iulie 2019).

[Avizul EDPB] Avizul 13/2019 privind proiectul de lista al autoritatii de supraveghere competente din Franta cu
privire la operatiunile de procesare scutite de obligatia unei evaluari a impactului asupra protectiei datelor
(articolul 35 (5) din RGPD) (10 iulie 2019).
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http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:C:2010:083:0389:0403:FR:PDF
http://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32016R0679&from=EN
http://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000000886460
http://ec.europa.eu/newsroom/document.cfm?doc_id=44102
http://ec.europa.eu/newsroom/document.cfm?doc_id=47711
http://ec.europa.eu/newsroom/just/document.cfm?doc_id=47889
http://ec.europa.eu/newsroom/article29/document.cfm?doc_id=49826
http://ec.europa.eu/newsroom/document.cfm?doc_id=44100
http://ec.europa.eu/newsroom/article29/document.cfm?action=display&doc_id=51025
http://ec.europa.eu/newsroom/article29/document.cfm?action=display&doc_id=51030
https://edpb.europa.eu/sites/edpb/files/files/file1/eevidence_opinion_final_en.pdf
https://edpb.europa.eu/sites/edpb/files/files/file1/2018-12-05-opinion_2018-28_art.70_japan_adequacy_en.pdf
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_opinion_201914_dk_scc.pdf
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_recommendation_201901_edps_39.4_dpia_list.pdf
https://edpb.europa.eu/sites/edpb/files/files/file2/edpb_edps_joint_response_us_cloudact_annex.pdf
https://edpb.europa.eu/sites/edpb/files/files/file1/edpb_opinion_201913_fr_35.5_dpia_list.pdf
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surse

Comisia Nationala pentru Informatica si Libertati

o https://www.cnil.fr/fen/home
o Mai 2022
o Licenta: CC-BY-ND 3.0 FR

e Biroul comisarului pentru informatii

o https://ico.org.uk/
o Mai 2022
o Licentiat in baza licentei guvernamentale deschise

¢ Uniunea Europeana

o https://eur-lex.europa.eu
o 1998-2022

e https://www.iso.org/home.html

e https://www.dataguidance.com/

e https://www.onetrust.com/

e https://www.corporatefiction.fr/

e https://pixabay.com/fr/servicellicense/

Aceste surse sunt utilizate exclusiv si strict in scopuri educationale, de invatare si de sensibilizare.

Actorii mentionati nu sustin si nu ofera nicio garantie cu privire la continutul acestei lucrari.

Drepturile de proprietate intelectuald, inclusiv drepturile de autor asupra materialelor, le apartin in
continuare.
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PUBLIC

Referinta este versiunea in limba engleza a acestui Cod de conduita.
Traducerile acestui document pot fi supuse interpretarii.
Prima editie: Septembrie 2019
Editia a doua: Mai 2022
Publicata de ROQUETTE FRERES
Autor: Jennifer Godin, responsabila cu protectia datelor
Designul si grafica editoriala: Biroul de conformitate
Fotografie: utilizare libera

Toate drepturile rezervate. Nicio parte a acestui document nu poate fi reprodusa sau utilizata sub
nicio forma, electronica sau mecanica, inclusiv prin fotocopiere, scanare, inregistrare sau prin
sisteme de stocare sau recuperare a informatiilor, fara permisiunea explicitd in scris a
dpo@roquette.com.

Utilizare externa autorizata.
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