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Legal Hi conformitate

Principa|e|e PFOVOCiri de COH{:OI‘ mifajce |a Rogue’cfe

Sub conducerea conducerii generale, domeniul ¢
acesteia |l a Roquette reprezintt o parte cheie
Grupului Hi este cunoscut sub denumirea de Bi

Birouldeconf ormi t &b € uld e tHe nReoogrudelt ittet, actualizarea
acestuia.

Deasemenea, acopert urmbktoarele trei domeni i pri

1T Securitate financiart,
T Etickt profesional t Hi
T ConfidenSialitatea Ki protecSia datel or

Prin ur mar e, a fost creat se dezvoltt un Pro

C
activitateal rneoparsaaHatb ielstt edi n punct de vedere ju

Care este scopul conformi’céﬁi?

Scopul conf or mit kvathrieticeHt ed edea d mpn seufelna a mbisur
cuc er i n He |, tandlaedgl@’H brunele practici.

Programulnostruf aci | i teazt I mpl ementarea procedurilo
aplicabile la Roquette.

Cele patru valori ale noastre i autenticitatea, excel enSa, o]
buntstiacroenast i tui e o bazt sol i daicugientru ac ™ uni

Sfra{egia noas{ré de PrOtGCl}:‘k a da{e|or
es{e cenfra{a Pe oameni §i afaceri

Principiile privind
protecH a datel or f ¢
stabilite “n Codul n

Etica este vizutt di
fiind o valoare cheie a Grupului - iar etica
datelor este o parte cheie a acesteia.



https://www.roquette.com/-/media/corporate/codes-and-policies/code-of-conduct/roquette-code-of-conduct.pdf

PUBLIC

Editat

Principiile confiden™i al ittt ™i.i Hi protec ™ ei
nostru de conduitt.

To™Hi angajaHi i, precum Hi ter ™Hi i cu care Roqu
acest moti v, RO0(Qu eldproejeze datele ougargctergpeardonals L

Datele cu caracter personal sunt informa'™i i ¢
unei persoane fizice (nume, data naHteri i, n

de e-mail, ID-uri de computer etc.).

Pr ot ecpi a Protec™Hia datelor cu carac
persoane dreptul de a controla colectarea, procesarea,
caracter personal util i zar eaaatestordatest ri buir e
este un drept

fundamental. care Datele cu caracter personal trebuie utilizate intr-o ma n

. echitabilt pentru un scop
as | grﬂSpebtarea ptstrate doar pentru perio
Vi epi i procesarea.

Cn Europa procesarea datel or deRegolanerdutgereral per s

privind protec™Hi a datel or (GDPR), care a intr
Deoarece |l egislaSia privind confidenSialitate
oSart |l a alta Ki deoar ece iRmtgeurert a i ocamdeptatp r Gerzuer
oPolitict de grup privind protecSia datelor ¢
tuturor angajaH | or Grupului, | a nivel mondi a
Acest Ghid explickt buna conduittit pe wexiniee tr eb
pentru a respecta principiile de protec™ e a

noastre.

Jennifer GODIN, responsabilt cu pr

@ @ @ Déléguée a la protection
des données
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PUBLIC

Scop

Ce esjce Polijcica de confidenﬁah{ajce Si Pr‘ otecfle a dajce|or ?

Grupul Roquette a stabilit o Politickt de <con
pentru a aborda “"n mod optim problemele de ¢
conformitate cu i maginea sa, cu i mle aplicaslee | e s

privind protec™H a datel or.

Aceastt politickt defineHte principiile Hi ceri
Hi indict regulile de confiden™i alitate Hi pr
angajaH i, managerii, diremRoueitei Hi ter H i ca
Principiile Hi regulile acestei Politici de pi
int-o platformk documentart cu trei nivel uri

T Angajamentul conduceri:. Cod de conduitt

T Regul i I nterne: Ma n u a |l u liadathblor cd caracec gelisona.l e pr
T Documenta™i a sistemul ui de management al [

linii directoare, metodologii, instruire etc.

Toatt documenta™Hia corespunde cerin"Hel or | ega

Ce este Ghidul de conduita privind confidentialitatea si pro‘cec{ia datelor?

Ghi dul privind confiden™i alitatea Hi protec
i mpl ementtm Hi st respectitm politica noastrt
Acesta prezin t £intr-un mod simplificat -r egul i | e 'Hi cel e mai bun
conforme cu directivele Grupul ui nostru Hi c
pentru noi “"n ceea ce priveHte protec™H a dat e

Este " mptr Hintsppeatemein Codul de condui tt, d
protec™H a dateloro este unul dintre subiectel
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Descriere

Pen{r U cine se aphca Gl’\ldUI de conduijci privind confidenﬁahfa{ea Si PFO{ZQCGB. dajcelor?

Pol i tdocdaulHide conduitt reprezintkt un punct col
lume. Acestea includ:

T ToSi angajaSii, directoridi K i manageri. ( A
T Orice terSi care acSioneazt “"n numel e Roqu
o ContractanSi, inchusiesconsuliarbi peFrsbac
o Stagiari
o Personal ul dentitaekcare nu thee pdrta dindRoquette
o Lucrttorii ocazional:i
o Al Si reprezentan$Si
o ni orice ter™H parte angajatt sau pltEttitt

Unde Pujcem gasi GhIdU| de conduijci Privind confidenfiah{ajcea si Profecfia dajcelor?

T o "Hi angaj a’Hii Hi t er "Hi i care acH oneazt pent
principiile de confiden™i alitate 'Hi protec’™Hi e
special in prezentul Ghid.

Ghi dul este |l a “"nden

W WecmiT @
L

10 PRIVACY &

https://www.roguette.com/data-protection. (DSE?\?ROTECTIO‘*
Ry

Acest Ghid este transmis ca parte a unei

comuni ckbkri dedicat e,

instrumente cu cursuri de e-learning privind Privacy ppp quide of
principi i l e de confiden’ conduct good
datelor definite de standardele Howi ,

inter r(1 aHi onal e Hi C data ;:éﬂ::gzrm;vacy A
RGPD). -

Downloaqg guide


https://www.roquette.com/data-protection
https://www.roquette.com/-/media/corporate/codes-and-policies/legal/roquette-data-protection-guide-good-conduct-english.pdf

PUBLIC

Responsi bi |l 1t L& H

CUi fi_revine r esponsal)ihfajcea Pen’cru implemenjcarea Principiilor operaljona|e?

Confidenpialitateabdateslter reec paauvts@rberh 1deltoera di n o1
noastrt.

Cut o™Hi i avem responsabilitatea de a respecta Pri.
DPMS furnizatt de Echipa Biroul ui de conformitate
sus Hine aceastt i mplementare He. creHte nivel ul no

Cum ne Pu’cem asigura ca |uam decizia corec{a?

Ghi dul este conceput astfel "~ ncO©t st ne ajute st
profesionalt care ar putea ridica probleme de eti
cu care ne putem confrunta “"n exercitarea activit

Dact avem “"ndoieli, “n orice moment, adopptimyiteeb
st ne folosim discerntm®nt ul K i st ne adrestm urm

Aceastt situaSie este "n conformitate cu | egea
Se reflectt aceastt situaSie bine asupra mea K
llak spune unui ©prieten, rudelor sau unui <coleg
M-ak simSi confortabil dact aceastt situaSie ar

= =4 =4 =4

Dact rtspunsul |l a oricare dintre aceste “ntrebtri
"ndoi el i, trebuie st vorbim cu persoana de contac
AFormul area de “ntrebtri sau preocuptri o).

Ce se Tn{amphi daca nu respec{am Principiile Privind confidenﬁahfajcea Si Pro{ecﬁa
datelor?

Nerespectarea Principiilor poate avea un efect ne
fi foarte grave, fi foarte grave, ait g | ipceantt e u( scaorr
di sciplinare, amendt, "~ nchisoare, afectarea reput
Toate rapoartele privind “ncktlctri reale sau sus
investiga cu promptitudine, “~n meldgaechitabil K i

Cn funcSie de natura “ncktlctrii, pot fi i mpuse mt

regulamentele companiei.

Tuturor angajaSilor I se cere st coopereze pe d
confi dendriad it @it emer soane i mplicate.



PUBLIC

Cntrebtri adresate sa

AngajaSii, terS$Sii care acSioneazt “"n numele R
adreseze “"ntrebbri sau st semnal eze preocuptr
reduct orice daune asupra companiei

Ce {.IP de pr o|)|eme PO{. {:i semna|ajce?

Poate fi adresatt orice " ntrebare Ki poate fi
Principiilor de confiden™i alitate Hi prot ec Hi
legilor aplicabile.

Pe cine {rebuie Sd con{ac{im?

Cn cazul unei “"nctkl ctri a securitdt™ii datel or ,
datelor la _dpo@Roquette.com™Hi / sau st raport a’Hi ufarmulamnulaii d e nt
nostru web de alertt de confiden™i alitate

Dact trebaper tsd Hi O potenHi alt, "potéedHaréeua ke

punctul dvs. de contact obi Hnuit sau pute™i ra
Speakup®©. Toate alertele primite prin intermediul acestui instrument sunt tratate
confiden™i al, respect®©nd | egil e 'Hi regl ementt
Speak

Roquette nu va tolera nicio formk de repari mar
une.i terSe pLr Si caceediapDPrit eazE nckclucadruembpot
pricipiilor de confiden™ alitate Hi protec'™i e
Prin urmare, “n cazul "~ n care aut ortenlatehuiei al €
st fie tratatt “n mod confiden™i al de cttre
di scriminare sau mktsuri di sciplinare “"mpotriwv


mailto:dpo@roquette.com
https://privacyportal-de.onetrust.com/incident-portal/webforms/27e0570b-5031-47d2-b4e4-7be7ad744abd/40383ea5-31e9-4ff7-a353-ec1887d7a844
https://privacyportal-de.onetrust.com/incident-portal/webforms/27e0570b-5031-47d2-b4e4-7be7ad744abd/40383ea5-31e9-4ff7-a353-ec1887d7a844
https://roquette.speakup.report/ro/RoquetteSpeakUpline/home
https://www.speakupfeedback.eu/web/roquette/select_country

PUBLIC

Conformitatea cu
reglement tril e

| e gl

Fiecare dintre noi, “n fiecare entitate a Grupg

“n vigoare privind protec™ a datelor.

Cn cazurile “~n carlee rseugnite meanit Lgtirliectleocdec ©t
nostru de conduitt, vor prevala primele.
Cn caz contrar (absen'™Ma | egi sl a’Hi ei |l ocal e sa

practici interne vor prevala “"n mbsura permis

Consideram cd:

F

T Trebuie st implementitm cOt ma i repede posi
aplicabile.

1T Fiecare dintre noi trebuie st fi e egadnrwtri ek
areglementtitrilor poate fii p apenalb,iatattpentte s an
persoana implicatt, cOt Ki pentru companie
T Protec™Hi a persoanel or fizice " n ceea ce g
per sonal reprezintt un drept fundament al

T Principiile Hi regul il e privi ndceprprtievceHite
procesarea datelor | or cu caracter persona
reHedi n"Ha acestor a, st respecte drepturil
drept ul |l a protec™Hi a datelor cu caracter p
1T Dreptul | aatelprrcw daraatetHpesonad nu este un drept absolut; acesta
trebuie luat “"n considerare “n raport cu f
alte drepturi fundamentale, " n conformitat

Care Chf‘é a adopfaf 0 /eg/s/af]e specificé privind profecf]a dafe/or sau are o auforifafe c/e profeclje a

datelor?

Pentru o prezentare
ac e ast thitgs:/Aavevt.chil:fr/en/data-
protection-aroundthe-world.

10


https://www.cnil.fr/en/data-protection-around-the-world
https://www.cnil.fr/en/data-protection-around-the-world
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Responsabilijca{ﬂe noasjcre:

T Cn toate “"mprejurtrile, trebuie st respect:
Strile “"n care ne desfbitkurtm activittetea K
| ocaSiile compani ei

1T Ca parte a activitt™ |l or noastre profesion

pe care | considertm contrar | egil or Hi

datelor (de exempl u: GDPR) | a responsabi
dpo@Roquette.com Hi i nstrument ul conf i Speakib®.a | de a
1 Trebui e st i mplementtm mbsuri de protec™i e a
adecvate Hi propor HHonale cu contextul , f a
Hi regl ement&tri. Pe de altt parte, ac’Hi un
regement Ltril e aplicabile Grupul ui trebuie s
pentru protec ™ a datel or cu caracter per
conformitate antimitkt Hi anticorup™Hi e treb
mLsuri dcaHadfiitdat e Hi protecH e a datelor

SUNTE=] SUBTECT AL REGULAMENTULUT GENERAL PRIVIND PROTECTIA DATELOR (GDPR)?

Caprocesator M saucontrolor@i ntra™™i “n domeniul de a
f dact sunte™Hi stabilit “~n UE sau;

T atunci cOnd nu sunt e’ Hi stabilit "~ n UE,
sunt legate de

o of erirea de bunuri sau servici. subi ec "Hi
O sau monitorizarea comportamentul ui acest

loc in cadrul UE",

Text oficial: Articolul 3 din RGPD privind domeniul de aplicare teritorial

(1) Hi (2): Vezi 3definiH ile de la pagina

i


mailto:dpo@roquette.com
https://roquette.speakup.report/ro/RoquetteSpeakUpline/home

Principii ale
protec Hi e

Dajce|e CU car acjcer Per sonaI {.f‘ el)uie sd fie:

{ securizate. Fnuf‘c‘ﬁ%ﬁ""‘ S

T exacte Hi actuali z ' —

1T procesate “n mod c @

1 procesate in scopuri limitate. e

1 adecvate, r ekceswant

T pLstrate pentru o perioadt T+

1 procesate in conformitate cu drepturile subiectului de date.

1T protejate prin mkbsuri | egale adecvate
Drep‘curﬂe dvs.:
In conformitatecul egi | e Hi reglementtrile aplicabile a
Hi de a vt opune procestrili datel or dvs. din
din motive |l egitime, drept ul | a port adatelori t at e
dvs.
Pentru a vV L exercita aceste drepturi cCo

Roguette. com/ Protec™i a datel or

Penjtru Tnjtrebéri conjtacjtal}fl responsal)i|u| cv pro’cecﬁa datelor (dpo@Roquefﬁe.com).

12


https://www.roquette.com/data-protection/privacy-rights
mailto:dpo@Roquette.com
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Responsabilijcaiﬂe noasjcre:

Noi

N

e

|l

trebuie skt:

Respecttm [ egisl|l aRohitiocial tGiHupulkegul ptievi n.
caracter personal.

I nformkbkm responsabilul cu protec™HH a datel o
modi fickri

Nu colecttm, wutiliztm, divulgktm sau stoctm
scopuri specifice , | egi t i me ‘'Hi necesar e.

Ne asigurtm ct persoanele au fost informat
Protejtm aceste date “n timpul colecttrii,
sau transferului.

Asigurtm securitatea Hprocesamenf i denHi al itatea
PLstrtm datel e numai pentru perioada neces
aplicabile.

Contacttm responsabilul cu protec™ a dat el
care implict date cu caracter personal

ins{ruim an a'alji si ne Tmbuni‘caljm rocesele injcerne.

Data Protection Learning Catalog

Learn Think Act

13
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Riscul de

confi1 den

Ce esjce un risc de confidenﬁahfate?

Un risc este un scenariu ipotetic care descrie un
eveni ment t eanmmetniWi'HLtro d tee
producerea acestuia. Mai exact, descrie:

1 cum sursele de risc (de ex.. un angajajc mituit de un concurenjt)

T ar putea exploata vul ner adeixt sstemt deligestienareaac t i v e
figiere|or care Permijce manipu|area datelor)

f Intrun context dde ex.:a;ﬁhmrmabumil-lucinr{riimi{erea de e-mailuri)

T H st permitt apar.i “I—(ideaax.: aces eeavliorzat |m datelel cocaractere mu t e
Persona|)

i cu privire la datele cu caracter personal (de ex: ﬁ§ier al c|ien{u|ui)

T gener ©nd astf el un I mpact asupr(deex:mhﬂjciriiden"l—

nedorife, senfimen{e de invazie a confidenl}.{la|ijcél}fl, Prob|eme Persona|e Sau Profesiona|e).

Efectul incertitudinii asupra configell A I £ A G NG A A

Severitatea reprezintt magnitudinea unui ri sc
priveHte ampl oar ea (fiace enatédriale,Imerbl®r aisnuppa cat wsruibi e c
date, luand n considerare controalele existente, planificate sau suplimentare.

Exemplu:
Cel ma i i mportant risc prezentat de sistemul
de represalii, di scriminare sau mbsur.i di sci

raportat faptele.

1y
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Consideram ca:

Drepturile persoanelor fizice se aplictkt " n 7~ nt
Vom f i "nst obl i ga'Hi st ne adapttm conformita
de risc pe care operaHiunileamaastetrepaee spnate
pentru drepturil e 'Hi l i bertt™ | e fundament al e
GDPR ofert un i mpuls suplimentar acestei pract
care implickt riscuri ma i mi c i paterale parsoadeloe pt ur |
fizice pot duce, “"n general, | a mai puHi ne ob
procesare Acu risc ridicato vor i mpune oblig
evalutktrile impactului ®s)pra protec™H ei datel

Responsabilijca{ﬂe noasjcre:

Evaluarea riscuri
baza responsabili

| or este fundament al t. Cn col
tt™Mi i organiza™Hi onal e 'Hi a o

Trebuie st efectutbtm pataaDRIA pentruprbcesareaicsrisarididat, or ¢ «
precum 'Hi “n legbtturt cu multe alte cerin’™e (
privind “ncktlcarea securitt’™ii Hi a confiden'k

interesul legiti m, | i mi tarea scopului@rocesarea ec|
(1): Vezi defibfi Hia de | a pagina 3

-—

15
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Riscuriin caz de
neconformitate

ersoanele juridice Hi fizice care nu respectt
de ex. GDPR) risct sanc™Hi uni Hi costuri, sub

Sanc™Hi uni penal e:

1 Tnchisoare.
T Amendt pentru persoa

Sanc™i uni civil e:

91 Daune civile.

Sanc™H uni administrative:

T Notificare formalt.

1 Avertisment.

1 Obligare.

T Limitarea temporart sau definitivkt a proce
1T Retragerea unei certetrageresaunebl cgatedi
1 Suspendarea transferurilor de date.

1T Obligarea de a " nceta procesarea sau retra
T Publicarea sanc™H unil or i mpuse.

1T Sanc™Hiuni ftrt notificare formalt preal abi
T Cn funcHie dendhchldmane sto aamet .

Costuri semnificative:

T Pierdere a veniturilor ca urmare a daunel o

16



PUBLIC

Care este amenda administrativi maxima in conformitate cu RGPD?

Amenzile sunt discre™H onar e 'Hi nul aobdazgaltar ¢ a
trebuie st fie Aeficiente, propor H onale Hi d
Amenzile se bazeazt pe articolele speci-bhice e

s

nctl cat

Dajca confro“ers and PI"OCGSSOI‘S lface adminisfra{ive ﬁnes Olc

‘ UP {0 €10 rni|||0n or 23’0 of annua| 910'}&' {UI"{’]OVEI" FOF |n+-rrngemen{s Of: ‘ UP {0 €20 m|||\on or LI% OF annua| g|oba| {urnover {'-OF |n|:r|ngemen£s OE

- N

. . , ) * Data processing principles (art.5 - loyalty, legality,
* Condltlops for chlldren!s congen.t (art.. 8); . transparency, finality, minimization of data, sensitive
* Processing that doesn’t require identification (art. 11);

data);
¢ General obligations of processors and controllers .
Lawful bases for processing (art.6);
(art. 25-39); “— Lack of personal data processing register, : Conditions for coﬁsent (art97§_ )
fack fﬁ;ﬂfgﬂEﬁiﬁfffndfliiﬁﬁ;ﬁ?ﬁ; « Processing of special categories of data (art.9);
- 4 Data subjects’ rights (art.12-22);
lack of protection "by design" and "by default”, ... * .J . o . ( . . ) o,
« Certification (art.48): =% Violation of individuals rights provisions
Certification b d.' p .43 * Data transfers to third countries (art.44-49).
L]
ertification bodies (art.43). 2 Megal transfer of personal data

It represents

€140000000

{ur ROQUETTE
"

H’. represen{s
€70000000

{0!‘ ROQUETTE

(*)

*hased on Roquette 2018 turnover

Care PO{, ]ci sanc[]unﬂe pena|e?

Cateva exempledinl egi sl a™i a francezt:

1 Actul de colectare a datelor cu caracter personal prin mijloace frauduloase,

inechitabile sau ilegale va fi pedepsit c
300000 4 (-28rCbd penalR 6
T Pentru a garanta wun drept real Hi protec Hi
1) pedepseHte sever orice obstacol “n ca
nconjoart aledretnenesteeseniH al al regl ement
el ementel or confiden™i al e ale alertei (i
informa™i il e furnizate "~ n sprijinul alerte
judiciart, esdtoe paende pdsei t'tncchu sof@806 ®Wi o ame

17
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PUBLIC

Standardele
noastre in
RELASI | LE
SUBI ECHI |
DATE




Cul turceen fdied e n "Hi

Protec ™ aesdiaet edmr set de |l egi, reglementtri
guverneazt colectarea Hi utilizarea datel or ¢
Datele cu caracter personal " nseamnt toate infopmaSioahe et
identificat £ sau i dentificabilt.

Pr ot ec ™Hi a rdeafteerltorl as ege st
cu caracter personal.

Cine es’ce afec’cajc?

Confiden™i alitatea dat'il
responsabilitatea-t ut ur or cel or d
noastrt.

De ce CSJ(,B importan’c aces’c |UCFU?

Datele gestionate incorect pot avea consecin’t
lor.

Cnctlcarea confiden™i al ittt ™i.i poat e duce I
defti mbtoarerepet afHi er ar paerderea "~ ncrederi.
angaj aH | or, recl ama’ Hi i Hi posi bil, recl ama’™
propri.i cu caracter personal, perspectiiva un
interesul nostru st trattm datele “"n mod core

Consideram cd:

f To™Hi angajaH i de | a Roquette trebuie st fie
ceea ce priveHte protec™Hi a datel or Cu car af
consolidarea cul turi.i respectul ui pentru colt

personal in cadrul Roquette.

[DIDPGROOTRO - Regula 1]

T Trebuie asiguratt instruirea angajaH | or <cu

a datelor cu caracter personal.
[DIDPGROOIRO - Regula 2]

20



GANDI=I CONEIDEN=IALITATEA

Suntem responsabili

Avem nevoie de datel e
desftHura cu succes ac
N i se acordt " ncredere
Fiecare angajat are re
protec™H a datel or.

Este repujcal'.'la noastral

Reputa™ a este greu de

Tratarea cu grijt 'Hi r
protejarea reputa’Hi ei
DVS. sunt e "Hi cea mai b
Este vor |)a despre FGSPBCU
Deciziile pe care clie
datele | or cCu caracter
carene-o acor dt.

ﬂlegerea va apar ﬁnel

Cu tsaHitie m
angajaH | or

responsabili
sunt pLtstr

acordatt o ate

oca'Hi ei

Trebui e
afara |

cu caracter p@og sonal al
tivitatea.
pentru a gestiona aces

sponsabilitatea de a re

c©O©Ht i gat 'Hi uHor de pi

espect a datelor clien’™™

noastre.

,

unt aptrare mpotriva d
n"Hi i Hi angaj a’Hi i noHtr
personal trebuie respe
st ne asigurtm ct date
ate “n siguran™™tL 'Hi sun
nH e deosebitt oricktror

Ne ins{ruim angaialji si he Tmbuni’ciﬁm Procese|e injcerne.

Codul de -€onfludéehn™Hi a
Pentru nou veni "Hi
furnizate in timpul onboardingului global.
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Pentru angaj aS$Si Cur
Pentru coordonatori.i
noastrt AReHeaua de
Pentru t o Hi Ma i

l itatep. 443 pr ot ec "Hi

Mae a rnmuil ntge di ensf porrema pHi

surile sunt “ncktreci
protec ™ ei datel o
protecH e a datel ol

mul t e poirftoalmal™iiin tseurnn
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Procesarea datelor cu caracter personal

Procesarea datelor cu caracter personal" nseamnt orice operaH une sau
se efectueazt asupra datelor cu caracter per son.
personal, prin mijloace automate sau nu, cum ar fi colectarea, nregistrarea, organizarea,
structurarea, stocarea, adaptarea sau modificarea, recuperarea, consultarea, utilizarea, divulgarea

prin transmitere, di seminare sau punerea | a di s
restric™Hi onar ea, Ht ergerea sau . di struger ea.

O cerin™t privi ndRGBD):

pe care va trebui st
trebui e st av e Hi 0]
colectarea orictror
personal.

Cn funcHie de |legis

diferite baze legale.

Care este _|>aza mea legals” pentru
gald p
procesarea datelor cu caracter persona|?

Trebuie st pute’™i rkce

Lum mi-all obUnut [da tele ] i de ce avell voie sa le delinell?”

Ma i exact, aceasta “nseamnt ct trebuie slegale
pentru procesarea datelor. Cn conformitate

| Consimfhmanf

% “’ Se. ). Confra\llcf
3. (blgalk legala

Va2 gl
@ ﬂ’} @ L Tnterese vitale
"i W b. Sarcina pubhca

0. Interes legitm
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PUBLIC

[ega/ifafe, echifabi/lfafe sl fransparenffﬁ

Responsabilijci{ﬂe noastre:

Trebuie st aplicktm reguli pentru a asigura pr
personal.
RegUh Referinth | ReferinC

OneDoc | GDPR

T AcHiona™i cu legalitate, e (DDPGROIORO
frt. 51 )
colectarea datelor Regula 1
1T Demonstra™Hi ct este respec{DDGROR .,
de date (dact este necesar ]Regh? '

PGROO
1T Respecta™Mi scopurile stabi EizulaRSZRO Ort.51.b)
T Li miitnaf"eir ma™i i | e col ectate |DOPRIORD jo) 0y
digital la ceea ce este strict necesar Regula ' T
o - DIDPGROOZRO
f Limita™HH ptstrarea datelor Reqa 5 rt. 51 ¢
T Lua™Hi mtsur i patebotau caractar persandl ( DIPGROVR0 | Art Y pana la
cktre "Hbri ter He sau or ganiRehb 50

Ne ins{ruim an a'al'vji si ne Tmbuni‘caf]m rocese|e injcerne.

m m m Privacy & Data Protection ROQUETTE
Offering the best of nature~

« HOW SHOULD T IDENTIFY
THE LAWFUL BASIS
FOR PROCESSING
PERSONAL DATA? »

¢ (EXER
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Drepturi |l e sub
date

Unsubiect de dateest e o persoant fizick care poate

f

indirect, “n special prin referire lidantficane, i d e nt

date de Il ocalizare, un identificator online
fizice, fiziologice, genetice, mentale, economice, culturale sau sociale a persoaneiA
respective.

(e este un _subiect de date™ ,‘/

Acesta este termenul tehnic pentru persoana despre care &
se refert anumite date cu C#

Ce esjce 0 solici’care de acces a SUI)iCC{',U|Ui?

Unul dintre principalele dre

datelor “n vigoar e | eestadreptul det
acces la datele lor cu caracter personal.

O persoant vt poate trimite o Asolicitar
comuni ca’Hi informa™i il e cu caracter per:
furni za Hi O copie a acestor i nfsokr ntatipun
solicitare de acces Vval i dkieaalesdaristiceede la prilirea
acesteia.

>Aceastt perioadt poate varia “n func'™Hi e

datelor.

Jal
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Care SUH{. ce|e|a|Jce _dr GP{.UN, a|e SUl)iCCﬁlOF de dajce?

WN“\W‘“ J

epturil

\N\\;Rli“
0BJ£ﬁ K@
G@'ﬁ
DATA ’WWB iy
@
Resgonsabﬂi{i{ﬂe noastre:
Trebuie st aplicktm reguli pentru a asigura dr
Reguh Referinlh RefernCh GDPR
(neDoc
. . : : . s DIDPGROO6RO
1 Asi gwra it ctroibllei glaeldiaillee reSP el Pl frt. 12
. . . - | DIDPGROOGRO
9 PermiteH subiec™Hilor de date st H Reada 2 Art. 15
egua
. . . - | DIDPGROOGRO
9 Permite™H subiec™Hilor de date st H Reaa 3 Art. 16
egua
) o S DIDPGRO0ERO
1 Per mistudbHiec™Hi | or de date st Hi © X € 1| Ry b Art. 20
T Per mit e Hi subiec™Hi |l or de date st ”HDIDPGRO%RO 0t 17
ui ta'H o) Re9u|a5 '
T Permite™ substec Hlil oagx erec idtag edr ept ul DIDPGROO6RO 0t 18
procesktrili Regula b '
T Noti fi ca'Hi rectificarea sau ’HtergerDIDPGROObRO 0t 19
restric™Hionarea procesktri.i Regula 7 '
. . _ ___ | DIDPGROOGRO
T Control a™Mi | uar ea avidhatenmalisi crearealde profilri Regu|a8 frt. 22

Ne insjcruim anga'lal'vji Si he Tmbuni’cifim grocese|e injcerne.

=% GDPR

:“\

A\

i pata sub')ects’ rights

« HOW SHOULD
100 T0 ANSWER
T0 A DATA SUBJECT REQUEST? »

& (I

Your privacy rights

How to exercise your rights on

your personal data.

Data subject request

b


https://privacyportal-de.onetrust.com/webform/27e0570b-5031-47d2-b4e4-7be7ad744abd/c3e6feed-930b-46d8-928a-0c3f56568544

Pol il t1i1 ca de <co

DI"GPJ(,Ul |a informare in cazu| U{ZiliZiI’ii da’ce|or Cu

caracjcer PCI"SOHBJ

Trebuie st viE informbtm pe dv
care Roquette are relaHi i, d
personal/datele lor cu caracter personal. A

Trebuie st furniztm inf oryg

1 DeceRoquette wutilizea
T Ce tip de date wutild]
T CoOt timp vor fi ptstrate
1 Drepturile dvs./ale acestora la informare.

1 De unde provin datele.

T Informa™i i dact Roqucedudmreavwodstambs/falra aad et
inclusiv numele dumneavoastrt/ ale acestora

,

T I nf or ma’ Hi i dact ve tarlarns fjeurra sddatcéHie ,” nitnrc | L

se va face cu datele.

T Dact Roquette wutpirloifadazte datnelte pl ale proces
datele cu caracter personal sunt utilizate pentru a analiza sau a prezice lucruri
precum performan™Ha dvs. | a | ocul de munct,

T Cum pute™Hi contacta DPO.

1 Tn caz de ingrijorare, drept ul dumneavoastrt/ al l or C
autoritatea de supraveghere.

Aceast a se |Imdme FtaéH i privi nd sag oRvofiticad el@ "Hi al i
confiden'H alitate

Trebuie st vi oferim/le oferim i nf oufimaaid i pr
Roquette colecteazt datel e dvs./ al e acesto
dumneavoastrt/al-e alcesteoewuwasd) ntrebuie st fur
confiden™i alitatea. Acest |l ucru se paoabidtee f ace
Acest | ucr udreptal laninfanmeaket e

2%



Requl

Referinlji Re]ferinlji
OneDoc

1T Asi gwrhadit noti ficktril

Exemplu:

DIDPGRO0ERD
e 1 €9 Rt

T I nf or ma’ Hi i pri vi nd -uweb Ragukteendisporilileld: at e a
https://www.roguette.com/privacy-notice-website .

Cand poa’ce Roque’c’ce si nu vi informeze despre activi’ciae sale?

Ingener al , trebuie st vi
circumstan™He nu trebuie

i dumneavoastrt/ aceHt i a

st

oferim/le oferi
facem acest

ave'Hi dej a

m

ucr u.

n Aius+ ma "Hi

conf i

conf i

a schimbat,

T furnizarea informa™iilor privind
Aefort dispropor ™Hi onat o, ori

9 furnizarea informa™ ilor privind
dvs. sau ar deterioragravmotivel e uti |l i zELtrii acestor a.

s

Not t: Cn cazul n care
di strugerea dovezilor, a

sunt necesare
ceste informanpi.

Ne ins{ruim anga]aly]i si ne Tmbuni‘caljm Procese|e in{erne.

« HOW CAN T IDENTIFY | PERSONAL

DATA PROCESSING? »

- J
 — 2

Privacy notices

How we process your personal
data when you visit our website
and contact us.

Privacy notice

mtsur i

Iid


https://www.roquette.com/privacy-notice-website

Minimizarea datelor

Ce este principiu| minimizarii da’ce|or?
GDPR - Articolul S(1){c) specifica:
,,1. DaJce|e cu caracter Persona| trebuie si fie:

(c) adecva{e, re|evathe i |imiJcafe |a ceea ce esfe necesar in raporf (o] scopuri|e n care sunJc
ProcesaJce (minimizarea dajce|or)"

Formularele pe hértie sau digitale
conceput e de f unc "Hi
colectarea datelor cu caracter personal
trebui e st con’Hi nt
I nf or ma’™Hi i str i cdopul
procestrii, pentru a
care nu sunt justificate de procesare.

Responsabilijci{ﬂe noastre:

Trebuie st ne asigurtm ct

Xracter

1 adecvate-suf i ci ente pentr u ’toard@gedpulunspecificat; cor es p

T relevante-au o | egtturt ra™H onalt cu acest scop
7 limitate la ceeace este necesar-nu d e "Hi n e "Hi ma i mult dec®©t .
scop.
RegUh Relcerinl}fﬁ Referinl},{h
OneDoc | GDPR
9 Limita™i inf or matilsauintormato | e ( DIDPERIOR0 0t 51
digital la strictul necesar. Regula ! T

JL



Lis{a de verificare:

X Colecttm numai datele cu caracter personal
specificate.

X De™Hinem suficiente date Wdeplninmadct er per son
corespunzttor aceste scopur.i

X Revizuim periodic datele pe care | e de™Hi ne
nevoie.

X Trebuie st identificktm cantitatea minimt d
avem nevoie pentru a ne indeplini scopul. Art r e b u i St pLtstrtm at Ot

nu mai multe.

Principiul responsabil ittt ™ii "nseamnt ct tre
adecvate pentru a vt asigura ct sunt col ectat e
de care aveH nevoi e.

De asemenea, r e H ne Hi ct GDPR stipuleazt ct p
date incomplete care sunt inadecvate pentru scopul dvs., in baza dreptului la rectificare. De
asemenea, au dreptul de a vi sol i ceperdrussdpul Ht er ¢
dvs., “n conformitate cu dreptul |l a Htergere

Ne ins{ruim an a'alji si ne Tmbuna{a[jm rocese|e injcerne.

@ @ @ < HOW DO T RESPECT The

MINIMIZATION PRINCIPLE?

E Ll

I only collect the data
that I really need

Macc PELLETIER

A



Securitatea datelor

Securitatea ecitleeroneatcitatvi tate transversalt a c
ct datele pot fi partajate Hi wutilizate cu un

Hi activel or conexe:

T Confi deniH alsiitgautre ptstrarea d onf i’die n Hieali ivtul
acestora cttre persoane sau entitt Hi necores

1 Integritate: asi gurt corectitudinea 'Hi caracterul
procesare,

1 Disponibilitate: asigurt accesul utilizacafH | orHi aste
atunci cand este necesar,

1 Trasabilitate: se refert | a capacitatea de a piLtstra
necesar, dovezi ale acH unilor efectuate " n
asemenea, obiectivele legale, cum ar fi nerepudierea sau responsabilitaie
Activel e de i nf or ma Hi i
includ:
1T Documente pe hOrtie (t .

T I nf or ma™Hi i digitale “n
T I'nforma™Hi i digitale “n o
1 Know-h ow 'Hi parboifleistitodial e

persoane fizice sau partajate verbal),
1 Articole fizice (cum ar fi probe, tulpini,

modele...).
[DSUBOObEN] Managemenjcu| Direc‘civei privind securijcajcea ciberne‘cici

Pseudonimizarea” nseamnt procesarea dat edloomaanu eacadr aat

datele cu caracter personal nu mai pot fi at
utilizate informa™i i suplimentare, cu catendi "Hi
separat Hi st fie supuse mbsurilor tehnice Hi

caracter personal nu sunt atribuite unei persoane fizice identificate sau identificabile.

Anonimizarea este procesul prin care datele cu caracter personal sunt modificate
ireversibil, astf el "nc®©t un subiect de dat e
fiedecttre controWlWeirmgumde fdiaed e " n colaborare cu o

Criptarea este metoda prin care textul simplu sau orice alt tip de date este convertit dintr-o

formk | i-wivwer i umgrcriptatt, care poate fi de
are acces la o cheie de decriptare. Criptarea este una dintre cele mai importante metode de
asigurare a securitt™ii d a t dolendra,dat€lontrarsmigeéni a | p
reHel e.

(1): Vezi def i38i Hha de | a pagina

30



Considerim ca:

Pentru a menH i ne securitatea Hi a preveni pr oc
privind protec™ a datelor, Roquette 'Hi subcon
i nerente procestridi Hi st 1 mpl e mdsauri,ecanear ink s ur i

criptarea sau pseudonimizarea.

Responsabilijci{ﬂe noastre:

Trebuie st i mplementtm mbsur.i de securitate a
caracter personal, dar ceea ce implementtitm de;j
Trebuie st asigurtm confiden™i alitatea, integil
pe care le folosim pentru procesarea datelor cu caracter personal.

Printre altele, acestea pot i nclude politici
accesului, monitorizarea securitt™ i Hi schem

¢NBOodzA S fdzZ §S YNadzZNA RS yéﬁzﬁdz@W\@If WA dMARRCGOIGAS GRS | £ R
G2F30S LINNIAEtS AyiGaSNBalaSo
Reguli Referinfﬁ Referinfﬁ
OneDoc | GDPR
T Aplicarea Hi revizuirea mkt {DDPGRIOR 043
politica Hi directivele de [Reghl :
T Integrarea revizuirii secu(DDWGROOR ., 5
datelor Tn proiecte. Regula '
9 Securitate, confiden™i al i t {DDPGROO7RO L5
proiectare Hi implicite Regula 3 '
T Integrarea clauzelor privi (DOPGRIORD |,
protec™Hia datel or cu subco|Reht '
Ne instruim angajalii i ne imbunatalim Procese|e interne.
-
W e —on et
—i ‘%“ t’aGDP
Bil



Datele cu caracter personal
Clasificare

Procesarea datelor cu
i speciale de date cu

categor

caracter

excepH a unor cazuri specifice
Aceste procestri necesitt mbksu
mar car ea, accesul , transmit el
i mpri marea, stocarea Hi arhiva
Clasificareai ndi ct protec H a adaptatt | acumseatuws. i bi |
Decizia de clasificare a oricktrei i nf or ma Hi

st ai bt

Personal data

Common
personal data

l oc "n cea mai timpurie etapt.

[DISUGROOIEN] Direc{iva privind PFO{ZSCE‘& imcorma[v'ﬂor

Personal data categories

Civil status, identity, identification data

Personal life (living habits, marital status, etc. —excluding sensitive or dangerous data)

Professional life (résumé, education and professional training, awards, etc.)

Economic and financial information (income, financial situation, tax situation, etc.)

Connection data (IP addresses, event logs, etc.)

Location data (travels, GPS data, GSM data, etc.)

Personal data
perceived as
sensitive

Social security number

Biometric data

Bank data

Sensitive
personal data in
the meaning of

DP-Act

Philosophical, political, religious and trade-union views, sex life, health data, racial or
ethnic origin, data concerning health or sex life

Offenses, convictions, security measures

3
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Responsabilijca{ﬂe noasjcre:

Reguh Referinlk | Referinlk
OneDoc | GDPR
1 Respectarea cadrului legal pentru procesarea datelor DIDPGROORO | 1 1
sensibile Regula 1 '
T Interzicerea procestrii daf{DDPGRIRI |, .,
penale 'Hi infrac'™H uni Regula 2 '
T LimitaH datceé¢suldel atnttat e|DDWGROORD |, q
profesioni Hti autori za’'Hi Regula 3 '
T Interzice™H utilizarea numjDDPGRIOR | e
identificator unic Regula ! '
e - | DIDPGROOR0
Restric™ ona™ accesul la |p..v Art
gua
1T Restric™Hiona™ accesul | a (DDWGROORO |, q
autorizate Regula b '
1 Efectua™ evalutri ale i mp PGROOK
datelor subiec™Hilor de dat S£D|R7RO Art.35
- 9ua
sensibile
T Li mit a’Hi utili zarea cOmpul DIDPGROOKRO | Cele mai bune
generale Requa8 | practe
Staturi practice...
Exemple de mbsur.i de protec™Hi e care trebui
informa™i i clasi fi é©amvfigicel hOrti e, digital,

Limit

o Emals belonging *.o.
‘ te res
( Roq‘t: ':;rdpar’ues without the )

Uﬂe Ca{ggor\{ v

st Restyict access 4o

7 cann H
Lricted” can Ensril\;edd{a to

0{ H‘\g "Da’&a owner,

.aujt‘nol"za{‘on

L

the mu‘i'.ip‘wcai‘.iom of file extraction

= A A

! |
sensitive dai,a.

e dog
emai Witho 4 Uments v,

d Pass\'\/ord

11 It ]
ROqUEllE ecret must S
-

appear on each page of :‘,'
| | 6
a document containing LA




PtLtstrarea dat e

Necesitateatotmaimaredead e mat er i al i za opera™H unil e Hi sc
clien™ i Hi partenerii noHtri de afaceri, pr et
Rogqguette unei serii de obliga™HHi i “"n ceeaice p
politicile de gestionare a “"nregistrtrilor.
Pe baza activitt™i | or noas !\"
proceseazt o cantitate mar ! B

strategia noastrt, rezulta

comercialt sau angm@mecamme rHt €

cCu caracter personal |l egat

nowHtr i de afaceri Hi. membr

I nforma™i il e trimise sau ¢
cu activitt™ |l e noastre tr
mini mtk decpiarramaelr ni mic
compania st | e pbLtstreze “r
lungibcu excep™Hia cazului “n
caracter personal.

Aceastt perioadt de ti mp, “n car e audfegtnai t £ "Hi
i nspec Hii ulterioare, variazt “"n func™Hi e de n
relevante.

Perioadele de stocare infinite sau nedeterminate sunt

interzise.
GDOPR art. 5 1.E) Datele cu caracter per sonal vor -of i f oprinstt r
Iimijcareasjcocari' permitt identificarea subi ec Hi

pentru scopurile Tn care sunt procesate datele.

Datele cu caracter personal pot fi stocate pentru perioade mai lungi

“n mbsura  n gsateexeusisinostdpurigle asho/ae in
interes public, " n scopuri de
scopuri statistice, sub rezern

organi zatorice adecvate necesa
I i b e rsuldiedtilui de date.

3



Responsabilijca{ﬂe noasjcre:

T Roquette, "n calitate de controlor de dat e,
speci fice 'Hi adecvate pentru fiecare categor
procesate.

1 Tnainte de i mpl ement ar ea procestrili datel or cCu
proiectului, cu asisten™™a unui coordonator |
n registrul nostru durata de ptstrare a dat

T Trebuie st pitstritm datelbmaicupemntrralct per ipeadc
procestrii Hi st respectitm |l egile aplicabile
RQgUIi Referintk | ReferinU

OneDoc | GDPR

frt. 5 1)

.. . 4DIDPGROOZRO
T Li mita'Hi ptstrarea datelor

Regula |

Cn acest sens, GBUwmciHi ¢ | Bli gtobal e, se angajeazt

ptstrare a informa™H ilor companiei Hi st men'H
Exemplu:

La sf ©r Hi tul unu.i proces de recrutare trebuli
ner euHi "Hi , cu excepHia cazul ui “n  caurled ancoesHtri

pentru o perioadt | imitatt de timp (2 ani)

Ne ins{ruim an a'al'vji si ne Tmbuni‘caf]m rocese|e injcerne.

T AN SO HAPPY FOR THE j i o

DATA CLEANUP DAY, T THIS IS A I
SUCCESSFULLY RELEASED UL nirroee |

26000 EMATLS AND 150 6184

OF MEMORY SPACE. _ SHEETS ARE

IT'S 800D | THEN IT'S
TIME TO TACKLE ALL OF
THIS!

o|lo|o]o o

o

IﬁﬂﬂlﬂDD

OK T UNDERSTOOD. THIS TIME NO
PROCRASTINATION
I AM WORKING TMMEDIATELY TO FREE UP
SPACE TN MY MATLBOX, ONEDRIVE, FILE
SERVER AND COLLABORATIVE SPACES

1 o
o

,,,,,,, T L. [ |
[ngIsn P
Egidf - Japiug

—L1 | |




PUBLIC




PUBLIC

Standardele noastre in
RELAHI I LE CU
HSUBCONTRACT.



Calificarea procesatorulul
H a control or

Controlor " nseamnt persoana fizict sau juridict,
organismcare,si ngure sau “mpreunt cu al "Hi i, det er mi
datelor cu caracter personal.

Controlor comudoi” nsaeamnmai mu | "Hi control ori
scopuril e Hi mi.Chebacel adpf earaejarente feecara coatlore

rt mbne responsabil pentru respectarea tuturor
RGPD.

Procesator" nseamnt o persoant fizick sau juridict,
alt organi sm car e camcter gesaenal in numele cartreorutuiu

Cine €SJ£€ PI”OCQSaJCOI” in sensu| Regu|amenjtu|ui

genera| Privind projcec}L(Ia daJLe|or?

(Articolul Y din RGPD - DefiniCi).

O mare varietate de furnizori de servicii au
capacitatea de procesatori in sensul legal al

CONTROLLER
OR
PROCESSOR?

termenul ui . Activitte™l

de o sarcintkt foarte spe:

l'ivrkrii de poHtL) sau |

(gestionarea intregului serviciu Tn numele unei alte

or gani z a Hi i tonacca salaridor f i

angajaH |l or, de exempl u

Urmbktoarele sunt vizate " n special de RC
T furni zori de servici.i I' T (gktzduire, " n-
securitate cibernetickt sau compani. de
companii de servicii de inginerie IT) care au acces la date,

1T agen i i dge smaaur keedmwunni care care procese;
numel e clien™i | or Hi

T mai general, orice organizaH e care of
cu caracter personal “n numele unei ali

1T o autoritate pabileéecphostaes foi acomwsi der at t

38



Cn mbsura “n care nu au acces |l a date
producttorii de software Hi producttori:.i
echipamentele biometricesaue c hi pament el e medi cal e) nu

Exemp|u de ca|ificar ea pr ocesa{:or UIUi sia COH{'J‘OIOI" UIUi:

Firma A ofert un serviciu de |ivrare a scris
firmelor B 'Hi C.

Compania A este un procesator pentru compan
necesare ale cl i emHislcari spoentlrowr € xnp enduineerl ee 'Hi

Companiil e B 'Hi C sunt control ori de manage
livrarea de scrisori de marketing.

Compania A est e, de asemenea, ¢ ementul pérsomaluldi pe
care I angajeazt Hi managementul clien™i | ol
Text oficial

1 Articolul Y din RGPD Penfru definifﬂe controlorului sl Procesaforu|ui
T Articold 2810 din RGPD referitor la notiunea de controlor

Ne ins{ruim anga]aﬁi sSi ne Tmbuna{a[jm Procese|e in{erne.

g

)
K =
TH‘N )‘A\ N @@ E Privacy & Data Protection ROQ%TE
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Cl auze de prot e

Cand este necesar un contract si de ce este

impor’cant?

Ori de c©te ori, “n caliif
procesator pentru a procesa date cu caracter
personalinnumelenostru, trebuie
contract scris “ntre pbtr’
Contractul este i mportant
"n"Hel eagt responsabilitt’

Contractele cu clauze specific p r alatedoc
dintre Roquette, “"n calitate de control or
responsabilitt™ | or Hi rtspunderilor noast
GDPR 'Hi st demonstritm per s adamgementare tonfarmitatea
noastrt, aHa cum i mpune principiul respons:s

Ce responsabihtaﬁ si raspunderi avem noi, n calitate de controlor, atunci cand

utilizam un procesa’cor?
Trebuie st folosim numaigapraoncH $ atsaurfii cc @ameé ep ot

mbsuri tehnice Hi organizatorice adecvate pent
cerinHele RGPD Hi va proteja drepturile subie
in calitate de controlor suntem responsabili in primulrandpentru conf or mi t at ea g ¢
RGPD THi cu alte |l egi privind confiden™i al it
demonstrarea acestei respecttri. Cn cazul “~n ¢
st plttim despitgubi ruidi’cni acraed rsualu ppruotceemd ufrii Isourp uj
sanc ™H uni or i mELsuri corective.

Ce esjce nou comcorm RGP D?

GDPR i mpune ca cerin™Ht contracte scrise “ntre
fie doar o modalitate de a demonstrac onf or mi t at ea cu princiopiul

de securitate adecvate) “"n conformitate cu | e
Aceste contracte trebuie st includt acum ter
concepute pentrua asigura f apt ul ct procesarea efectuatt

toate cerinHele RGPD, nu doar cele |l egate de
personal.
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Regula Referinl}fﬁ Referinl}fﬁ
OneDoc GDPR
T Integrarea clauzel or de |DDPEROORORegua
pot ec™Hi e a datelor cu sul" Art. 32
7T Securitatea contract an Hi |DUGOWEN

Ce trebuie inclus tn contract?

Contractele trebuie st stabileasct:
X obiectul Hi durata procestrii;
X natur a Hi scopul procestrii;

X tipuudat el or cu caracter personal Hi categor.i
X obliga™H ile Hi drepturile controlorul ui
Contractele trebuie st includt, de asemenea,
X procesarea numai pe baza i oosttoloruiui,™ Hi uni | or d

X obliga™Hi a de confiden™i alitate;

X mbksurile de securitate adecvat e;

X utilizarea subcontractan™™i |l or;

x drepturile subiec™ | or de dat e;

X asistarea controlorului;

Xx clauze de terminare a contractul ui; ‘'Hi
Xx audituri Hi i nspec™™Hi.i

Ne ins{ruim an a'aﬁi Si ne Tmbuni’cif]m rocese|e injcerne.

Ghidprivind protec™H a datel or penGPDu s
Modelul de acord de procesare a datelor disponibil Tn sistemul nostru de
management al confiden™i alitt™ii: On e
al riscului furnizorilor.

1
1

i



https://www.cnil.fr/sites/default/files/atoms/files/rgpd-guide_sous-traitant-cnil_en.pdf

Acordul privind transferul
datelor

Un transfer de date este orice comunicare, copiere sau tranzit de date cu caracter personal

(cum ar fi serverele de gt zdutmaig instrumentefeidé er e a
acces de | a distan'™t, partajarea ecranelor et
acel eaHi | egi aplicabile privind protec™i a da

Suntem mai conectaH ca
care opereazt | a scart g
i nterna™Hi onal de date es
opera™Hi unilor zi lempluc e . R

stocheazt datele cu cara
int-un serviciu cloud gtzd
partajeazt datele cu car

Hi clien™i |l or “ntre fil.@i
Cum vor afect aeGDPRrHwvi alk
datelor “n vigoare astfel
de date?

Responsabilijci{ﬂe noastre:

Orice transfer de date cu caracter personal

Y

dupt tranef@&Haut fcatt™e oDawrgani za™Hi e i nter na’Hi

numa i dact:

f Legisla™ia |ocalt o permite Hi/sau autorita
teritoriu sau unul or i ma i multe sectoare
organi zaHi  a interna™Hionalt "~ n cauzt-aadati gur t
autoriza™ a Hi/ sau

T Se i a o mbsurt | egalt (de ex.: Regul i corp
standard pentru transferul dmaded aotrorciui cxatralri
ter ™ He. "n conformitate cu Directiva 95/ 46/ CE
etc.).

i



3 Referinl}.’h Re{erinl}.’h
R89U|a (hedoc | GDPR

Ort. 44 pana la

T Lua™Hi mbtsuri pentru transf (DDPGROIORD

cttre "Hbri teid e esama H oqan |Regad 50
Cn orice caz, Vvt rugtm st contacta™Hi mai “~nt©
In ce Unra IDof transfera date cu caracter persona/ si Tn ce condiUh?
Pentru o imagine generalt, consulta™ aceastt
https://www.cnil.fr/en/data-protection-around-the-world.
Aceastt hartt vi permite st vede Hi ni vel ul de pro

Adequate country
Partially adequate country
Authority and law(s)

§ ‘ B Data protection law(s)

/E . Mo specific law

Ne ins{ruim an a‘a[v]i sSi ne Tmbuna{a[jm rocese|e injcerne.

9 sec™Hunea Acord de transfer al dat el
procesare a datelor.

 Cntr ebtr ipenfruaabordaunelegprobleme ridicate de intrarea n vigoare
a Deciziei Comisiei UE privind clauzele contractuale standard pentru transferul
datelor cu caracter personal cttre pr
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https://www.cnil.fr/en/data-protection-around-the-world
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2010/wp176_en.pdf
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Standardele noastre in
RELAHI I LE cu
noastrt ‘Hi
AUTORI TI HI LE
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Responsabilulcupr ot ec "Hi a

Gr UPUI a desemnajc un responsal)i| cu Pr 0{'.6(1'.]3. da{e|or.

Responsabilul cu awtROH re
st monitoriztm conformitat
consiliazt cu privire |l a c
datel or, ofert sfaturi <cu
asupra protec™H ei datelor
decontactpentru subiec™HH i de d
supraveghere.

DPO trebuie st fie indeper
datelor, st dispunt de res

la cel mai Tnalt nivel de management.

DPO ne poate ajutcandioradne man etar tHn f ace pa
pe responsabilitate.
Sarcmﬂe DPO Referinth | Referinlh
OneDoc | GDPR
1T Responsabilul nostru cu protec’h
monitoriza conformitatea cu RGH —
datelor, politicile noastre de S
instruirea 'Hi auditurile. S S
o Q
5 T~
Q
T Vomluainconsi derare recomandtril e "g _;
dat el or 'Hi informa™i il e pe car € S "8
noastre de protec™Hi e a datel or. 5 -
E. | 5
(=]
T Cond efectutm o DPI A, solicittbtn %E Eg— ?
protec'™Hi a chanhietorizeaze Hi proc & S S 2 3
o © & =
= 3
T Responsabilul nostru cu protec’ "%5 §_
contact pentru autoritt™Hile de - g
S o
1 €Cn “ndeplinirea sarcinilor sale S S
datel or ™Hi neorceonpguidxnttmord de ri s § 3
opera™Hiunil or de procesar e Hi i 5
aplicare, contextul Hi scopuril

Responsal)i|u| (o] pro‘ceclja datelor din cadrul Grupu|ui a fost desemnat la CNIL de catre CEQ pen’cru a pre|ua
funcf]a la data de 25 mai 2018, data ap|icirii RGPD.

lio



Accesibilitatea DPO:

T Responsabila noastrt cu protec dica edsdtbdall dr ,c alJ eprumi
contact pentru angaj a’Hii noHtri, persoanele fizi

T Am publicat dat el e daem ccoonmuancitc aatl ea udtPoQ iHit "Hiel or d

X https://www.Roquette.com/data-protection

Your point of contact

Our Group Data Protection Officer is a single point of contact for our employees,
individuals and the Supervisory Authorities concerning all privacy and data
protection topics.

Jennifer Godin, Group Data Protection Officer
Roquette Freres, Legal & Compliance

Rue de la Haute Loge, 62136 Lestrem France

Email to DPO@roquette.com

Contactali DP0 tn caz de: -

\ -
af i
X Procesarea datelor cu Caracter ot y \’ ’

o
| A W
persona B
X Solicitari ale subiecUor de date J A
X Vidare a datelor cu caracter persona| J

X Necesar de sfaturi sau asisten(k

Ne ins{ruim an a‘aﬁi si ne Tmbuni‘caljm rocese|e injcerne.

¥

W Your web-series ¥
@ GDPR

i I The role of the DPD (osta protect

S Or Dpo (Data protection officer)

\deo
@ Click hare to plaY the

%
\ @
¥ x B ! :,_\: m g m Privacy & Data Protection ﬁm

« WHEN SHOULD T CONTACT THE
DATA PROTECTION OFFICER? »

¢ (EXER

i



https://www.roquette.com/data-protection

Re Heaua de pro

datelor

Rel a™i i | e cu d e p a rutilea reaur
coordonatorii | ocal i rep
responsabilul ui cu pr ot
Grupul ui , ringpkemeateze riegulile pevind

protec™H a datel or cu C g
unitate de afaceri Hi dQ
respecte cerinHele | eqgil
privind protec ™ a dat el
desf £t Ho aatda Graipult i v i t

RPD/ Coordonatori.i | ocal i u
T St informeze Hi st consilieze |l a nivel | ocal C
Roquette privind protec™ a dat el o Grupului Rageettea ct er
Hi cerinHele |l egilor I ocale aplicabile privind
T St monitorizeze conformitatea <cu | egisla™ a I
aplicabile privind protec™ a datel oraGrapuloil o un
Roquette Hi cu politicile | egate de protec™ a d
T St ofere consultan™t | a nivel | ocal , acol o unde
asupra protec™Hi ei datelor Hi st monitorizeze pe
1 Stcoopereze cu autoritatea | ocalt de supraveghe

T St ac™Hi oneze ca punct de contact pentru DPO al
|l egate de procesare Hi st consulte DPO al Grup
orice alte chestiuni;

1 Straporteze activitt™Hile sale ckttre DPO al Grup
management al protec™H ei dateloarcal Grupul ui

x x REPE
Ne instruim anga]an si ne mbunatalim Procese|e interne. Privacy & Data Protecion
N w P

- The Art |*=
of Privacy | &8

Seminarul nostru anual PDP este locul de intalnire pentru
reHeaua noastrt de contribui Wr'

PRIVACY & DATA PROTECTION

confiden™i alitate. P
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'EJI’ any PI’D CESSIﬂg

Daia subjed

M UST, bE II'TEJ I’I'I‘IEd

D'F 1] da’l;a

&&ptr H Il e 1 nter

Cine SUH{Z noii acfori?

SUPEFUISDFY

ﬂulhnrily
S

Dala Protection Office
(DPO)

Sub-contractor

Da{a Cnn{rn"er

Imco Fms and adv ises

De{ermines 1|;|ﬂe

]n tharge -CI'F

PI'O cesses PE rso na|

data on behalf

'H‘IE da’l':a COI'Tl!',I’O”EI’.

Cortact for the SA. |

CDmP|IanCE Wr[,h Da’l;a PurPoses and means

D'F da’l':a PI’D CESSiﬂg

PI’O'EECLIO n |aws

CI'F d da’l';a E{)I"I'I!',I’{IIHEI’

Care SUH{, re|al'\fli|e dinjcre acesjce Péf‘fj injteresajce?

S

Data subject

- Right of access
- Data collection - Right of data portability

- Rightto be forgotten

- Breach notification
- Co responsibility

QDP ..g A\ - Documentation
@ @ 2 ﬂ

- Data transfers \ 'ROQUETTE - Inspection

SUPEFVIS ury

ﬂu{hnri{y

>,
[

Sub-contractor

- Cybersecurity - Personal data
- Access rights processing

T
External IT,
Internal IT
Cloud

SA: Autoritatea de supraveghere - vezi pagina 50
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Aut or it t Hi

Cn “ntreaga |lume, multe
protec™i a datel or Hi o

aujcorijcafe independenjci penjcru pr o{ecﬁa
dafelor (DPm

Aceste autroeegultadaHdiorswintna”
independent pentru confi

informa™iilor. AceHtia p
subiec™Hi |l or de date de a
de organiza™ i Hi | e pro
personal.

Care esjce f‘0|U| unei aujtorijcél}fl de supraveghere in COI’I{',GX{ZU| RGPD?

Fiecare stat membru va prevede ca una sau mai m
responsabile pentru monitorizarea aplickridi |l eg
confiden™Hi alitatea, pentru a proteja drepturile
contextul procestridi datelor cu caracter personal

cu caracter personal in cadrul UE.

Tn contextul RGP D, toate statele membre ale UE au o auto
general, serveHte ca principal punct de contact a

Pentru a ne asigura c¢ct GDPR este apl auridate dé n moc
supraveghere trebuie st colaboreze cu celelalte H

Fiecare autoritate de supraveghere de pe teritor
publicului Hi “"n'Hel egerea riscuwrillegrt,t urreg clui Iporo,c e
cu caracter personal.

Acestea sunt, de asemenea, | ocul |l a care st vi ad

protecH a datelor Hi pentru sfaturi Hi ~ntzraédlbhtrlior

Pe scurt, responsabilitt™ |l e autoritt™ | or de sup
1T st asigure aplicarea regulilor, inclusiv prin
T st clarifice aplicarea regulilor, dact este n
T st promoveze o0 culttowmrtte gptdiHHllegulntiercews at e, i n
T st col aboreze.

CNIL:Comi sia Na™Hi onal t de-FtfemchDPAmat i ct Hi Li bertt™i

o0



Autoritatea Principa|é

f Autoritatea de supraveghere abilitatt | a s
procesatorul ui trebuie st ac™H oneze <ca aut
coopereze cu celelalte autoritt™i i mplicate.

T Identificarea unei autoritt™ de supravegher

un controlor sau un procesator efectueazt procesarea transfront
caracter personal.

Cum se idenjcifici ,autori’cajcea Principa|é de supraveghere”?

Autoritatea de supraveghere a "Hbri ’

|l dent i fi ca’Hi | ocul de administrare centralt a
i n care
autoritatea principalt a controlorul

ui

4

CNILS&GS Fdzi2NRGFGSIE LaRodueteld: £ N R

Cum funcﬁoneazi n prac’cici mecanismu| de sancﬁonare GDPR?

¢/ Suspicion that a company in an
{ EU country does not respect

Da{a pru{edlon |egls|ailon )

.5:‘ Data Protection ﬂulhnrlﬂ
Z in that count ﬁ:
anI:tys:s ?t?tl; nl:gse '

e ‘. :5 he Data Protection Aluthorit

fl concludes that the company
v BREACHES the rules )

concludes that the company
RESPECTSthe rules

The Data Protection ﬂu{hor%

| The DPAadoptsa
2 decision but does not

imposeafine

The DPﬂ adopts a
decision and
imposes a fine

)r” — = -
T

e.g suspension of data flows to a w
re[:fpfeni ina Ihfm' muntry

¢ Depending on infringement,
¢ fine up to 4% of company’s

% worldwide annual turnover

e.g banon processing of data ﬁ

(temporary of deﬁmtive)



Guver nang

MDrgani zaHi a de pesetec
structuratt ° nespnshbruci
cu protec Haa cdoaotred oonra t
| oca™™i e 'Hi per f unc Hi

calitate de controlor de date, Hef i | or ‘
globale n calitate de responsabili pentru i

i mpl ement area procest 1’
personal Hi subcoadera
procesatori ." [M DPGOOIEN]

Adopttm o abordare procesualt pentru stabilir.
revizuirea, "ntreH ner ea 'Hi "mbunttt™H rea si:

personale (DPMS) la Roquette.

Procesul Hi abordarea eéHi teriu drad red g memnt wlar@mrcd
"n aceastt guvernan™Ht “ncurajeazt utilizatori
1) " n"Hel eger i cerinHel or Roquette privind prot
Hi proceduri pentru protec™H a datel or;

2)i mplementtrii Hi operbtridi controalelor pentr
Roquette in contextul riscurilor generale de afaceri ale Roquette;

3y monitoriztrii CHi revizuiridi perfor man™™ei ‘'Hi
4) " mbunttt™i r dazantmbtswlk Ltpe i obiective.

Adopt tm deanIF@:derlxequLare—Verificare—ﬂcl}jbnare" (PDCQ),care este aplicat
pentru a structura toate procesele sistemul ui

Establish DPMS Implement and
ek aperate the DPMS

( )

Maintain and Monitor and
Improve {he DPMS review H‘le DPMS

<

B
PLAN

ACT

;\\\\\\\\\\\\\\\\\\\\\\\\\\‘

V/////I//lIlII/IIIIIII/IIII/
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Programulnosttudec onf or mi t ate cu RGPD se axeazt pe:
f CnHel egerea modul ui n care organiza'Hi a noa
transfert datele pentru a asigura conformita
1T Crearea unei culturi a conformitht™ii n cadr
i Evaluareaimpactului asupra confiden™i al ittt ™Hii
1 Pregttirea pentru o breHtL de securitate a da
1 Al ocarea resurselor pentru Programul de conf
T I mpl ementarea unui sistem de manag-é&xreeunmte al p
- Verificare-Ac "Hi onar e) .
Pentru a atinge aceste obiective, avem ca parte a programului nostru:
17 Definirea unei Politici de protec™Hi e a dat el
T A gestionat un proiect de conformitate cu
gestionarktera | omctsleccur i t £ Hi datel or, revi zu
protecH a datel or, acordului de transfer al
T I mpl ement area unui software de management a
GDPR.
Comprehensive and Integrated
— Privacy Management Platform
e
= ; oY
e &
: : Readiness & PIA & DPIA Data Mapping Website
Accountability Automation Automation Scanning &
Cookie
Compliance
Subject Consent Vendor Risk Incident &
Access Management Management Breach
Request Management
Portal
Principalele caracteristici ale acestei platforme de management sunt:
f Men™Hi nerea registrului de procesare a dat el
1T Management ul riscurilor asociate procestrii
1 Gestionarea solicittrilor 'Hildeacn,epturilor (a
1T Management ul i ncidentel or Hi ncktlcktrilor s
1T Managementul documenta™ ei de conformitate.
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REspunder ea

Responsabilitatea este unul dintre pri nci pi il e
responsabili pentru respectarea RGPD 'Hi stabil
conformitatea noastrt.

dat
e

protec™i ei
ct

e 'Ht e trebui

De ce este impor’can{i
responsal)ih{a{ea?

Asumarea responsabildi
facemcudatelecuc ar acter per s
demonstrar ea mt samduatl o
pentru a proteja drepturile oamenilor nu duce
doar | a o mai bunt co
of er &t 'Hi un avantaj ¢
Responsabilitatea est
pentr noi déadoeed modd ina
car e specttm confid
Acest ucru ne poate
men'Hi nem “ncrederea

n
u
r

® — @

(0]

Cn plus, dact
mod activr i scur i | e 'Hi am pus “n aplicare mt
protec™Hi e “"mpotriva oricktrei poten’i al e
nu putem demonstra bune practici de pro
daunel or de reput aHi e.

ceva nu merge bine, capac

Ce Tnseamna, in mod concre{, respecfarea Principiului responsabih{aﬂi?

Procesarea datelor cu caracter personal i mpl i

meELsuri concrete Hi pract i c eRespgedanet rpuincipiplui ot e ¢

responsabilitt™ i ~nseamnt:

1T document ar ea Hi comunicar ea, dupt caz, a
practicilor | egate de confiden'™ alitate (AP
T atribuirea unei per soane s pceacrief,i claat er @nidnu |l c a
del ega alte persoane din organizaH e, dupt
f atunci cOnd sunt transferate date cu car at
destinatarul ter™ va fi okl icgatfi gdte ndHi earl @ twan

oY



a datel or prin mijloace contractuale sau d
obligatorii (legisla™i a aplicabilt poat e |
transferurile internaH onale de date);

asigurarea unei instruiri adecvate pentru personalul controlorului de date care va avea
acces la datele cu caracter personal;

stabilirea unor proceduri interne eficiente
pentru wutilizarea de cttre Subiectul de dat
infformarea subiec™H | or de date cu privire | a 7~
cauza daune substanH ale (cu excep™H a cazu
exempl u, “n ti mpul lucrul ui cu autoritie™il ¢
mbsurile luate pentru remediere;
notificarea tuturor ptr™Hilor interesate rel
la “"ncktlctrile confiden™ialitt™i i, dupt cunm
autoritt™H | dladel mrgt éH¢ Hrew d unc Hi e de nivelu
permiterea unui subiect de date afectat acc
eficiente, cum ar fi rectificarea, eliminarea sau restituirea in cazul in care a avut loc o
"ncktlcare a confiden™i alitt™ii; H

l uarea “"n considerare a procedurilor de des
sau i mposibil st se readuct starea-od@oczorH i

ca Hi carfrintamplat simic.

[is{a de verificare:

X Ne asumbim responsabilitatea de a respecta GDPR, | a
organi za'Hi e.
X Pbkstrtm eviden™He ale mbsurilor pe care |l e |l utm pentr
Ami mpl ement at mktsuri tehnice Hi organizatorice adecvat e,
X adoptarea Hi punerea “n aplicare a regulilor de pr
X adoptarea unei abordbri de Apr ot ed'Hipd eanecha taelecar npir:
deprotec 'Hi e a datelor pe parcursul “ntregului ciclu d
X “ncheierea de contracte “n scris cu organiza'Hii <ca
X pkstrarea document a’Hi ei are;t i vitt™Hi |l or noastre de p
X i mplementarea mkbsurilor de securitate adecvat e;
X “nregistrarea Hi dact este necesar, raportarea "~ nc
X efectuarea de evalutri ale impactul ui pr ot esendHcaeei d
sunt susceptibile st duct |l a un risc ridicat pentr
X desemnarea unui responsabil cu protec™Hi a datelor;
X respectarea codurilor de conduitt relevante Hi “ns
X Nerevizui m Hi actualiztm mbsurile de responsabilizar.
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Document a

Ce esJLe documenjcafia?

Suntem obliga™ st ptstritm ¢
de procesare, care acopert ¢
procestrii, partajarea Hi pt
document a’Hi e

Documentarea activitt™ liomp onrotaasnttrte, dneu pnrt
o cerinHt Il egalt "n sine, ci Hi pentru c-
ajuta st demonstrtm conformitatea cu al't
protec™H a datel or.

lista de verificare:

Documentarea activit-e&Hdril ntHede procesar e
X Cn calitate de controlor de date pentru

documenttm toate informa™H ile aplicabile
X Noidocumenttm “n scris activitt™H | e noast.|
X Ne documenttm acti vi tutn"Himoed dger apnrud cae s a rceu

“"ntre diferitele infor ma'Hi
X Ef ectutm revizuir.i regul ate ale dat el ome
actuali ztm documenta™™i a " n conseci n Ht.

Documentarea acti vi t-eeldimbidune practicor ocesar e
X Ne documenttm activitt™Hile de procesare

adtuga, el i mi na 'Hi modi fica cu uHur i n'Ht
Candnepregttim st ne documenttm activitdet™ I e
X efectuarea de auditur.i de infor ma'Hi i pe
organi za™Hi a noastrt;
X utiliztm chestionare prin intermediul i
confiden "Hi al i t at e 'Hi di scuttm cu personal ul
i magine mai complett a activitt™ | or noa
X revizuirea politicilor, directivel or , pr
abordadomeniiprecum ptstrarea, securitatea Hi p
Ca parte a eviden Hei activitb™ I or noastre
documenta™i a, urmkttoarel e:
Xoinf or ma™i i necesare pentru notifickrile
X " nregistmrsirmHlarh@n tcwl ui atunci cOnd este 1
X contracte “ntre control or CHi procesator,;
Xl oca™Hi a datelor cu caracter personal;
X Rapoarte de evalwuare a i mpactului asupr a
X “nregistritri ale "~ nctl cterpelsanal; secur i t Lt Hi
X " nregistritrile solicitktrilor subiec™i | or
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Unde se afls documen’calyja noastra Privind pro{ecﬁa datelor?

ONE
Global Function
Data Protection

RER
Privacy & Data Protection

“Data Protection is relevant to and the
responsibility of everyone in our
organization”

EOI‘I{.BI'I{.

» Laws and regulations
» Information and awareness
+ Best practises and policies

ONE
Community
Data Protection Network

f '\_:-.’ '|-J_'. ARy
SRR T s,

e ik REEANS

1 : )/
TR

L I 1Y

Data
Network

“We are all actors in the protection
of personal data”

EOI‘I{.EI'I{.

Personal Data Protection Policy
*  Data Protection Management System
Local Legislation
*  Human resources
*  Global Digital
*  Legal & Compliance
*  Intemnal Audit & Control
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Evaluarea impactului asupra
confi denH al it &t Hi

Eval uarea i mpactul ui a s u BIA aste aroprotes acbrecapitlipentrui t £ "Hi
a descrie procesarea, pentru a evalua necesit
ajuta | a gestionarea riscurilor pentru dreptu
procesarea datelor cu caracter personal, evaluandu-l e 'Hi deter mi n©nd mktsu
aborda.

AcronpPimol eAte utilizat interschimbabil pentru

asupra conf iEdveanl "Hiaarleiat Li“iHipia cHiul u i a §DPA)y.a pr.otec
Cum se desfigoaré PIA?

Abordarea conformitt™ i i mpl eme <R

bazeazt pe doi piloni: ‘;\,

1) dr e pt u printigile hdamentale, care sunt \ ) . .
Anenegociabileodo, stabilite p @3;*}:{;‘:
indi ferent de natura, gravi tgl S

2y management ul ri scurilor de o
dedate,car e determint mbsurile

adecvate pentru protejarea datelor cu caracter personal.

Comphance WIH’] the
Fundamen’ca| Righ{s

and Princip|es

Management of the|| T3 [ (OMPLIANCE
‘{P =

Data Securtty Risks

Comphance approach USIﬂg a PIQ

Pentru a rezuma, pentru a ¢

1) st def i neas c tcontektul psrbo cdeesstcerri "\h Y Pt |
cu caracter personal luate in considerare; 1. Context : l;’,':nad';f:sa
2) st analizeze meLsuril e de eI ‘ e |
respectarea principiilor fundamentale: o

propor Hional itatea Hi nec

protec™Hia drepturilor sub " Valdation ]73.Rls|<s.1
3) st evarlsaurdezper i vi nd confi dei i ‘ B iyt
securi tt Hii datel or Hi S

tratate “n mod corespunzt
4) s bt documenteze ‘validareao RIA 11

veder ea faptel or anteri

revizui aschbri.paHi.i anter.i General approach for Carrying oufaPIﬂ

o8



Acesta este un proces de “"mbunttt™Hire continut. Pr
pentru a ob™Hine un sistem acceptabil de ©protec’H
monitorizarea modificktriloirsconriimpc()n dent&gempl
actualizeazt de fiecare datt c©nd are | oc o modif

Abordarea trebuie implementatt de " ndatt ce este j

personal . | mpl ementdaer €l aa a cnecsetpeuit afbaocred tproisi bi | £ st a

Hi suficiente Hi astfel, optimizarea costurilor.

sistemul ui THi i mpl ementarea controalelor poate pu

Responsabih’ca{ﬂe noastre:

1 €Cn cazul “n care un tip de procesare, 'n speci al
natur a, domeni ul de aplicar e, contextul Hi scopl
ridicat pentrudr ept ur i | e ‘'Hi l'ibertt™i |l e persoanelor fi z
efectua, “"nainte de procesar e, o evaluare a i mp
asupra protec ™ ei datelor cu caracter personal

i Proprietarul proiectuluivasol i ci ta sfatul responsabilul ui cCu |
cOnd efectueazt o evaluare a impactului asupra g
R | Referinfﬁ Referinfﬁ
€9U|

OneDoc GDPR
N o DIDPGROO3RO Regula
1 Efectuarea PIA in caz de risc ridicat 1
_— . DIDPGROOSRO Regula
T Con™Mi nut ul unui PI A )
» y DIDPGROGER Regle | 0
i Sarcinile DPO cu privire la PIA 3
o DIDPGROORO Regula
i1 Revizuirea PIA y

Ne ins{ruim angaiaGi si he Tmbuni’ci[v]m Procese|e in{erne. Si Tmbuni’ci[vlm Procesele

noasjcre inJLerne.

f I'ntroducerea analizei securitte™i i Hi
7 Afabl onul de evaluare a i mpactul ui asu
software-u | nostru de management al confid

cand este necesar.

ﬂﬂaU mai mu|Jce de aicl: Metodologia CNIL PIAS SRAGAL HAamy
https://www.CNIL.fr/en/home

B}


https://www.cnil.fr/en/privacy-impact-assessment-pia
https://www.cnil.fr/en/home

Conf i denH al.
proiectareH i mp 'l

Confiden'™i api dia¢ elaampei nnsea - |
confiden™i alitt™i i  estiopreaodi e :
unui anumit sistem, proces -
proiectare. o
1 PProac{hle not fiac{hée W 3
reventative not Remedial ~
e (e este pro’ccha datelor prin
2 Prlvacy as the default ﬂ roiec {:are?
 EAI RS IS AN EEN RS S L] -. _U P ©
7 0
3§ ekt ) T LegisiaMia priving
Foll Fanchional® r + principiil e pbaz
L| Posl{l\';le-S::l,nﬂni.r;/—Sum Eq . confiden™i al itk ™ii
 mass -"ﬁ"
0 End-to-End Security . Protec™i a datelor
B . N i mplicitt ajutt | a
6 Visibility and Transparency Fﬂ g— S i S t e mel e i nf O l’. rpa "Hi
gt util i ztm cests pencigitde
protec™Hi e a datelor
7 R“P;‘J‘ F;"U”‘e{'i""“y " subiec™Mi | or de date
Bl e /

Consideram ca:

Roquette se bazeazt pe sisteme informa™Hi onal e
sarcini opera™Hi onal e 'Hi adand enstsea r at 6§ veme Oi nmfa
proceseazt date cu caracter personal, prin ur
este de cea mai mar e | mportan™™Ht.

Companiile care iau “"n serios problemele | ega
Astfel, pmbeumnilke de protecH e a datelor pot f
Angaj ament ul conducerii este esen'Hi al pentru

protec™H e a datelor prin proiectthue onganohgkaflH

De asemene a , conducerea trebuie st se asigure ct
aceastt sarcint.
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Luarea “n considerare a protec™Hi ei datelor pe
at©t rentabilt, cOt 'Hi ma i ef iexsietnt £ dec ©t mo
Responsabili{a{ﬂe noastre:
Conform RGPD, protec™H a datelor prin proiecte
l egal t. Aceasta “"nseamnt <ct protec™Hi a datelo
specifica™ il e adéi tpagotiwerca asestHmel or Hi t ehr
comunicare.
Roquette, “n calitate de controlor de date, t
protecH a datel or prin proi ecutlaurie 'Hin Ita me oimne
sistemelor, solu™i ilor ™Hi serviciilor.
Cn consecinHL, dedrei n'Helleuster eHduilem sStnchei erea ¢
utilizarea consultan™ | or (cf. standardel or n
RQgU'é Re]ferinlji Re]ferinlji
OneDoc | GDPR
1 Securitate, confiden™Hi al it (DDWROGENT ,
proiectare Hi implicit Regula 3 '
Lista de verificare:
X Analiza evaluktrii i mpactul ui asupra pro
X Evita'Hi , [ i mi t a Hi sau mini miza'Hi necesi
personal sensibile
XLimitare Hi emponerizare aafunc™i i i nuti |l
interfa™Ha utilizatorul ui
X Anonimizare sau pseudonimizare a datelor cu caracter personal ori de cate ori este
posibil
X Toate configura™ il e care asi gur inmoddammpficit
XUrmkrirea de | a un site web |l a altul tr
X Retragerea consi mHemOnt ul ui prin interrt
col ectarea datel or cCu caracter per son

constimm®H t ul

X Settrile trebuue meetent at ecarrmtrsubi ect
al egere conHtientt de a Amodificaodo act.
confiden™i al itk ™i.i

XUrmbrirea di spdeizacvubvatttirabmbd i mplic

Ne ins’cruim angajafli Si he Tmbuné’ca(v]m procese|e injcerne.

1 Ghidul comunitt™Hii noastre AReHeaua d
T Metodol ogi i: Revizuirea securitt™i i F
1 Cn v Lt "Hplaterma HR.

ot



Notificare privind violarea
datelor

(,e CS{,C 0 vio|are a securifaﬁi dajte|or CuU caracter perso

Cncktlcarea securitt™i i dat q
"nseamnt o “nctlcare a secd
accidentalt sau il egalt, -

neautorizatt sau accesul

transmise, stocate sau procesate in orice alt mod. contact the DPOI

ﬂceasfa fnseamnd cd o vio/are a securifa“ffli dafe/or fnseamnd
mai mult decat pierderea datelor cu caracter persona[

Exemple:

A Pierderea unei baze de date a clientului

A Dezviluirea eval ubri.i performan™el or angaj
Responsabilijci{ﬂe noastre:
Trebui e st appelnitcrbum ar etgrualtia orice “ncklcare a s
personalintrun mod care st | imiteze i mpactul asupra
reapari H a acesteia.

Reguh Re]ferinl}fﬁ Re]cerinlji

OneDoc GDPR

1 Notificarea ®sereuri bebH ¢t dil|DIDPCRIOGRO

personal cttre responsabi | |Rehl T

7 Notificarea unei “ncktl ctr i |DIDPCROOGRO '

per sonal cttre autoritatea|Reghl

f Comunicarea unei “~ncktl ctr i |DIDPCRIOSRO 0L 3
caracter personal cktre su|Rehs '

Caj(, Jcimp avem |a dispoziﬁe penjcru a raporjca 0 Tnca|care?

Trebuie st raporttm o " ncabtaretfdHaredersbpraeae
"nt ©rziere nejustificatt, dar nu mai t©rziu d
acesteia.
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Ce Tnca|cari JLre|)uie Sd raporjcém aujcorijcéfii de supraveghere compe’cen’ce?

Suntem obliga™ st informkm autoritatea de su
“"ncktl care numai dact aceasta poate duce | a un
persoanel or fizice. Dact nu este meimedamne Lst e

un efect dtunttor semnificativ asupra persoan

1 st conduct | a discriminare;

T deteriorarea reputa™i ei;

i pierderi financiare; sau

i pierderea increderii sau orice alt dezavantaj economic sau social semnificativ.

Trebuie mbtaewsatubucru de | a caz |l a caz Hi tre
de a raporta o “"nctlcare autoritt™i i de supra

Cand trebuie sa Tngfiinfﬁm Persoane|e?

Dact este probabil ca riecridinpatpd rctarr e dcrie putdirtli dl ea 'l

persoanelor fizice, trebuie st informbm direc

nejustificatt.

Obliga™i a de a notifica o persoant cu privire
T am i mpl ementat mbsuri tehnice Hi loategani zat
datelor cu caracter personal afectate de °
T am |l uat mbsuri ulterioare care vor asigura
materializeze niciun risc ridicat pentru d

9 arimplicaunefortdi spropor H onat .

Cn cazul "n care comunicarea unei “"nctkl ctri a
punem informa™i il e | a-udaltsq@plazfel ddiefcierp, eumardi@anel or
comunicare publict.

Pe cine Jcrel)uie sa confac’cam n cazul unei Tncah:éri a

Vi rugktm st reepbasthbiH ul cu protec’™i a

datelor ladpo@Roquette.ccom™i / sau st raporta™ incidentul
prin intermediul formularului nostru webZA | er t de

confideh™i alitate

Dact trebuie st raport a’Hi o] poten’H al t “nct
conformitti™i i, put e Hi l ua Iegbttura cu punctul

obi Hnui t sau pute™Hi pramoritna eo mediobll em
instrumentul ui confi dspmidp@|! de al ertt Roquett

SpeaklUp’
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