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Legal & Compliance
Le principali sfide di Roquette in materia di conformita

Sotto la guida della Direzione generale, la conformita e la sua gestione all’interno di
Roquette sono di competenza dell’Ufficio “Legal & Compliance” del Gruppo che ha creato
un Ufficio Compliance.

L’Ufficio Compliance si occupa del Codice di condotta di Roquette, del suo aggiornamento
e della sua attuazione.

Si occupa anche delle tre aree principali seguenti:

e Sicurezza finanziaria,
e Etica professionale e
e Tutela della privacy e protezione dei dati.

E stato quindi messo a punto un Programma di conformita in continua evoluzione per
garantire l'irreprensibilita giuridica e finanziaria della nostra attivita.

Qual e iI ruo|o del Programma di conformijca?

Il suo ruolo é quello di instillare valori etici e di adottare misure conformi a requisiti legali,
standard e buone pratiche.

Il nostro programma facilita 'implementazione di procedure che garantiscono la conformita
con le regole applicabili a Roquette.

| nostri quattro valori — autenticita, eccellenza, lungimiranza, benessere — costituiscono
la base solida sulla quale agiamo ogni giorno.

Tenete a mente che oggigiorno, un’azienda sos{enibile & un’azienda eJcica.
E la societa del ]CUJLUFO e la societa Jtrasparenjte.
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Editoriale

| principi della Tutela della privacy e della protezione dei dati fanno parte degli standard
definiti nel Codice di condotta.

Tutti i dipendenti e tutti i soggetti terzi che entrano in contatto con Roquette hanno diritto
alla privacy. Per questo motivo, Roquette dedica la massima cura alla protezione e alla
corretta gestione dei dati personali.

| dati personali sono informazioni che consentono, direttamente o indirettamente, di
identificare una persona fisica (nome, data di nascita, codice fiscale, foto, indirizzo e-mail,
ID del computer, ecc.).

La protezione dej La protezione di questi dati garantisce a ogni individuo il
dati li & diritto di controllare la raccolta, il trattamento, I'utilizzo e la
atl persona Id_e_un distribuzione dei dati che lo riguardano.
Irntto

fondamentale che | dati personali devono essere utilizzati in modo corretto per

. scopi specifici, espliciti e legittimi e devono essere conservati

garantisce la  solo per il periodo di tempo necessario alle finalita del
privacy trattamento in questione.

In Europa, il trattamento dei dati personali & stato regolato dal Regolamento generale sulla
protezione dei dati (GDPR) che € entrato in vigore il 25 maggio 2018.

Poiché la legislazione sulla tutela della privacy e la protezione dei dati personali varia da
paese a paese, e poiché Roquette € presente a livello internazionale, il Gruppo ha adottato
una Politica di Gruppo relativa alla protezione dei dati personali. Questa Politica si applica
a tutti i dipendenti del Gruppo a livello globale.

Questa Guida spiega la condotta corretta da adottare nelle attivita quotidiane per
conformarsi ai principi di protezione dei dati personali e ai requisiti della nostra Politica.

Jennifer GODIN, Responsabile Protezione dei Dati - Data Protection Officer

@ @ @ Déléguée a la protection
des données



PUBLIC

Indice I

Legal & Compliance
Editoriale del Responsabile della Protezione dei Dati

Finalita

Descrizione

Responsabilita

Domande o dubbi

Rispetto delle leggi e dei regolamenti
Principi di protezione dei dati

Rischio per la privacy

Rischi in caso di non conformita

I nostri standard nelle relazioni con gli Interessati > pag. 19

e Cultura della privacy 20 | e Minimizzazione dei dati

e Trattamento dei dati personali 22 | e Sicurezza dei dati

o Diritti degli interessati 24 | e Classificazione delle informazioni
personali

e Informativa sulla privacy 26 | o Archiviazione dei dati

I nostri standard nella relazione con Affiliati e Subappaltatori > pag. 3f

¢ Ruolo del responsabile e del titolare del 38 | « Consenso al trasferimento dei dati
trattamento
e Clausole di protezione dei dati 40

| nostri standard nella relazione con la nostra Rete e le Autorita di controllo > pag. L5

* Responsabile della protezione dei dati - 46 | « Documentazione
Data Protection Officer

» Rete di protezione dei dati e soggetti 48 | » Valutazione dellimpatto sulla privacy
interessati

« Autorita di controllo 50 | » Concetto di "Privacy by Design & by

Default"
e Governance 52 | « Notifica di violazione dei dati
o Responsabilita 54 | « Revisione e monitoraggio

Documenti di riferimento
Bibliografia
Fonti

[EE [OV)

& = IS 15
oI~ INIO IV IN o

62
64

8 1213
0 N o

(Sul



PUBLIC

Finalita

COS’é |a Polijcica per |a fujce|a de"a privac;g e |a Profezione dei dajci?

Il Gruppo Roquette ha definito una Politica per la tutela della privacy e la protezione dei dati
(la “Politica”) al fine di affrontare nel modo migliore possibile le questioni relative alla tutela
della privacy e alla protezione dei dati in linea con la sua immagine, i suoi interessi e la
legislazione applicabile in materia di protezione dei dati.

Questa Politica definisce i principi e i requisiti per la protezione delle informazioni personali
e indica le regole che tutti i dipendenti, i manager, i direttori e le terze parti sono tenuti a
rispettare in termini di tutela della privacy e protezione dei dati quando agisce per conto di
Roquette.

| principi e le regole di questa Politica di protezione dei dati personali sono specificati in una
piattaforma documentaria con tre livelli:

e Impegno della dirigenza: Codice di Condotta.

e Regole interne: Manuale di protezione dei dati personali e direttive in Q-Docs.

e Documentazione sul sistema di gestione della protezione dei dati (DPMS):
Procedure, linee guida, metodologie, formazione, ecc.

Tutta la documentazione &€ conforme con i requisiti giuridici e regolamentari relativi alla
protezione dei dati.

COS,é |a Guida di Buona Condofjca per |a Tufela de"a Privac¥ e |a ProJLezione dei Dajci?

La Guida per la tutela della privacy e la protezione dei dati (la “Guida”) puo aiutarci a attuare
e conformarci alla Politica per la tutela della privacy e la protezione dei dati.

Presenta, in maniera semplificata, regole e buone pratiche conformi alle direttive del Gruppo
e i requisiti legislativi e normativi applicabili alla nostra societa in termini di protezione dei
dati.

E suddivisa in tematiche ispirate al Codice di condotta, tra le quali “Tutela della privacy e
protezione dei dati” & uno degli argomenti correlati alla conformita.
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Descrizione

ﬂ Chi Si applica |a Guida di Buona Condojcfa Per Ia Tufe|a de"a Privacy e Ia Profezione
dei Dati?

La Politica e la Guida rappresentano una base comune per tutte le filiali in tutto il mondo. Si
applicano a:

e Tutti i dipendenti, direttori e manager (“i Dipendenti”)

e Tutti i terzi che agiscono per conto di Roquette, come:

Appaltatori, inclusi consulenti, liberi professionisti e personale temporaneo
Formatori

Staff di un’entita non appartenente a Roquette

Lavoratori interinali

Altri rappresentanti

E qualsiasi altra terza parte impiegata o retribuita da Roquette.

O O O O O O

DOVC Jcrovare |a Guida di Buona Condojcta per |a Tute|a de"a P”V&C¥ e |a Protezione
dei Dati?

Tutti i dipendenti e i terzi che agiscono per conto di Roquette devono conoscere e rispettare
i principi in materia di privacy e protezione dei dati contenuti nella nostra documentazione e
in particolare nella presente Guida.

La Guida e a portata di clic sul Portale ONE:

Funzioni Globali > Protezione dei Dati > Guida di Buona Condotta.

Questa Guida e oggetto di una comunicazione dedicata, accompagnata da un kit strumenti
con corsi di e-learning sui principi di tutela della privacy e protezione dei dati (definiti dagli
standard internazionali e dai requisiti specifici dellGDPR).

Questo corso di formazione fa parte del programma di inserimento sulla protezione dei dati.


https://roquettegroup.sharepoint.com/sites/one-it-data-protection/SitePages/Guide-of-Good-Conduct.aspx?csf=1&e=qi3AQL
https://roquettegroup.sharepoint.com/sites/one-it-data-protection/SitePages/Guide-of-Good-Conduct.aspx?csf=1&e=qi3AQL
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Responsabilita

Chi e responsabile dell attuazione dei principi ogerativi?

La riservatezza dei dati, e la responsabilita che ne deriva, sono di importanza cruciale per tutti
all'interno della nostra organizzazione.

Tutti noi abbiamo la responsabilita di rispettare i principi operativi descritti nella documentazione
DPMS fornita dal team dell’'ufficio Compliance e dalla rete di protezione dei dati. La presente
Guida supporta questa implementazione e accresce il nostro livello di conformita.

Come possiamo essere cer {',i di:pr endere |a decisione gius’ta?

La Guida e stata pensata per aiutarci a gestire tutte quelle situazioni della vita lavorativa che
possono sollevare questioni relative alla privacy. Non puo tuttavia prevedere ogni singola
situazione che potremmo doverci trovare ad affrontare durante lo svolgimento della nostra
attivita professionale.

In caso di dubbi relativi alla condotta da adottare, dobbiamo fare appello al buon senso e porci,
in qualsiasi momento, le seguenti domande:

e |l comportamento in questione e conforme alla legge?
e Ha ripercussioni positive su di me e sull'azienda?

e Ne parlerei con un amico, un familiare o un collega?
e Mi sentirei a mio agio se fosse reso pubblico?

Se la risposta a tutte queste domande & ‘No’, non dobbiamo procedere. In caso di dubbi,
dobbiamo rivolgerci al Responsabile Protezione dei Dati (Data Protection Officer) del Gruppo o
a altri contatti pertinenti (vedere informazioni di contatto nella sezione “Domande o dubbi”).

COS& accade se _non ci conformiamo ai Bl" incigi di tujce|a de"a privac;g e Pro’cezione dei dajci?

Il mancato rispetto dei Principi puo ripercuotersi negativamente sull'azienda. Le conseguenze
possono essere molto gravi, sia per I'azienda sia per le persone coinvolte (sanzioni disciplinari,
multe, reclusione, danno d'immagine, ecc.).

Tutte le segnalazioni di violazioni dei Principi effettive o0 sospette saranno prese in seria
considerazione. Procederemo a un’indagine rapida, equa e conforme ai requisiti legislativi.

In relazione alla natura della Violazione dei dati in essere, possono essere adottate misure
disciplinari ai sensi della legislazione locale e dei regolamenti aziendali vigenti.

A tutti i dipendenti € richiesta la piena collaborazione in caso di indagine. Roquette proteggera
la riservatezza delle persone coinvolte.
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Domande o dubbi

Dipendenti, terzi che agiscono per conto di Roquette e altri interessati sono incoraggiati a
porre domande o sollevare dubbi allo scopo di aiutare Roquette a prevenire e ridurre
eventuali danni alla societa.

Che {ZiPO di sijcuazione PUb essere segnalajta?

Possono essere segnalate domande, violazioni potenziali o effettive ai Principi di tutela della
privacy e protezione dei dati, ai regolamenti aziendali o alla legislazione applicabile.

Chi dobbiamo contattare?

In caso di Violazione dei dati contattare il Responsabile della protezione dei dati a
dpo@Roguette.com e/o segnalare un incidente tramite il nostro modulo web di “Privacy
Alert”.

Se avete bisognho di segnalare una potenziale violazione della conformita, potete
contattare il vostro punto di contatto abituale o segnalare un problema tramite il dispositivo
Speakup®©. Tutte le segnalazioni ricevute tramite questo dispositivo vengono trattate in
modo riservato, nel rispetto delle leggi e delle normative vigenti.

Speak

Roquette non tollerera alcuna forma di rappresaglia o ritorsione contro un collaboratore o
terzi che abbiano riferito in buona fede una supposta o effettiva violazione dei Principi di
tutela della privacy e protezione dei dati o della legislazione applicabile.

Pertanto, qualora I'autore di una segnalazione professionale dovesse identificarsi, la sua
identita deve essere trattata in modo riservato dall’organizzazione al fine di evitare il rischio
di rappresaglie, discriminazioni o misure disciplinari contro di lui/lei per aver denunciato i
fatti.


mailto:dpo@Roquette.com
https://privacyportal-de.onetrust.com/incident-portal/webforms/27e0570b-5031-47d2-b4e4-7be7ad744abd/40383ea5-31e9-4ff7-a353-ec1887d7a844
https://privacyportal-de.onetrust.com/incident-portal/webforms/27e0570b-5031-47d2-b4e4-7be7ad744abd/40383ea5-31e9-4ff7-a353-ec1887d7a844
https://roquette.speakup.report/it/RoquetteSpeakUpline/home
https://www.speakupfeedback.eu/web/roquette/select_country
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Rispetto delle leggi e del regolamenti

Tutti, in qualsiasi filiale del Gruppo, devono rispettare le leggi e i regolamenti vigenti in
materia di Protezione dei dati.

Laddove la legislazione locale sia piu restrittiva rispetto alla nostra Politica e alla Guida,
prevarra su questi ultimi.

Altrimenti (assenza di legislazione locale o legislazione meno restrittiva), saranno le buone
pratiche interne a prevalere, nei limiti consentiti dalla legge.

Ricordiamo che:

e Tutte le normative locali e applicabili devono essere attuate il prima possibile.

e Tutti noi dobbiamo essere consapevoli che qualsiasi violazione delle leggi e dei
regolamenti puo comportare sanzioni civili e/o penali a carico della persona coinvolta
e dell'azienda.

e La protezione delle persone fisiche in termini di trattamento dei dati personali € un
diritto fondamentale.

e | principi e le regole sulla protezione delle persone fisiche relativamente al
trattamento dei loro dati personali devono, indipendentemente dalla nazionalita o dal
luogo di residenza, rispettare i loro diritti e le loro liberta fondamentali, nello specifico
il diritto alla protezione dei dati personali.

e |l diritto alla protezione di dati personali non € un diritto assoluto; va considerato in
relazione alla funzione nella societa e messo in relazione con altri diritti fondamentali,
conformemente al principio di proporzionalita.

0U&/€ /Daese ha adoffafo una /eg/'s/azione SP@CIfICél d/’profezione de/' d&él 0 /7& Un’aufor/fa‘z garanfe de//a

profez/one dei dati?

Per una panoramica, consultare questa mappa: https://www.cnil.fr/en/data-protection-around-
the-world.

10


https://www.cnil.fr/en/data-protection-around-the-world
https://www.cnil.fr/en/data-protection-around-the-world
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Le nos‘cre responsabilijca:

e In qualsiasi circostanza, dobbiamo rispettare le leggi e i regolamenti in materia di
protezione dei dati applicabili nei paesi degli interessati e tutte le norme in vigore in
ciascuna sede dell'azienda.

e Come parte dellattivita professionale, dobbiamo riferire qualsiasi comportamento
che riteniamo contrario alle leggi e ai regolamenti sulla protezione dei dati (es.:
GDPR) al Responsabile della protezione di dati (Data Protection Officer) all'indirizzo
dpo@Roquette.com e il dispositivo di allarme confidenziale Roquette: Speakup®©.

e Dobbiamo adottare misure per la protezione dei dati personali che siano appropriate
e proporzionate al contesto, agevolando nello stesso tempo la conformita con altre
leggi e regolamenti. Analogamente, le azioni per conformarsi alle leggi e ai
regolamenti applicabili al Gruppo devono rispettare le regole e le buone pratiche per
la protezione dei dati personali (ad esempio: nel programma di conformita anti-
subornazione e corruzione, dobbiamo assicurare la protezione di chi effettua una
segnalazione attraverso misure di riservatezza e protezione dei suoi dati personali).

VI SIETE SOGGETTI AL REGOLAMENTO GENERALE SULLA PROTEZIONE DEI DATI (GDPR)?

Rientrate nella sfera di applicazione del’GDPR in qualita di responsabile @ o titolare
del trattamento @:

e se siete stabiliti nel’Unione oppure;
e se non siete stabiliti nel’Unione quando: le “attivita di trattamento riguardano
o [l'offerta di merci o la prestazione di servizi ai suddetti interessati nell’Unione;
0 oppure il monitoraggio del loro comportamento nella misura in cui tale comportamento ha
luogo all'interno dell'Unione”.

Testo ufficiale: Articolo 3 del’lGDPR sul’Ambito di applicazione territoriale

(1) e (2): Vedere definizioni a pagina 38.

i


mailto:dpo@roquette.com
https://roquette.speakup.report/it/RoquetteSpeakUpline/home
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Principi di
protezione deil dati

] dajci personah dCVOHO essere:

e protetti.
e accurati e aggiornati.

e trattati in modo equo e lecito.

DATA PROTECTION
DOCUMENTATION

e trattati per finalita determinate.

e adeguati, pertinenti e non eccedenti.
e conservati per un periodo di tempo limitato e determinato.
e trattati conformemente ai diritti dell’'interessato.

e protetti da misure legislative adeguate in caso di trasferimento in altri paesi.

I diritti dell'interessato:

Ai sensi della legislazione e dei regolamenti applicabili, I'interessato ha il diritto di accesso
ai dati personali e di rettifica degli stessi, di opporsi al loro trattamento per ragioni legittime
oltre al diritto di cancellazione degli stessi per ragioni legittime, il diritto alla portabilita dei
dati e il diritto alla limitazione del trattamento dei dati personali che lo riguardano.

Per esercitare questi diritti compilare il modulo disponibile su: Roguette.com/Protezione dei
dati.

Per qualsiasi richiesfa, cothaJLJLare i| Responsabﬂe della pro{ezione dei dati (Da’ca Protection

Of ficer) (dpo@RoqueHe.com).

12


https://www.roquette.com/data-protection/privacy-rights
https://www.roquette.com/data-protection/privacy-rights
mailto:dpo@Roquette.com
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Le nosjcre responsal)ilijca:

Dobbiamo:

Rispettare la legislazione locale e le norme della Politica del Gruppo in materia di
protezione di dati personali.

Notificare al Responsabile della protezione dei dati (Data Protection Officer)
gualsiasi nuovo trattamento o eventuali modifiche.

Non raccogliere, usare, rivelare né archiviare dati di natura personale tranne che
per finalita specifiche, legittime e necessarie.

Accertarci che gli interessati siano stati informati che stiamo raccogliendo i loro dati.
Proteggere tali dati nelle fasi di raccolta, trattamento, uso, comunicazione,
archiviazione o trasferimento.

Garantire la sicurezza e la confidenzialita dei dati trattati.

Conservare i dati solo per il tempo necessario per il trattamento nel rispetto delle
leggi applicabili.

Contattare il Responsabile della protezione dei dati (Data Protection Officer) nel
caso in cui si verifichi un incidente di sicurezza che coinvolge i dati personali.

Formiamo i nostri dipendenti e miglioriamo i nostri processi interni.

Data Protection Learning Catalog

Learn Think Act

2021, January

13
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Rischio per
|la privacy

Cos'é un rischio per |a Privac¥?

Un rischio & uno scenario ipotetico che descrive un
evento temuto e tutte le minacce che ne
consentirebbero il verificarsi. Piu nello specifico,
descrive:

e in che modo le fonti di rischio (ad es.: un dipenden{e corrotto da un concorrenjce)

e potrebbero sfruttare la vulnerabilita delle risorse di supporto (ad es: i sistema di file

managemen’c che consente la manipo|azione dei dati)

e in un contesto di minacce (ad es: uso indebito attraverso [nvio di e—mai|)

e ¢ permettere che si verifichi I'evento temuto (ad €s.: accesso i||egijcjumo ai dati Personah)

o sui dati personali (ad es: flle di un cliente)

« influendo in questo modo sulla privacy degli interessati (ad es: solecitazioni non gradite,

sensazione di invasione de"a Privacy, proHemi di naJtura Persona|e 0 Professiona|e).

9FFSGG2 RSttt QAYOSNILSIT L

La gravita rappresenta I'entita di un rischio. Viene in primo luogo stimata in termini di
ampiezza degli impatti potenziali (fisico, materiale, morale) sugli interessati tenendo conto
di controlli esistenti, programmati o0 aggiuntivi.

Esempio:

Il rischio piu importante presentato dal sistema di segnalazione professionale per chi
effettua una segnalazione: rischio di rappresaglie, discriminazioni o misure disciplinari
adottate contro di lui/lei per aver denunciato i fatti.

1y

a dzt
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Ricordiamo che:

| diritti individuali si applicano indipendentemente dal livello di rischio del trattamento.

Tuttavia, ci sara chiesto di modulare la conformita della protezione dei dati in base al livello
di rischio posto dalle attivita di trattamento dei dati personali in relazione ai diritti
fondamentali e alle liberta degli individui.

I GDPR da ulteriore impulso a questa pratica. Conseguentemente, le operazioni di
trattamento che implicano bassi rischi per i diritti e le liberta fondamentali degli individui,
generalmente possono comportare un numero inferiore di obblighi in termini di conformita,
mentre le operazioni di trattamento a “alto rischio” comporteranno ulteriori obblighi in termini
di conformita, quali la Valutazione dell'impatto della protezione dei dati (DPIA) @

Le nos‘cre responsabili‘ca:

La valutazione del rischio riveste un’importanza cruciale. Ai sensi dellGDPR, la
considerazione del rischio sottende la responsabilita organizzativa e il trattamento di tutti i
dati.

Dobbiamo effettuare delle valutazioni del rischio come parte delle DPIA per il trattamento
che presenta rischi elevati, come pure in riferimento a molti altri requisiti del’GDPR, inclusi
la sicurezza dei dati, le notifiche in materia di sicurezza e violazione dei dati, Privacy by
Design, interesse legittimo, limitazione delle finalita e trattamento equo.

(1): Vedere definizione a pagina 58.

is for
EVERYONE

15
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Rischi In caso di
non conformita

Le persone giuridiche e fisiche che non rispettano la legge e il regolamento sulla protezione
dei dati (ad es. GDPR) rischiano sanzioni e ammende pecuniarie sotto forma di:

Sanzioni penali:

e Reclusione.
e Multe per soggetti giuridici.

Sanzioni civili:

e Risarcimento danni.

Sanzioni amministrative:

e Notifica formale.

e Diffida.

e Ingiunzione.

e Limitazione temporanea o definitiva del trattamento.

e Revoca di una certificazione o ingiunzione di revoca di una certificazione.
e Sospensione del trasferimento di dati.

¢ Ingiunzione a cessare il trattamento o revoca dell’autorizzazione.

e Pubblicazione delle sanzioni imposte.

e Sanzioni senza previa notifica formale (criterio d’'urgenza).

e A seconda della violazione, un'ammenda amministrativa.

Costi significativi:

e Mancato guadagno dovuto al danno in termini di immagine.

16
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ﬂ guanjco ammonfa |’ammenda amminisjcrajciva PiU e|evafa ai sensi de"'GDPR?

Le ammende sono discrezionali piuttosto che obbligatorie. Devono essere applicate caso
per caso e devono essere “efficaci, proporzionate e dissuasive”.

Le ammende sono applicate in base agli articoli specifici del Regolamento che sono stati
violati dall’'organizzazione.

1 Jtijto|ari d€| Jtra{famenjto dei da{l ei PFOCGSSOH riscl‘iiano
ammende amministrative di...

L Fino a 10 milioni di € o il 2% del Fa{{ura{a annuo {ojaa\e in caso di viclazione di J Lﬁno a 20 milioni di € o il 4% del fa{{ura\l.o annuo {o{a|e in caso di violazione di:

N~

\ ( Principi di trattamento dei dati (art. 5 - lealta, legalita, \

Condizioni per il consenso dei minori (art. 8), trasparenza, finalita, minimizzazione dei dati, dati
Trattamento che non richiede l'identificazione (art. 11); sensibili);

Obblighi generali di responsabili e titolari del trattamento » Fondamenti giuridici per il trattamento (art. 6);

(art. 25-39); “=—_ Assenza di un registro di trattamento dei dati » Condizioni per il consenso (art. 7);

personali, + Trattamento di categone particolar di dati (art. 9);
mancanza di sicurezza /di segnalazione di violazione dei dati, +  Diritti degli interessati (art. 12-22);

non conformitd con le norme sul subappalto, “—2 Violazione delle disposizioni in materia di diritti
mancanza di protezione "by design” e "by default”; ... delle persone

Certificazione (art. 48);
Organismi di certificazione (art. 43).

+ Trasferimento dati a paesi terzi (art. 44-49).
e Trasferimento illegale di

\ dati personali

ﬂm FI'IOI']{.& a
70000000 €

ﬂmmonta a

150000000 €

Per ROQU I:}'l"l'l;'x

Per ROGIETTE *basato sul fatturato 2018 di Roquette

In cosa POSSOHO consis{ere |e sanzioni penali?

Alcuni esempi in base alla legislazione francese:

L’atto di raccogliere dati personali con mezzi fraudolenti, iniqui o illegittimi pud essere
punibile con cinque anni di reclusione e una multa fino a 300.000 € (Codice penale
Art. 226-18).

Al fine di garantire un reale diritto di protezione a chi denuncia una violazione, la
legge anticorruzione (Sapin IlI) punisce severamente qualsiasi ostacolo a una
segnalazione. La riservatezza della segnalazione € un elemento essenziale del
regolamento. Pertanto, la divulgazione di elementi riservati della segnalazione
(identita della persona che I'ha effettuata, dellimputato, informazioni fornite a
supporto della segnalazione), fatta eccezione per l'autorita giudiziaria, € punibile con
due anni di reclusione e una multa di 30.000 €.
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Cultura della privacy

La protezione dei dati € una serie di leggi, regolamenti e buone pratiche che regolano la
raccolta e I'uso di dati personali.

Per Dati personali si intende qualsiasi informazione relativa a una persona fisica
identificata o identificabile.

La Riservatezza dei dati si riferisce al
trattamento dei dati personali.

Chi & interessato?

La riservatezza dei dati, e la responsabilita che
ne deriva, sono di importanza cruciale per tutti
all'interno della nostra organizzazione.

Perche & impor’can’ce?

Il trattamento errato dei dati personali puo
avere ripercussioni serie sull'organizzazione,
sui dipendenti e sui clienti.

La violazione della privacy pud comportare sanzioni finanziarie molto pesanti, avversione
della stampa, rovina della reputazione, perdita di attivita commerciali e, per quel che
riguarda i dipendenti, richieste di risarcimento e probabilmente denunce in caso di
violazione della loro privacy, nonché la prospettiva di azioni disciplinari in altri casi.
Abbiamo tutto l'interesse a trattare i dati nel modo corretto.

Ricordiamo che:

e Tutti i dipendenti di Roquette devono essere consapevoli del ruolo e delle responsabilita
che ricoprono in termini di protezione dei dati personali. La sensibilizzazione ha lo scopo
di rafforzare la cultura di rispetto della privacy e di protezione dei dati personali all'interno
di Roquette.

[DDPGOOLEN — Regola 1]

e Deve essere organizzata la formazione dei dipendenti sull’attuazione della Politica di

protezione dei dati personali.
[DDPGOOLEN — Regola 2]
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PENSATE ALLA PRIVACY

E una nosjcra responsabihfal

Per funzionare al meglio, la nostra azienda deve utilizzare i dati personali di clienti e
dipendenti.
Sono stati affidati a noi e dobbiamo trattarli adeguatamente.

Ogni singolo dipendente é responsabile del rispetto delle disposizioni legislative in materia
di protezione dei dati.

E in giOCO |a nos{ra repu{azionel

Una buona reputazione e difficile da conquistare e facile da perdere.

Gestire con cura le informazioni di clienti e dipendenti & fondamentale per proteggere la
nostra reputazione.

Siete VOI la nostra migliore difesa contro il rischio di danni alla reputazione.

E una questione di rispettol

Per meritare la fiducia che clienti e dipendenti ripongono in noi, dobbiamo rispettare le loro
scelte in materia di utilizzo dei dati.

E tutto nelle tue manil

Siamo tutti chiamati a garantire che i dati personali di clienti e dipendenti vengano
conservati al sicuro e trattati in modo confidenziale.

Occorre prestare particolare attenzione a tutte le informazioni che devono essere spedite
o fatte uscire dall'azienda.

Formiamo i nostri dipendenti e miglioriamo i nostri processi interni,

e Codice di condotta — Tutela della privacy e protezione dei dati - pag. 42 — 43.

e Perineoassunti: Alcune informazioni e I'e-Learning sono forniti durante il programma
di inserimento globale.

e Peridipendenti: La formazione e caricata su piattaforma di apprendimento.

e Per i coordinatori della protezione dei dati: La documentazione e condivisa sulla
Community “Rete protezione dati”.

e Per tutti: Ulteriori informazioni sono disponibili sul portale interno > Protezione dei dati.

il



PUBLIC

Trattamento deil datl
personall

Trattamento dei dati personali indica qualsiasi operazione o serie di operazioni eseguite
sui dati personali 0 su una serie di dati personali, tramite mezzi automatizzati o no, quali la
raccolta, la registrazione, I'organizzazione, la strutturazione, I'archiviazione, lI'adattamento
o l'alterazione, il recupero, la consultazione, I'utilizzo, la divulgazione tramite trasmissione,

la diffusione o la messa a disposizione, l'allineamento o combinazione, restrizione,
cancellazione o distruzione.

Un requisito della Protezione dei dati (e del’lGDPR)
del quale dovrete essere a conoscenza € la
necessita dell’esistenza di un “fondamento
giuridico” per la raccolta dei dati personali.
| fondamenti giuridici possono variare in base alla
legislazione locale.

Qual & il “fondamento giuridico" per il
trattamento dei dati personah?

Dovete essere in grado di rispondere chiaramente
alla domanda:

”Come avefe 0££€ﬂUf0 l/ [S/ﬂgO/O c/afo] € perche’ s/efe aufor/zzafi ad aver/0.7”

Piu nello specifico, significa che dovete rispettare almeno uno dei sei fondamenti giuridici
relativi al trattamento dei dati. Ai sensi del’lGDPR, non & possibile trattare i dati senza:

@@iﬁﬁ L. Consenso

- i 1. Contratto

@ Ul 3. Obblgo leaale
o leg

i < i i, Interessi vital
¥ . Servizio pubblico

y2rs W\Q u%g \ NG 6. Interesse legittimo




PUBLIC

[egiffimifa, equifa e frasparenza

I_e nosjcre responsabih‘ca:

Dobbiamo applicare delle regole per garantire il trattamento legittimo dei dati personali.

Re 0| o Rifermento | Riferimento
g 0-Docs | GDPR
o Agire nel rispetto dei principi di liceita, equita e DOPBOOZEN 1t 5 )
trasparenza quando si raccolgono i dati Regola 1 U
« Dimostrare che viene rispettato il consenso DDPGOOAEN |,
dell'interessato (quando richiesto) Regola 2 '
o Rispettare le finalita determinate durante la raccolta dei | POPGOOZEN 0451 b)
dati Rego|a 3 T
« Limitare le informazioni raccolte in forma cartacea o DOPGOOEN | 4 51
digitale al minimo strettamente necessario Regola ! T
 Limitare I'archiviazione dei dati al minimo strettamente DOPEOOZEN 1 1y 5 )
necessario Regola 5 o
* Adottare le misure per il trasferimento dei dati personalia | DOPE00XN |\ o
paesi terzi o organizzazioni internazionali Regola 6 '
Formiamo i nostri dipendenti e miglioriamo i nostri processi interni
72\
*
PRIV 77 m@@ Prvacy & Data Profeci

& HOQUETTE

Offering the best of nature~

Your web-series

X
X
GDPR <HOW SHouLD 1 1penTyry

THE LAWF BASIS:
FOR PROCESSING

y personal data PERSONAL DATA? »

ol

@ Click here to play the video
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PUBLIC

Diritti degli interessati

Interessato indica una persona fisica che puo essere identificata, direttamente o
indirettamente, nello specifico attraverso un identificativo quale un nome, un numero di
identificazione, dati di localizzazione, un identificativo online o uno o piu fattori caratteristici
dell'identita fisica, fisiologica, genetica, mentale, economica, culturale o sociale di quella
persona fisica.

COS& Si inJLende Pef‘ “inferessajco"?

Si tratta di un termine tecnico che indica la persona alla
quale si riferiscono i dati personali in questione.

Che cos'é una richies’ca di accesso?

Uno dei diritti principali che le leggi sulla protezione dei dati
vigenti assegnano alle persone ¢ il diritto di accesso ai loro
dati personali.

Una persona pu0 inviarvi una ‘“richiesta di accesso” chiedendo di comunicargli/le le
informazioni personali che possedete su di lui/lei e di fornirgli/le una copia di queste
informazioni. Nella maggior parte dei casi siete tenuti a rispondere a una richiesta di

accesso valida entro 30 ) giorni di calendario dalla data di ricevimento.
(*): Tale periodo puo variare a seconda della legislazione applicabile o della natura dell’attivita di trattamento dei dati.

Quali sono gfi altri diritti degli interessati?

o INFORMAZIONI o
OTTENERE LINTERVENTO 51! @ CCESS0

Nl e

RETTIFICA

—
%
(=)

%\\\\\\'\N\
t

Bim @ £

PORTOBILITA DET DATT o & CANCELLAZIONE
LIMITARE IL TRATTAMENTO

Jal



I_e nosjcre responsabih‘ca:

Dobbiamo applicare delle regole per garantire i diritti degli interessati.

R€90| e Riferimento | Riferimento

(Q-Docs GDPR

e Accertarsi che le note legali siano conformi agli obblighi gggjgolém Art. 12

e Consentire alle persone interessate di esercitare i diritti | PDPGO0GEN 0t 15
di accesso Regola 2 '

« Consentire alle persone interessate di esercitare il diritto | DP00GEN |,
di rettifica Regola 3 '

« Consentire alle persone interessate di esercitare il diritto | DPE00GEN |, o
di portabilita dei dati Regola ' '

« Consentire alle persone interessate di esercitare il diritto | DDPG006EN 1 45
di cancellazione (“diritto all’oblio”) Regola '

« Consentire alle persone interessate di esercitare il diritto | DOPG00EN | | 0
di limitazione di trattamento Regola b '

« Notificare la rettifica o la cancellazione dei dati personali | DPBO06EN |, 4
o la limitazione del trattamento Regola 7 '

e Controllare il processo decisionale automatizzato relativo | DDPE00GEN | 1, 9,
alle persone fisiche, compresa la profilazione Regola 8 '

Per saperne di Piu..

« HOW SHOULD
1D0 TO ANSWER
T0 A DATA SUBJECT REQUEST? »

¥ 5 i
our web-series ¥ Your privacy rights
GD I R = - n How to exercise your rights on
d’? , lets start @ your personal data.

Data subject request

’ Data subjects’ rights

5
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Informativa sulla privacy

Il dritto a essere informati delluso dei propri dati

personali

Dobbiamo informare voi in quanto dipendenti e tutte le terze parti

che hanno una relazione con Roquette se stiamo usando i
vostri/loro dati personali.

Dobbiamo fornire informazioni dettagliate sui seguenti punti:

Perché Roquette sta usando i dati.
Quale tipo di dati sta usando Roquette.
Come saranno raccolti i dati.

| vostri/loro diritti.

Da dove provengono i dati.

Informare dell’intenzione di Roquette di trasferire i dati a terzi, inclusi i vostri/loro nomi
e i motivi del trasferimento.

Informare del trasferimento dei dati in un’altra giurisdizione, incluso il paese in
guestione e di cosa verra fatto dei dati.

Se Roquette usa i dati nella profilazione (un tipo di trattamento automatizzato nel
guale i dati personali sono utilizzati per analizzare o predire cose quali le prestazioni
lavorative, la situazione economica, la salute).

Come contattare il DPO.

Se pertinente, il diritto a inoltrare un reclamo all’autorita di vigilanza.

Tutto cio viene definito Informazioni sulla privacy o Informativa sulla privacy.

Le informazioni vanno fornite nel momento in cui Roquette raccoglie i dati. Se Roquette
ottiene i dati da un’altra fonte, deve fornire informazioni sulla privacy. Puo essere fatto sotto
forma di informativa sulla privacy.

Questo e cio che viene definito il diritto a essere informato.

2%




R€90|€

Riferimento | Riferimento

(Q-Docs GDPR
PGOOGE
e Accertarsi che le note legali siano conformi agli obblighi gggda 16 : Art. 12

Esempi:

« Informativa sulla privacy sul sito web di Roquette disponibile all’'indirizzo:

https://www.Roguette.com/data-protection.

« Informativa sulla privacy sui processi HR su Workday@Roquette disponibile su ONE:

Spazio dipendenti>Workday@Roqguette.

Quando RquCH',e PUb esimersi da"'imcormare VOi/ |OI"O de"e sue at’civi’ca?

Generalmente siamo tenuti a fornire le informazioni sulla privacy, ma in alcuni casi non
abbiamo tale obbligo. Questi casi includono I'eventualita in cui:

« gia si dispone dell'informativa sulla privacy e nulla & cambiato,

« fornire informazioni sulla privacy €& impossibile o richiederebbe uno “sforzo

sproporzionato”, oppure

« fornire informazioni sulla privacy renderebbe impossibile l'utilizzo dei dati o
danneggerebbe seriamente i motivi per cui vengono utilizzati.

Nota: Quando sono

di prove, tale informazione puo

essere

roi

| asciata dopo

Formiamo i nostri dipendenti e miglioriamo i nostri processi interni,

CoN T IDENTIFY  PERSONAL
DATA PROCESSING? »

&

Privacy notices

How we process your personal
data when you visit our website
and contact us.

necessarie misure provvisor.i

adozi

Iid


https://www.roquette.com/data-protection
https://roquettegroup.sharepoint.com/sites/one-it-employee-corner/SitePages/Workday-Roquette.aspx
https://www.roquette.com/privacy-notice-website

Minimizzazione deil dati

Cosa compor’ca il principio di minimizzazione dei dati?
GDPR - Articolo 5(1)(c) afferma:

“1. I dajci persona|i saranno:

(C) adegua{i, PerJtinenJ(i e ||m|taj(,| a qUan{,O necessario riSP€££O a||e Flnall'ta Per |e qua|i sono iraita{.i
(minimizzazione dei dati)”

| documenti in forma cartacea o digitale
messi a punto dalle funzioni Global per la
raccolta dei dati devono contenere solo i
campi di dati strettamente necessari per la
finalita del trattamento al fine di evitare di
raccogliere dati non giustificati dal
trattamento.

|_e nosjcre responsabili’ca:

Dobbiamo accertarci che i dati personali che stiamo trattando sono:

« adeguati — sufficienti a raggiungere in modo appropriato la finalita indicata;
« pertinenti — siano ragionevolmente collegati a quella finalita; e

« limitati a quanto necessario — non € possibile conservare piu di quanto necessario
per quella finalita.

Re 0|e Riferimento | Riferimento
9 (Q-Docs GDPR
e Limitare le informazioni raccolte in forma cartacea o DDPGOOZEN 0 510
digitale al minimo strettamente necessario Regola ! e

JL



Home

Checklist.

X Raccogliamo solo dati personali realmente necessari per le finalita specifiche.

X Disponiamo di dati personali sufficienti a raggiungere in modo appropriato dette
finalita.

X Revisioniamo periodicamente i dati che deteniamo e cancelliamo tutto cio che non
ci serve.

X Dobbiamo definire la quantita minima di dati personali di cui abbiamo bisogno per
raggiungere una determinata finalita. Dobbiamo conservare queste informazioni ma
non di piu.

Il principio di responsabilita indica la necessita di essere in grado di dimostrare di disporre
dei processi appropriati per garantire che vengano raccolti e conservati solo i dati personali
necessari.

Va anche tenuto presente che I'GDPR afferma che gli interessati hanno il diritto di
completare eventuali dati incompleti che sono non adatti alla finalita, grazie al diritto di
rettifica. Hanno anche il diritto di chiedere la cancellazione di dati non necessari per la
finalita, grazie al diritto di cancellazione (diritto all’oblio).

Formiamo i nostri dipendenti e miglioriamo i nostri processi interni.

% @ @ « HOW/ DO I RESPECT ThE

MINIMIZATION PRINCIFLE?

T only collect the data
that I really need

< (TR

Q Nom: ?
@ Piran: 7

@ Swenada
© Aye: 4
G @ Alreie. S de by
M 33000 wokT

o Lyeie: Hurtige (Burdenr)

Marc PELLETIER ;
@ Pases Le pyg
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Sicurezza dei datl

La sicurezza informatica & un’attivita trasversale la cui implementazione garantisce la

condivisione e l'utilizzo dei dati con un livello di protezione adeguato e garantito delle

informazioni e delle risorse in questione:

e Riservatezza: garantisce che le informazioni siano mantenute riservate e non siano
rivelate a persone o entita non appropriate,

e Integrita: salvaguarda 'accuratezza e la completezza delle informazioni e dei metodi di
trattamento,

e Disponibilita: assicura che gli utenti autorizzati abbiano sempre accesso a informazioni,
applicazioni e servizi se necessario,

e Tracciabilita: fa riferimento alla capacita di tenere tracce pertinenti e, se richiesto, prove
di cio che é stato fatto nel sistema. La tracciabilitd &€ anche inerente a obiettivi legislativi
guali non disconoscibilita o responsabilita.

Il patrimonio informativo personale include:

e Documenti cartacei (testi, mappe, foto...),

¢ Informazioni digitali nel’ambiente d’ufficio,

¢ Informazioni digitali nel’ambiente mobile,

e Competenze e abilita professionali (detenute da
individui o condivise verbalmente),

e Elementi fisici tangibili (quali campioni, ceppi,
modelli...).

[DSUGOO()EN] Gesjcione de“a direJchiva su||a sicurezza imcormajtica

Pseudonimizzazione indica il trattamento dei dati personali in modo tale che i dati personali
non possano piu essere attribuiti a un interessato specifico senza l'utilizzo di informazioni
aggiuntive, a condizione che tali informazioni aggiuntive siano conservate separatamente e
soggette a misure tecniche e organizzative intese a garantire che tali dati personali non
siano attribuiti a una persona fisica identificata o identificabile.

Anonimizzazione € il processo attraverso il quale i dati personali sono alterati in modo tale
che l'interessato non possa piu essere identificato direttamente o indirettamente, dal titolare
del trattamento @ da solo o in collaborazione con un’altra parte.

Crittografia e il metodo attraverso il quale il testo o altri tipi di dati sono convertiti da una
forma leggibile a una versione codificata che puo essere decodificata solo da un’altra entita
che ha accesso a una chiave di decriptazione. La crittografia € uno dei metodi piu importanti
per garantire la sicurezza dei dati, specialmente in caso di protezione end-to-end dei dati
trasmessi attraverso le reti.

(1): Vedere definizione a pagina 38.
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Ricordiamo che:

Al fine di mantenere la sicurezza e evitare che il trattamento violi le leggi e i regolamenti sulla
protezione dei dati, Roquette e i nostri appaltatori devono valutare i rischi inerenti il trattamento
e adottare delle misure per mitigare tali rischi, quali la crittografia o la pseudonimizzazione.

[e nosjcre resgonsal)ih{a:

Dobbiamo adottare delle misure di sicurezza quando trattiamo qualsiasi tipo di dato personale,
ma il tipo di misure che adottiamo dipende dalle circostanze specifiche. Dobbiamo garantire la
riservatezza, l'integrita e la disponibilita dei sistemi e dei servizi che utilizziamo per il trattamento
dei dati personali. Tra le altre cose, ci0 puo includere le politiche sulla sicurezza delle
informazioni, i controlli di accesso, il monitoraggio della sicurezza e i piani di ripristino.

Per tutto il ciclo di vita dei dati personali devono essere adottate misure di sicurezza appropriate

e da tutti i soggetti in causa.

R o 9 0| o Riferimento Riferimento
Q-Docs GDPR
e Applicare e rivedere le misure di sicurezza
definite nella politica di sicurezza e nelle DDPGOO7EN Regola 1 | Art.32
direttive
e Integrazione nei progetti della revisione della
sicurezza delle informazioni e della protezione | DOPG007EN Regola 2 | Art3
dei dati
e Sicurezza, privacy e protezione dei dati by DOPGOOEN Regola 3 | Art.25
design e by default
e Integrazione delle clausole di sicurezza delle
informazioni e della protezione dei dati con i DOPGOO7EN Regola & | Art.32
appaltatori
Formiamo i nostri dipendenti e miglioriamo i nostri processi interni
BDEIE s rrn ’f"f?m

‘Y :
‘ 3 Data security

o e )
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Classificazione delle
Informazioni personall

Il trattamento di dati personali sensibili e di alcune categorie
particolari di dati personali € vietato tranne in casi specifici.

Tale trattamento richiede misure protettive in termini di:

Marcatura, accesso, trasmissione, trasporto, copia e stampa,

salvataggio e archiviazione, distruzione.

La Classificazione mira a identificare il patrimonio informativo
sensibile, indipendentemente dalla natura e dal contenitore e specificare,

se necessario, misure protettive per ridurre i rischi legati a divulgazione accidentale.

Il livello di riservatezza della classificazione & direttamente proporzionale all'impatto
stimato di una divulgazione accidentale delle informazioni.

[DSUGOO].EN] Direjcjtiva su||a projcezione de”e imformazioni

UHSSIFIEEHUIIB de||a Prol:ezlone EIEIIE Informazlunl

TIPOID'HIE dl dah IJBI'SL'IMII

C.ﬂ:egnne dl {II{I IJBFSOI'IIII

Livello 1 =ROQUETTE LIMITATO

Definizioni: tipo di informazioni per le quali non & consigliata
un‘ampia divulgazions

Dati personali comuni

Titolo, identita, dati identificativi

Vita personale (abitudini di vita, stato civile, esclusi dati
sensibili)

Vita professionale (CV, istruzione e formazione
professionale, riconoscimenti)

Informazioni di natura economica e finanziaria (reddito,
situazione finanziana, situazione contributiva)

Dati di accesso (indirizzi IF, registro eventi)

Dati di localizzazione {viaggi, dati GPS, dati GSM)

=ROQUETTE RISERVATO

Definizioni: tipo di informazioni la cui divulgazione pud
arrecare danni significativi agli interessi del Gruppao

Dati personali ritenuti
sensibili

Mumero di previdenza sociale

Biometrici

Dati bancari

Livello 3 =ROQUETTE SEGRETO

Definizioni: tipo di informazioni la cui divulgazione pud
danneggiare enormemente gli interessi del Gruppo

Dati persanah sensibili

ai sensi della Legge sulla
protezione dei dati

Orientamenti filosofici, politici, religiosi e sindacali, vita
sessuale, dati sanitari, origine razziale o etnica

Reati, condanne misure di sicurezza




Le nos‘cre responsabilijca:

R ego| e Riferimento | Riferimento
(-Docs GDPR
 Rispettare i limiti legislativi per il trattamento di dati DDPOOKEN | 1 4
sensibili Regola 1 '
e Vietare il trattamento di dati relativi a condanne penalie | DPEOOEN |
reati Rego|a ] -
 Limitare I'accesso ai dati sanitari solo a personale DDPOCKEN | 4
autorizzato Regola 3 '
e Vietare 'uso del numero identificativo nazionale come DOPGOOKEN | 1 g7
unico identificatore Regola ' '
. , , o , DDPGOOYEN
e Limitare 'accesso e I'uso di dati bancari Regolz 5 frt9
 Limitare I'accesso ai dati sensibili solo al personale DDPBOCKEN | 1 4
autorizzato Regola b '
e Effettuare una valutazione dellimpatto sulla privacy e gli | DPEOOEN |, oc
interessati coinvolti nel trattamento di dati sensibili Regola 7 '
e Limitare 'uso di campi di commenti alle informazioni DDPGOCSEN
generali Rego|a 3 Buona prajcica

QU&'CI’]C sugger imenfo prajcico...

Esempi di misure di protezione da adottare per ogni categoria di informazioni classificate

(cartacea, digitale, know-how, fisica).
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Archiviazione deil dati

La crescente necessita di dematerializzare le operazioni e lo scambio di informazioni tra il
Gruppo, i clienti e i partner commerciali insieme ai requisiti legislativi e normativi, hanno
reso Roquette soggetta a un certo numero di obblighi in termini di lunghezza del periodo di
archiviazione dei dati e politiche di gestione dei registri.

Per le sue attivita, Roquette acquisisce e tratta una
grande quantita di dati sensibili relativi a strategia,
risultati finanziari, sviluppo commerciale o impegni,
nonché dati personali relativi a clienti, partner
commerciali e membri del personale.

Le informazioni legate alle attivita inviate o ricevute da
Roquette devono essere conservate per un periodo
minimo, sebbene niente vieti alla societa di conservarle
in archivio per periodi pit lunghi, tranne nel caso in cui
contengano informazioni personali.

Il limite di tempo, durante il quale le autorita amministrative e competenti possono condurre
delle post-ispezioni, varia a seconda della natura delle informazioni da conservare e dei
requisiti legislativi pertinenti.

Sono vietati tempi di archiviazione infiniti o indeterminati.

GOPR Art. 5 1) | dati personali saranno conservati in una forma che consenta
“|imitazione della lidentificazione degli interessati per un arco di tempo non

» superiore al conseguimento delle finalita per le quali sono
conservazione trattati.

| dati personali possono essere conservati per periodi piu
lunghi a condizione che siano trattati esclusivamente a fini di
archiviazione nel pubblico interesse, di ricerca scientifica o
storica 0 a fini statistici, fatta salva l'attuazione di misure
tecniche e organizzative adeguate richieste dal presente
regolamento a tutela dei diritti e delle liberta dell'interessato.
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Le nos‘cre responsabilijca:

e Roquette come titolare del trattamento deve definire tempi di conservazione specifici e
appropriati per ciascuna categoria di dati personali raccolti e trattati.

e Prima del trattamento dei dati personali, il titolare dei progetti con l'assistenza del
coordinatore della protezione dei dati, deve specificare nel nostro registro la durata di
archiviazione dei dati.

e Dobbiamo conservare i dati solo per il tempo necessario per il trattamento e nel rispetto
delle leggi applicabili.

Riferimento | Riferimento
R€90|€ (Q-Docs GDPR
e Limitare [I'archiviazione dei dati al minimo strettamente DOPGOOZEN
. irt. 51 E)
necessario Regola 5

A tale proposito Funzioni Globali, GBU e aree sono tenute a conformarsi alle regole di
archiviazione delle informazioni della societa e a mantenere le procedure associate i
condizioni operative.

Esempio:

Al termine di un processo di reclutamento, dobbiamo cancellare le informazioni relative ai
candidati che non hanno superato la selezione a meno che essi non acconsentano a
rimanere nel nostro “pool” per un tempo limitato (2 anni).

Formiamo i nostri dipendenti e miglioriamo i nostri processi interni,
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Ruolo del responsabile e
del titolare del trattamento

Titolare del trattamento indica una persona fisica o giuridica, un’autorita pubblica o un
altro organismo che, da solo o insieme ad altri, determina le finalita e i mezzi del trattamento
dei dati personali.

Contitolare del trattamento indica due o piu titolari del trattamento che determinano
congiuntamente le finalitd e i mezzi del trattamento. Tuttavia, indipendentemente dalle
modalita, ciascun titolare rimane responsabile del’adempimento degli obblighi stabiliti per i
titolari dal’lGDPR.

Responsabile del trattamento indica una persona fisica o giuridica, un’autorita pubblica,
un’agenzia o un altro organismo che tratta dati personali per conto del titolare del
trattamento.

Chi e responsabile del JLraJLJcalmenJco ai sensi del
Regolamenfo Generale sulla Protezione dei Dati?
(Articolo 4 del'GDPR - Definizioni).

Moltissimi provider di servizi possono avere lo CONTROLLER
status di responsabile del trattamento nel senso : OR
legale del termine. Le attivita di un responsabile PROCESSOR?
del trattamento possono riguardare un compito '
molto specifico (sub-contratto della distribuzione
della corrispondenza) o essere piu generali e a
ampio raggio (gestione di un intero servizio per
conto di un’altra organizzazione, quale ad esempio
la gestione degli stipendi dei dipendenti).

| seguenti soggetti rientrano in particolare nell’ambito di applicazione dell’GDPR:

e | provider di servizi IT (hosting, manutenzione, ecc.), gli integratori di software, le
societa di sicurezza informatica o le societa di consulenza IT (note in passato come
societa fornitrici di servizi di ingegneria IT) che hanno accesso ai dati,

e agenzie di marketing o di comunicazione che trattano dati personali per conto dei
clienti e

e piu in generale, qualsiasi organizzazione che fornisce un servizio che comporta il
trattamento di dati personali per conto di un’altra organizzazione,

e anche un’autorita pubblica o0 un’associazione possono essere considerate tali.
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Gli sviluppatori di software e i produttori di dispositivi (quali terminali per la timbratura,
attrezzature biometriche o dispositivi medici) non rientrano nell’ambito di applicazione del
Regolamento se non hanno accesso ai dati personali o non si occupano del loro
trattamento.

Esempio di I UOIO del I esponsal)i|e e de| Jci’co|ar e de| fraf’camen’co:

La societa A offre un servizio di consegna della corrispondenza di marketing utilizzando i file di
dati delle societa B e C.

La societa A & un responsabile del trattamento per le societa B e C nella misura in cui tratta i dati
dei clienti necessari per l'invio della corrispondenza per conto o in base alle disposizioni delle
societa B e C.

Le societa B e C sono i titolari della gestione dei clienti, anche per quanto riguarda la consegna
della corrispondenza di marketing.

La societa A ha anche il ruolo di titolare del trattamento relativamente alla gestione del personale
che impiega e la gestione dei suoi clienti che include le societa B e C.

Testo ufficiale

o [rticolo Y delGDPR per le definizioni di titolare e responsable del trattamento
o [rticolo 2810 del GDPR per la nozione di titolare del trattamento

Formiamo i nostri dipendenti e miglioriamo i nostri processi interni.

=
Yz \\\
THINK »\; ®
{:\R\\’M:’Y AL @ @ E Privacy & Data Protection ROQ
Offerng

O O
)

3



Clausole di protezione del
dati

Ouando & necessario un contratto e
perché e importanfe?

Ogniqualvolta, in qualita di titolare del
trattamento, utilizziamo un processore che
tratta i dati personali per nostro conto, tra
le parti deve essere stipulato un contratto
scritto.

Il contratto € importante perché entrambe
le parti comprendano le loro responsabilita
e i loro obblighi.

| contratti contenenti clausole di protezione dei dati specifiche e/o contratti di protezione
dei dati tra Roquette, in qualita di titolare, e i suoi processori garantiscono la comprensione
da parte di entrambi di obblighi e responsabilita. | contratti ci aiutano anche a conformarci
al’lGDPR e ci assistono nel dimostrare ai singoli individui e alle autorita competenti il
rispetto della conformita come richiesto dal principio di responsabilita.

Qua|i responsabih{a e obbhghi abbiamo in qua|ita di titolare del trattamento quando

ci avva|iamo di un processore?

Dobbiamo utilizzare solo processori in grado di fornire garanzie sufficienti in merito
al’adozione di misure tecniche e organizzative appropriate che garantiscano che il
trattamento sara conforme ai requisiti del’GDPR e proteggera i diritti degli interessati.

In qualita di titolare del trattamento siamo in primo luogo responsabili del totale rispetto
dellGDPR e delle altre leggi sulla privacy dei dati in vigore e del fatto di poter dimostrare
tale conformita. In caso contrario, siamo tenuti al risarcimento dei danni dei procedimenti
giudiziari o siamo soggetti a multe, altre sanzioni o misure correttive.

COS& caml)ia con I’GDPR?

L’GDPR rende i contratti scritti tra titolari e processori un obbligo piuttosto che un modo di
dimostrare la conformita con il principio di protezione dei dati (misure di sicurezza
appropriate) ai sensi delle leggi sulla protezione dei dati in vigore.
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Ora questi contratti devono includere condizioni minime specifiche. Queste condizioni sono
pensate per garantire che il trattamento realizzato da un processore soddisfi tutti i requisiti
del’lGDPR, non solo quelli relativi alla sicurezza dei dati personali.

Riferimento | Riferimento
Rego|a
(Q-Docs GDPR
« Integrazione di clausole relative alla sicurezza delle DDPGOO7EN
informazioni e alla protezione dei dati con i appaltatori Regola 1 frt. 32
e Sicurezza dei contraenti DSUGOL6EN

Cosa € necessario inserire ne| conjcr aHo?
Nei contratti devono essere enunciati:

'oggetto e la durata del trattamento;
la natura e la finalita del trattamento;
il tipo di dati personali e le categorie di interessati; e

X X X X

gli obblighi e i diritti del titolare del trattamento.

| contratti devono inoltre includere condizioni e clausole specifici riguardanti:

X trattamento solo sulla base delle istruzioni documentate del titolare del trattamento;
X l'obbligo di riservatezza;
X misure di sicurezza appropriate;
X utilizzo di sub-processori;
X diritti degli interessati;
X offrire assistenza al titolare del trattamento; M.
X disposizioni di un contratto end-to-end; e e~
X verifiche e ispezioni. '
/

Formiamo i nostri dﬂl)endenti e nglioriamo i nostri processi inferni,

e Guida sulla protezione dei dati per sub-contratto conforme allGDPR.

¢ Modello di clausole contrattuali di sub-contratto disponibili nel nostro Sistema di
gestione della privacy: OneTrust@Roquette> Modulo Gestione del rischio del
fornitore.
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https://www.cnil.fr/sites/cnil/files/atoms/files/gdpr_guide-for-processors_en.pdf
https://www.cnil.fr/sites/cnil/files/atoms/files/gdpr_guide-for-processors_en.pdf
https://www.cnil.fr/sites/cnil/files/atoms/files/gdpr_guide-for-processors_en.pdf

Consenso al trasferimento dei dati

Un Trasferimento di dati & qualsiasi comunicazione, copia o transito di dati personali (quali
server di hosting, invio di allegati per e-mail, strumenti di accesso remoto, condivisione dello
schermo, ecc.) destinata al trattamento in altri paesi che non dispongono delle stesse leggi
in materia di protezione dei dati personali.

Siamo piu connessi che mai. Per Roquette, che
opera su scala mondiale, il trasferimento dei dati
rappresenta un elemento essenziale delle attivita
quotidiane. Roquette, ad esempio, archivia i dati
personali dei dipendenti in un servizio cloud ospitato
all’estero e condivide i dati personali di dipendenti e
clienti con le sue filiali in tutto il mondo.

In che misura 'GDPR e le altre leggi sulla protezione
dei dati in vigore influiscono su questi trasferimenti di
dati internazionali?

Le nos‘cre responsabili‘ca:

Qualunque trasferimento di dati personali oggetto di un trattamento o destinati a essere
oggetto di un trattamento dopo il trasferimento verso un paese terzo o un‘organizzazione
internazionale ha luogo soltanto se:

e Lalegislazione locale lo consente e/o 'autorita di vigilanza ha deciso che il paese terzo,
un territorio o uno o piu settori specificati allinterno di quel paese terzo o
'organizzazione internazionale in questione garantiscono un adeguato livello di
protezione o hanno dato la loro autorizzazione e/o

e Sia adottata una misura legislativa (ad es.: Norme vincolanti d'impresa o clausole
contrattuali standard per il trasferimento dei dati personali al processore stabilito in un
paese terzo ai sensi della Direttiva 95/46/CE del Parlamento europeo e del Consiglio,
ecc.).

Rnf erimen{o Q— Rnf erimenfo
Docs GDPR

Rego|a

e Adottare le misure per il trasferimento dei dati
personali a paesi terzi o organizzazioni DDPGOOZEN Regola b6 | Art. da t 2 50
internazionali
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In ogni caso contattare prima il DPO.
]n qua/e paese POSSO frasferire I a’afi persona/i € a qua//‘ COHdiZiOHi?

Per una panoramica, consultare questa mappa:

https://www.cnil.fr/en/data-protection-around-the-world.

Questa mappa vi permette di vedere il livello di protezione dei dati in ciascun paese.

Adequate country
Partially adequate country
Authority and law(s)

Data protection law(s)

/E 2 Mo specific law

9,

/

Formiamo i nostri dipendenti e miglioriamo i nostri processi interni.

e Sezione del Contratto di trasferimento dei dati, compreso nel nostro modello di
Contratto di trattamento dei dati.

e FAQ per chiarire alcune questioni sollevate in seguito all’entrata in vigore della
decisione della Commissione europea sulle clausole contrattuali standard per il
trasferimento dei dati personali ai processori stabiliti in paesi terzi.
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https://www.cnil.fr/en/data-protection-around-the-world
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2010/wp176_en.pdf
https://ec.europa.eu/justice/article-29/documentation/opinion-recommendation/files/2010/wp176_en.pdf
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Data Protection Officer

II GFUPPO ha nominajco un Responsal)i|e de||a projcezione dei dajci - Da’ca Pr o‘cec’cion Officer.

Il Responsabile della protezione dei dati (Data
Protection Officer) o DPO ci assiste nel monitorare la
conformita interna, ci informa e ci fornisce consigli sugli
obblighi relativi alla protezione dei dati, fornisce pareri
sulla Valutazione dell'impatto della protezione dei dati
(DPIA) e agisce come punto di contatto per gli interessati
e le autorita di controllo.

Il DPO deve essere indipendente, esperto nella
protezione dei dati, disporre delle risorse adeguate e
riferisce ai livelli dirigenziali piu elevati.

Il DPO ci aiuta a dimostrare la compliance e € un soggetto della maggiore attenzione sulla
responsabilita.

Compiti del DP(

Riferimento

Q—DOCS

Riferimento

GOPR

Il nostro DPO ha il compito di monitorare la conformita con
I'GDPR e altre leggi sulla protezione dei dati, le politiche di
protezione dei dati, la sensibilizzazione, la formazione e le
verifiche

Terremo conto del parere del DPO e delle informazioni che
fornisce sugli obblighi di protezione dei dati

Quando realizziamo una DPIA, sentiamo il parere del DPO
che monitora anche il processo

Il DPO agisce come punto di contatto per le autorita di
controllo

Nello svolgimento dei suoi compiti, il DPO tiene in debito
conto il rischio associato alle attivita di trattamento e tiene
conto della natura, dell’ambito, del contesto e delle finalita
del trattamento

MDPGOOZEN
Manuale sulla Profezione dei dati personali

GDPR
Articolo 39

Compifi de| Responsabﬂe de"a Protezione dei Dati -

Dafa Protection Ofﬂcer

II DPO de| Gf‘ UPPO e chaJco designa‘co a| CNII_ da| CEO e ha assunjco iI Suo ruo|o il 25 maggio 2018,
data di applcazione delGDPR

lio



Dispombih‘ca del DP(:

e La nostra Responsabile della protezione dei dati (Data Protection Officer), Jennifer
Godin, e facilmente raggiungibile come punto di contatto per dipendenti, individui e
autorita di controllo.

e Abbiamo pubblicato i recapiti del DPO e li abbiamo comunicati alle autorita di controllo.

X https://www.Roquette.com/data-protection
X ONE > Funzioni Globali > Protezione dei dati
X ONE > Community > Rete di protezione dei dati

Contattate il DP0 in caso d:

9
a0

B, X Trattamento dei dati Personah
w&v

>6ﬁ
) & 0)
s -

0 X Reheste dele persone nteressate
A X Vilazone derdati personal

X Necessi{a di consu|enza 0 assis{enza

!t,

=

Un singo|o Pun’co di contatto: dpo@RoqueHe.com 0 jennifer.godin@RoqueHe.com

Formiamo i nostri dipenden{i e miinoriamo i nostri process| interni,

@@@ Priacy & Data Protecton
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https://www.roquette.com/data-protection
https://roquettegroup.sharepoint.com/sites/one-it-data-protection/SitePages/Home.aspx
https://roquettegroup.sharepoint.com/sites/allcommunities/DataProtection/SitePages/Home.aspx
mailto:dpo@roquette.com
mailto:jennifer.godin@roquette.com
https://wd3.myworkday.com/roquette/d/inst/16908$12452/rel-task/2997$10953.htmld

Rete di protezione ‘ | datl

Esiste una rete di collegamenti negli uffici e di
DPO locali o coordinatori che permette al
Responsabile della protezione dei dati del
Gruppo (Data Protection Officer) g
rispettivamente di attuare le regole di / : Y Ln

protezione dei dati personali in ciascuna
business unit e di supportare i vari uffici, e di
conformarsi ai requisiti delle legislazioni e dei
regolamenti pertinenti in materia di protezione
dei dati nei paesi nei quali il Gruppo opera.

| DPO/Coordinatori locali avranno i seguenti compiti:

Informare e fornire consulenza sugli obblighi contenuti nella Politica di protezione di dati
personali di Roquette definiti dal DPO del Gruppo di Roquette e sui requisiti delle leggi
locali applicabili in materia di protezione dei dati;

Monitorare il rispetto della legislazione locale, di altre legislazioni e dei regolamenti
applicabili in materia di protezione dei dati, quando richiesto, con 'assistenza del DPO del
Gruppo di Roquette e il rispetto delle politiche relative alla protezione dei dati personali;

Fornire consulenza a livello locale se richiesto sullimpatto della valutazione della
protezione dei dati e monitorarne la performance;

Cooperare con le autorita di controllo locali;

Agire come punto di contatto per il DPO del Gruppo di Roquette su questioni relative al
trattamento e consultare il DPO del Gruppo di Roquette, se opportuno, su altre questioni;

Riferire le proprie attivita al DPO del Gruppo di Roquette per contribuire al sistema di
gestione di protezione dei dati.

Formiamo 1 nostri dipenden{i e miglioriamo L nostri processi ntern | [E)E

Il nostro seminario annuale sulla PDP ¢ il luogo di incontro

Privacy & Data Protection

T pos

. . . . . - The Art
della nostra rete di collaboratori per la protezione dei dati of Privacy E

e della privacy. WJ

PRIVACY & DATA PROTECTION
SEMINAR
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e soggetti interessatl

Chi sono i huovi af’cori?

Autorita
di controllo

Responsabile della
protezione dei dati -
Data Protection Officer

Interessato

dei dati Appaltatori

Responsabile della
conformita con

la legislazione
riguardante i dati
personali

Deve essere
informato

nforma e consiglia
il titolare del
trattamento dei dati.
Contatto per
I'autorita di controllo

Stabilisce le
finalita e i

Tratta i dati
personali per conto |
del titolare del
trattamento dei dati ’

del trattamento
dei suoi dati

mezzi di trattamento |
dei dati

Quali sono le relazioni tra questi sogge’c‘ci interessati?

S

Interessato

- Diritto di accesso
- Raccolta dei dati || - Diritto alla portabiliti dei dati
- Diritto alloblio

- Matifica delle violazioni

% - Corresponsabilita Documentazione
- _
GDPR

A KN S

Appaltatori - Trasferimento dei - Ispezione
dati

Autorita
di controllo

- Sicurezza informatica - Trattamento dei
- Diritti di accesso dati personali

T’

IT esterno, SA: Autorita di controllo — vedere pagina 50
IT interno,

Cloud



Autorita di controllo

Nel mondo molti paesi hanno una legislazione sulla
protezione dei dati e un’ﬂujcorijca garanjce de“a

pro’cezione dei dati (DPA) indipendente. / .‘ '

Queste autorita sono le autorita di regolamentazione
nazionale indipendenti per la privacy e la liberta
d’informazione. Promuove e tutela i diritti degli
interessati ad avere accesso alle informazioni
conservate dalle organizzazioni e alla protezione
delle loro informazioni personali.

Che l"UO|0 svo|ge mutorijc?a di COHJU'O“O ne| conjcesjco de",GDPR?

Ogni Stato membro dispone che una o piu autorita pubbliche indipendenti siano incaricate
di controllare I'applicazione delle leggi sui dati personali e la privacy al fine di tutelare i diritti
e le liberta fondamentali degli interessati con riguardo al trattamento dei dati e di agevolare
la libera circolazione dei dati personali all'interno dell'Unione.

Nellambito dellGDPR tutti gli Stati membri del’lUE hanno un’autorita garante della
protezione dei dati che in genere serve da punto di contatto principale per i soggetti
interessati all’interno dello Stato membro.

Per essere certi della coerente applicazione dellGDPR in tutta 'UE, ogni autorita di controllo
coopera con le altre e con la Commissione europea.

Ogni autorita di controllo sul proprio territorio € tenuta a promuovere la consapevolezza e
favorire la comprensione di rischi, norme, garanzie e diritti in relazione al trattamento dei
dati personali.

Ha anche il potere di intentare un’azione in caso di violazione della legislazione sulla
protezione dei dati e di offrire consulenza su questioni specifiche e/o assistenza dalla
prospettiva delle organizzazioni.

In breve, le responsabilita delle Autorita di controllo (SA) sono di:

Garantire I'applicazione delle norme incluse le ammende,

Chiarire I'applicazione delle norme, se necessario, ad es. attraverso linee guida,
Promuovere una cultura di dialogo con tutti i soggetti interessati, incluse le aziende,
Cooperare.

CNIL: Commissione nazionale dell'informatica e delle liberta - DPA francese.
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ﬂUJ(,Of‘ iJ(a di COHJ(,FOHO capofi|a

e L’autorita di controllo dello stabilimento principale o del titolare del trattamento o del

processore e competente ad agire in qualita di autorita di controllo capofila. Deve
collaborare con le altre autorita interessate.

e Identificare un’autorita di controllo capofila € pertinente solo quanto un titolare o un
processore realizza un trattamento transfrontalieri dei dati personali.

Come idenjcificare “|'aujcorijca di COﬂtFO"O capofﬂa"?

Individuare la sede del titolare del trattamento principale dellamministrazione centrale
nellUE.

L’autorita di controllo del paese nel quale si trova la sede dellamministrazione centrale &
I'autorita di controllo capofila del titolare del trattamento.

LaCNILS f QF dzG2NAGL RA O2yUNRTE (2

Come funziona il meccanismo sanzionajcorio de“’GDPR in prajcica?

1 Sospetto che una societa in un
{  paese dell'UE non rispetti la

L’Autorita garante dell

a
/ | protezione dei dati
( di quel paese 4 %
€ e

analizza il caso

L' Autorita garante della
protezione dei dati

conclude che la societa
VIOLA le norme

f  L'Autorith garante della
#% protezione dei dati conclude
# che la societa RISPETTA le

La DPA adotta una
decisione ma non
impone una
sanzione

ad es. sospensione de fiussi di dati 7
8 un recipiente in un paese ferzo
q ad es. richiamao alla societa w
ad es. divieto di trattamento def dati 7
(temporaneo o definitivo)

La DPA adotta una
7 decisione e
impone una sanzione

g Aseconda della violazione,
g muita fino al 4% del fatturato
4 annuale mondiale della
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Governance

“L’organizzazione di protezione dei dati &
strutturata principalmente intorno al
Responsabile della protezione dei dati (Data
Protection Officer), ai suoi coordinatori per sede
e per funzione, al Chief Executive Officer che

agisce come Titolare dei dati, agli Head of @
Global Functions che sono responsabili

dell’attuazione del trattamento dei dati personali
e ai subappaltatori in qualita di Processori.”

(MDPGOO1EN]

Adottiamo un approccio per processo per definire, implementare, gestire, monitorare,
revisionare, mantenere e migliorare il Personal Data Protection Management System (DPMS -
Sistema di gestione di protezione dei dati personali) di Roquette.

Il processo e l'approccio alla gestione della protezione dei dati personali definito in questa
governance incoraggia gli utenti a porre I'accento sull’importanza di:

1) conoscere i requisiti in materia di protezione dei dati di Roquette e la necessita di definire
direttive e procedure per la protezione dei dati;

2) attuare e rendere operativi i controlli per gestire i legati alla protezione dei dati di Roquette
nel contesto dei rischi commerciali di natura generale di Roquette;

3) monitorare e rivedere la performance e I'efficacia dei DPM; e

4) migliorare di continuo sulla base di misurazioni oggettive.

Adottiamo il modello Plan-Do-Check-fct’ (PDCﬂ) che e applicato per strutturare tutti i processi del
sistema di gestione di protezione dei dati (DPMS).

| [ ) |
| PIANIFICARE
> =

CreareunDPMS ~ Implementare e
rendere operatlvo il DPMS

( )

Mantenere e Monitorare e

mig|iorare | DPMS revisionare il DPMS

\ g

AGIRE

02
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Il nostro programma di conformita GDPR prevede:

La comprensione di come un‘organizzazione raccoglie, memorizza, utilizza e trasferisce
i dati per garantire la conformita,

La creazione della cultura della conformita all'interno di un'organizzazione,

La realizzazione di valutazione dell'impatto sulla privacy,

La preparazione a eventuali violazioni dei dati,

La distribuzione delle risorse per il programma di privacy,

L’implementazione di un sistema di gestione di protezione dei dati (Plan — Do — Check —
Act).

Per raggiungere questi obiettivi, come parte del nostro programma abbiamo:

Definito una Politica di protezione dei dati e associato governance e documentazione,
Gestito un progetto di conformitda GDPR per la revisione del trattamento, la gestione
delle violazioni dei dati, la revisione dei contratti, le clausole sulla protezione dei dati, il
contratto sul trasferimento dei dati, ecc.,

Implementato un software di gestione della privacy conforme al’GDPR.

Comprehensive and Integrated
Privacy Management Platform

© B0 @ @

QPDQD

Le principali caratteristiche di questa piattaforma di gestione sono:

Manutenzione del registro di trattamento dei dati (mappatura dei dati),
Gestione del rischio associata al trattamento (dal PIA, ecc.),

Gestione di richieste e diritti (accesso, rettifica, opposizione, ecc.),
Gestione di incidenti e violazioni dei dati,

Gestione della documentazione di conformita.
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Responsabilita

La Responsabilita € uno dei principi della protezione dei dati. Ci rende responsabili del
rispetto del’GDPR e afferma che dobbiamo essere in grado di dimostrare la compliance.

Perché |a responsabihfa e imPochanJce?

Assumersi la responsabilita di quello che
facciamo con i dati personali e dimostrare le
cose che abbiamo fatto per proteggere i diritti
delle persone non solo ci permette una
conformita giuridica, ci offre anche un
vantaggio competitivo. La responsabilita
rappresenta una reale opportunita per
mostrare e dimostrare in che modo
rispettiamo la privacy delle persone. Cio puo
essere utile per accrescere e mantenere la
fiducia delle persone.

Inoltre, se qualcosa va storto, essere in grado di mostrare che abbiamo attivamente
considerato i rischi e adottato misure e garanzie pud aiutarci a garantire I'attenuazione
di eventuali misure coercitive potenziali. D’altro canto, la mancata adozione di buone
pratiche per la protezione dei dati pud esporci a sanzioni e a un danno d’immagine.

Cosa significa in concreto aderire al principio di responsabili‘ca?

Il trattamento dei dati personali comporta un obbligo di diligenza e I'adozione di misure
pratiche e concrete per la loro protezione. Aderire al principio di responsabilita significa:

e documentare e comunicare nel modo appropriato tutte le direttive, le procedure e le
pratiche relativa alla privacy (la nostra “Policy”);

e assegnare a un individuo specifico all'interno dell’organizzazione (che a sua volta pud
delegare a altri all'interno dell’organizzazione ove opportuno) il compito di attuare la
Politica;

e quando si trasferiscono dati personali a un terzo, assicurarsi che il destinatario sia
tenuto a rispettare un livello equivalente di Privacy e protezione dei dati attraverso
mezzi contrattuali o altri mezzi quali politiche interne vincolanti (la legislazione
applicabile puo contenere altri requisiti riguardanti i trasferimenti di dati internazionali);

o fornire una formazione adeguata al personale del titolare dei dati che avra accesso ai
dati personali;

e definire procedure efficienti per la gestione di reclami interni e per il ricorso da parte
degli interessati in merito all’'uso dei dati personali;
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e informare gli interessati di violazioni della privacy che possono comportare danni
sostanziali per loro (a meno che sia proibito, ad es. quando si collabora con le autorita
preposte all’applicazione della legge) e delle misure adottate per risolvere il problema,;

e notificare a tutti gli interlocutori in materia di privacy le violazioni della privacy come
richiesto in alcune giurisdizioni (ad es. le autorita per la protezione dei dati) e in
relazione al livello di rischio;

e consentire 'accesso all'interessato che € parte lesa a misure e/o mezzi di ricorso
appropriati e efficaci, quali la rettifica, la cancellazione o la restituzione in caso di
violazione della Privacy; e

e valutare procedure di risarcimento nei casi in cui é difficile o impossibile riportare allo
stato originale la privacy della persona fisica come se nulla fosse accaduto.

Abbiamo la responsabilita di rispettare 'GDPR a tutti i livelli dell’'organizzazione,
compresi i vertici dell’azienda.
Conserviamo le prove delle azioni intraprese per conformarci allGDPR.

Adottiamo misure tecniche e organizzative appropriate, quali:

adottare a attuare norme per la protezione dei dati;

adottando un approccio alla ‘protezione dei dati by design e by default’ -
adottando misure di protezione dei dati appropriate nell'intero ciclo di vita
delle operazioni di trattamento;

stipulando contratti scritti con le organizzazioni che trattano i dati personali per
nostro conto;

conservando la documentazione delle attivita di trattamento;

adottando misure di sicurezza appropriate;

registrando e, se necessario, riferendo violazioni dei dati personali;
effettuando valutazione dell'impatto della protezione dei dati quando si
utilizzano dati personali che possono comportare rischi elevati per gli interessi
dei soggetti;

nominando un responsabile della protezione dei dati; e

aderendo ai codici di condotta pertinenti e sottoscrivendo documenti di
certificazione (laddove possibile).

Rivediamo e aggiorniamo le misure relative alla responsabilita a intervalli
appropriati.
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Documentazione

COS& Si injcende Per documeniazione?

Siamo tenuti a conservare una registrazione delle
attivita di trattamento che riguarda aree quali le finalita
del trattamento, la condivisione e I'archiviazione dei
dati; questo e cio che definiamo documentazione.

by

Documentare le attivita di trattamento e importante, non solo perché & un requisito
legislativo, ma anche perché contribuisce alla buona governance dei dati e ci aiuta a
dimostrare la conformita a altri aspetti dellGDPR e alla legislazione vigente in materia di
protezione dei dati.

Checklist.:

Documentazione delle attivita di trattamento - requisiti

X In qualita di titolare del trattamento dei dati personali, documentiamo tutte le informazioni
pertinenti ai sensi dell’Articolo 30(1) dellGDPR.

X Documentiamo le attivita di trattamento per iscritto.

X Documentiamo le attivita di trattamento in modo granulare con collegamenti significativi
tra le varie informazioni.

X Procediamo a revisioni regolari dei dati personali che trattiamo e aggiorniamo la
documentazione di conseguenza.

Documentazione delle attivita di trattamento - buone pratiche

X Documentiamo le attivita di trattamento in formato digitale in modo tale da poter

aggiungere, eliminare e modificare facilmente le informazioni.
Nel preparare la documentazione delle attivita di trattamento:

X teniamo verifiche informative per analizzare quali sono i dati conservati
dall’'organizzazione;

X utilizziamo questionari attraverso gli strumenti Digitali, Sicurezza e Privacy di cui
disponiamo e parliamo con il personale dell’organizzazione per avere un quadro piu
completo delle attivita di trattamento; e

X rivediamo politiche, direttive, procedure, contratti e accordi in ambiti quali archiviazione,
sicurezza e condivisione di dati.

Come parte della registrazione delle attivita di trattamento documentiamo o inseriamo nella
documentazione:

informazioni richieste per I'informativa sulla privacy;

registrazione del consenso, se richiesta;

contratti titolare-processore;

localizzazione dei dati personali;

Rapporti sulla valutazione dell'impatto della protezione dei dati; e anche

registrazioni di violazioni dei dati personali;

registrazioni di richieste degli interessati.

XX XX X X X
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Dove Si JLrova |a documentazione su"a Projcezione dei dajci?

ONE
Funzione globale
Protezione dei dati

REPE
Privacy & Data Protection

La protezione dei dati & di importanza
cruciale per tutti allinterno della nostra
organizzazione”

(ontenuto

*  Leggi e regolamenti
* Informazione e sensibilizzazione
»  Buone pratiche e politiche

ONE
Community
Rete di protezione dei dati

Data
Network

“Siamo tutti attor nella protezione
dei dati personali”

Contenuto

Politica sulla protezione dei dati personali
Sistema di gestione della protezione dei dati
Leqislazione lacale

Risorse umane

Global Digital

Legal & Compliance

Verifica e controllo interno

GBU & Commerciale

Innovation, R&D

Global Securty

Insurance & Risk Management

OneTrust
Software di gestione della privacy

OneTrust
@ ROQUETTE

“Lo strumento di gestione della Privacy
dedicato a sicurezza della privacy e rischi

di terze parti”
Moduli
]
éié | |

]

CULTURA

CONFORMITA

RESPONSABILITA

of




Valutazione dell’impatto sulla privacy

La Valutazione dell’impatto sulla Privacy o PIA &€ un processo per descrivere il
trattamento, valutarne la necessita e la proporzionalita e contribuire a gestire i rischi per i
diritti e le liberta delle persone fisiche risultanti dal trattamento dei dati personali valutandoli
e determinando le misure da adottare.

L’acronimo "PIA" e utilizzato in modo intercambiabile in riferimento alla Valutazione dell’impatto
sulla Privacy e alla Valutazione dell’impatto sulla protezione dei dati (DPIA).

Come Si conduce una P1ﬂ7

L’approccio di conformita realizzato attraverso una PIA si
basa su due pilastri:

1) diritti e principi fondamentali, che sono “non
negoziabili”, stabiliti dalla legge e che devono essere
rispettati, indipendentemente dalla natura, dalla gravita e
dalla probabilita dei rischi;

2) la gestione dei rischi per la Privacy dell’interessato,
che determina i controlli tecnici e organizzativi
appropriati per proteggere i dati personali.

Gestione dei
rischi inerenti la

(Conformita con

i dirithi e
I principi

fondamentali

sicurezza

dei dati

3 [ coNFoRMITA
S

ﬂPPI"OCC’iO d’i comformijca ufi|izzando una PIﬂ

Riassumendo, per effettuare una PIA & necessario:

1) definire e descrivere il contesto del trattamento dei dati
personali in questione; 1, Contesto |

2) analizzare i controlli che garantiscono la conformita con i I —
principi fondamentali: la proporzionalita e la necessita del
trattamento e la protezione dei diritti degli interessati;

2. Principi

frdareitali |

1

3) valutare i rischi per la privacy associati alla sicurezza dei b, Validazioneq 3. Rischi
dati e garantire che siano presi adeguatamente in — |
considerazione;

4) documentare formalmente la validazione della PIA alla
luce dei fatti precedenti o decidere di rivedere le fasi

precedenti. ﬂpproccio genera|e per effettuare una PIf
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Si tratta di un processo di miglioramento continuo. Pertanto, a volte sono necessarie varie
interazioni per ottenere un sistema di protezione della privacy accettabile. Richiede anche
il monitoraggio delle modifiche nel tempo (contesto, controlli, rischi, ecc.), ad esempio ogni
anno e un aggiornamento ogniqualvolta interviene una modifica significativa.

L’approccio deve essere implementato non appena viene concepito un nuovo trattamento
dei dati personali. Attuare subito questo tipo di approccio rende possibile determinare i
controlli necessari e sufficienti e percio ottimizzare i costi. Al contrario, attuare questo
approccio dopo la creazione del sistema e la definizione dei controlli puo rimettere in
discussione le scelte fatte.

Le nos{re responsabih{az

e Quando un tipo di trattamento in particolare che si avvale di nuove tecnologie e prende
in considerazione la natura, 'ambito, il contesto e le finalita del trattamento, potrebbe
comportare un rischio elevato in termini di diritti e liberta delle persone fisiche, Roquette
in qualita di titolare del trattamento, prima del trattamento, procedera a effettuare una
valutazione dellimpatto delle operazioni di trattamento sulla protezione dei dati
personali.

e |l titolare del progetto chiedera il parere del Data Protection Officer (Responsabile della
protezione dei dati) designato quando effettua una valutazione dell'impatto sulla
protezione dei dati.

Regole Riferimento | Riferimento
Q-Docs GDPR
) L DDPGOOSEN
o Effettuare una PIA in caso di rischio elevato Regola 1
. DDPGOOSEN
e Contenuto di una PIA Reqola 2
DD%GOO3EN . 5
e Compiti del DPO relativamente alla PIA Regola 3
— DDPGOOSEN
e Revisione della PIA RegolaH

We Jcrain our emp|o¥ees and improve our in{erna| PFOCCSSCS.

e Linee guida su Community Rete protezione dati.
e Formazione su Workday Learning.
e CNIL Metodologia PIA, edizione febbraio 2018 - https://www.cnil.fr/fen/home.
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Privacy by Design
e by Default

Privacy by Design significa mettere in atto misure relative alla
privacy nella progettazione, attuazione e gestione di un
determinato sistema, processo aziendale o specifiche di progetto.

1 Proattivo non reattivo 7'1

Prevenjclvo non COITC{'.{JVO

SALES RSN NN N

Privacy come Imposfazlone predeﬁm{a w
—

COsa S’intende Per PrO{.eZiOne del datl by
Design?

Funzionalita completa

]
)
,,,,,, e ———

La legislazione sulla protezione dei dati
contiene i principi basilari per la tutela
della privacy degli interessati.

ﬂ somma POSI{iVa, non a somma zero /

 EASES SN N N NS N

Slcurezza end—fo-end
Pro{ezlone per ﬁntero CIC]O d| vlta )

| IR RS SAAE BRI RRASRRLE RS ’

La protezione dei dati by design e by
default contribuisce a essere certi che i
sistemi informatici utilizzati rispettino i
principi di protezione dei dati e che i
sistemi tutelino il diritto degli interessati.

Visbilita e trasparenza
Opzione aperta

o~ U L LD o

O’HQBOJd |9P P’}!/\ IP OID!]

TIYY

Rlspe&o della privacy dellutente "'}
7 Incentrato sullutente '

FITTIIYY

Ricordiamo che:

Roquette utilizza sistemi informatici e database per una vasta gamma di compiti operativi e
amministrativi. Gran parte di questi sistemi informatici trattano dati personali, per cui e di
cruciale importanza che siano pienamente conformi al regolamento.

Le aziende che prendono in seria considerazione le questioni relative alla protezione dei
dati generano fiducia.

Pertanto, 'adozione di forti misure per la protezione dei dati pud rappresentare un vantaggio
competitivo.

L'impegno da parte della dirigenza € di cruciale importanza nell’adozione della decisione di
applicare i principi della protezione dei dati by design nella scelta dei fornitori e nello sviluppo di
software.

La dirigenza deve anche garantire risorse sufficienti per questa attivita.

Tenere in considerazione la protezione dei dati durante tutto il processo di sviluppo € sia
vantaggioso in termini di costi e piu efficiente rispetto a apportare delle modifiche a parte di
un software gia esistente.

60



Le nosjcre responsabih{a:

Con I'GDPR, la protezione dei dati by design €& divenuta per la prima volta un obbligo
giuridico. Cio significa che la protezione dei dati e la Privacy devono essere considerate fin
dalla progettazione delle specifiche e dell’architettura dei sistemi informatici e di
comunicazione e delle tecnologie.

Roquette in qualita di titolare del trattamento dei dati deve conformarsi ai requisiti che
regolano la protezione dei dati by design durante lo sviluppo di un software e quando
commissiona sistemi, soluzioni e servizi.

Tali requisiti devono quindi essere inclusi anche nei contratti stipulati con i fornitori e quando
ci si avvale di consulenti (cfr. i nostri standard con i sub-contratto).

Rh[erimenfo Rn(erimenfo

Rego|a

Q-Docs GDPR
* Sicurezza, privacy e protezione dei dati by design e by | DPEOOZEN 1,
default Rego|a 3 :

X Rivedere la valutazione dell'impatto della protezione dei dati (DPIA)

X Evitare, limitare o ridurre al minimo la necessita di raccogliere e trattare dati
personali sensibili

Limitare e ridurre al minimo 'esposizione di funzionalita non necessarie e di dati
personali nell'interfaccia utente

Anonimizzare o pseudonimizzare i dati personali ogniqualvolta possibile

Tutte le configurazioni rispettose della privacy devono essere by default

Il tracciamento tra un sito web e I'altro deve essere disabilitato di default

Revoca del consenso attraverso un menu all'interno del software. Tenete a mente che
la raccolta di dati personali deve essere interrotta quando viene revocato il consenso
Le impostazioni devono essere presentate in un menu nel quale l'interessato puo
consapevolmente scegliere di “modificare” le impostazioni sulla privacy a un livello
piu restrittivo

X Il tracciamento del dispositivo deve essere disabilitato di default

X X X X X

X

Formiamo i nostri dipenden’u e miglioriamo i nostri processi interni.

e Linee guida su Community Rete protezione dati.
e Metodologie: Revisione della sicurezza e della conformita in progetti e contratti.
e Formazione sulla piattaforma HR.
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Notifica di violazione deil dati

COS& Si intende per vio|azione dei dajci personah?

Violazione dei dati personali indica una violazione
di sicurezza che comporta accidentalmente o in
modo illecito la distruzione, la perdita, la modifica, la
divulgazione non autorizzata o l'accesso ai dati
personali trasmessi, conservati 0 comunque trattati.

C/’O si_c]nn[ica c/ve una v/o/azione é mo/fo PIU d/’ una perdn‘,a DATA BREACH
d dati personal. contact the DPOI

Esempi:

* Perdita del database di un cliente

« Divulgazione della valutazione delle prestazioni dei dipendenti

|_e nosjcre responsabili{a:

Dobbiamo applicare regole idonee a trattare eventuali violazioni dei dati personali al fine di
limitarne I'impatto sugli interessati e evitarne il ripetersi.

RegOle Riferimento | Riferimento
Q-Docs GDPR

 Notifica di violazione dei dati personali al Data Protection | DOPGOOSEN
Officer (Responsabile della protezione dei dati) Regola 1 03

» Notifica di violazione dei dati personali all’autorita di DDPGOOSEN '
controllo Reqola 2

e Comunicazione di violazione dei dati personali DDPGOOSEN 0L 3,
all’interessato Regola 3 :

CI’“ dobbiamo conJLaHare in caso di vio|azione dei dajci?

Contattare il Responsabile della protezione di dati (Data Protection Officer) all'indirizzo
dpo@Roguette.com e anche la linea di segnalazione confidenziale di Roquette
alert@Roquette.com.
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Ouanjco Jcempo a|)|)iamo a disposizione per r hcer ire una vio|azione?

Dobbiamo riferire una violazione soggetta a obbligo di notifica all’autorita di controllo
senza ingiustificato ritardo, comungue non oltre 72 ore dopo esserne venuti a conoscenza.

Oua|i vio|azioni dobl)iamo nojcificar e a||’ﬂujcorijta di COH{ZFO"O competente?

Dobbiamo notificare all’autorita di controllo competente solo una violazione che potrebbe
comportare un rischio per i diritti e le liberta delle persone. Se la mancata risoluzione di
tale violazione potrebbe avere un effetto negativo significativo sulle persone. Ad esempio:

e provoca discriminazione;

e danno alla reputazione;

e perdite di natura economica; o

e perdita di riservatezza o qualsiasi altro svantaggio economico o sociale
significativo.

Dobbiamo valutare caso per caso e essere in grado di giustificare la decisione di notificare
una violazione all’autorita di controllo.

Ouando dol)biamo nofhcicare |a vio|azione a||e persone interessate?

Se una violazione potrebbe comportare un rischio elevato per i diritti e le liberta delle persone,
dobbiamo informare direttamente le persone interessate senza ingiustificato ritardo.
Il dovere di notificare una violazione a una persona non si applica se:

o abbiamo messo in atto le misure tecniche e organizzative appropriate che sono
state applicate ai dati personali interessati dalla violazione;

e abbiamo adottato ulteriori misure per evitare il ripetersi di eventuali rischi elevati
relativi ai diritti e alle liberta delle persone; o

o fossero necessari sforzi eccessivi per farlo.

Se la comunicazione di una violazione comportasse sforzi eccessivi, dobbiamo rendere
disponibile I'informazione alle persone con un altro mezzo, egualmente efficace, come ad
esempio una comunicazione pubblica.

Chi dol)l)iamo conjcafjcar e in caso di violazione dei dajci?

Si prega di contattare il Responsabile della Protezione
dei Datiall'indirizzo dpo@Roquette.com e/o di segnalare

I'incidente tramite il nostro modulo web "Privacy Alert".

Privacy alert

Se avete bisogno di segnalare una potenziale violazione
della conformitg potete mettervi in contatto con il vostro
abituale punto di contatto o segnalare un problema tramite

il dispositivo di allarme riservato Roquette: Speakup®©.

How to report a privacy incident?
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Revisione e monitoraggio
/

Ricordiamo che:
Roquette si impegna a:

X garantire il monitoraggio legislativo e tecnologico
dei requisiti sulla protezione dei dati,

X revisionare e migliorare il sistema di gestione della
protezione dei dati (DPMS)

(e

\\5\
Neo

R

al fine di tenere conto delle evoluzioni normative e tecnologiche e delle limitazioni

interne dei servizi. [DDPGOOIEN]

Le nos‘cre responsabili‘ca:

Riferimento | Riferimento
R€90|€
Q-Docs GDPR
« Assicurare il monitoraggio e la revisione legislativi e DDPGOOSEN
tecnologici sulla protezione dei dati personali Regola 1
*  Monitorare regolarmente 'implementazione del DPMS e DOPGOOEN 1 orabiche
le direttive sulla protezione dei dati Regola 2
« Rivedere regolarmente la politica di protezione dei dati | DDP600SEN
personali e la documentazione del DPMS Regola 3

Formiamo i nostri dipendenti e miglioriamo i nostri processi interni.

OneTrust

DataGuidance™ :

REGULATORY RESEARCH SOFTWARE

Q

@ @ m Privacy & Data Protection Audit Management

ewy

Manage Internal /External Audits
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Progettare e supportare il nostro programma di Privacy

Sm”cware di ricerca su||a norma’civa:

Utilizziamo una piattaforma che offre una suite di soluzioni in materia di privacy ideata per
aiutarci a monitorare gli sviluppi normativi, mitigare il rischio e raggiungere una conformita
globale:

Tracciabilita della normativa
Grafici comparativi transfrontalieri
Note orientative

Portale GDPR

Modelli e checklists

Chiedere a un analista

Ricerca giuridica

XX X X X X X

Verifica e revisione de| sisjcema di gestione de"a Pro’cezione dei dati:

Realizziamo delle verifiche interne per determinare se gli input dei DPMS sono:

X conformi ai requisiti di questa Guida, alla Politica e alla legislazione o ai regolamenti
applicabili;

X sono attuati e conservati in maniera efficace, e

X eseguiti come previsto.

Effettuiamo una revisione del DPMS per assicurarci che rimanga adeguato e che siano
individuati i miglioramenti nel processo DPMS.

Per farlo, gli input sono:

Obiettivi, controlli, processi e procedure del DPMS;

Risultati di verifiche e controlli della conformita precedenti;

Feedback delle parti interessate;

Tecniche, prodotti o procedure che potrebbero essere usati nellorganizzazione per
migliorare le performance e I'efficacia del DPMS;

Stato delle azioni preventive e correttive;

Vulnerabilita o minacce non adeguatamente considerate nella valutazione del rischio
precedente;

Risultati delle misurazioni di efficacia;

Azioni successive alle precedenti revisioni di gestione;

Eventuali cambiamenti che potrebbero interessare il DPMS; e

Raccomandazioni su possibili miglioramenti.

X X X X

X X

X X X X
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